PREFEITURA MUNICIPAL DE FORMIGA

Departamento de Tecnologia da Informacao
Rua Baréo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

_ PROCESSO LICITATORIO N° 036/2023
PREGAO ELETRONICO - REGISTRO DE PRECOS — N° 010/2023
TIPO: MENOR PRECO POR LOTE

OBJETO: O PRESENTE PREGAO TEM COMO FINALIDADE O REGISTRO DE PRECO
PARA FUTURA E EVENTUAL CONTRATACAO DE EMPRESA(S) ESPECIALIZADA(S) EM
PRESTACAO DE SERVICOS TECNOLOGICOS DE INFRAESTRUTURA E
COMUNICACAO, PARA ATENDER AS DIVERSAS SECRETARIAS MUNICIPAIS DA
PREFEITURA, SERVICO AUTONOMO DE AGUA E ESGOTO - SAAE, INSTITUTO DE
PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS DE FORMIGA - PREVIFOR
BEM COMO PARA ATENDER OS CONVENIOS CELEBRADOS PELO MUNICIPIO COM A
POLICIA DO ESTADO DE MINAS GERAIS/7 CIA PM MAMB, COM O TIRO DE GUERRA
E JUNTA MILITAR 19-4°RM-013-00.

ABERTURA DAS PROPOSTAS E INICIO DA SESSAO DE DISPUTA DE PRECOS: a partir
das 08h e 31min do dia 31/03/2023.

SITE PARA A REALIZAQAO DO PREGAO: ESCLARECIMENTOS/PEDIDOS:
www.licitanet.com.br pregoeirospmformiga@gmail.com

REFERENCIA DE TEMPO: para todas as | FORMALIZACAO DE CONSULTAS/
referéncias de tempo sera observado o horario de | ENCAMINHAMENTOS

Brasilia — DF. Endereco: R: Baréo de Piumhi, 92 A, Centro.
Formiga/MG — CEP: 35570-128.

Setor de LicitacGes

Aos cuidados do (a) Pregoeiro (a)

Telefone: (37) 3329-1844 —

E-mail: pregoeirospmformiga@gmail.com

CONSULTAS AO EDITAL E DIVULGACAO DE INFORMAGCOES: Nos sites www.licitanet.com.br e
www.formiga.mg.gov.br

O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta deverd ser R$ 0,05 (cinco
centavos).

MODO DE DISPUTA: ABERTO
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PREFEITURA MUNICIPAL DE FORMIGA
Departamento de Tecnologia da Informacao
Rua Baréo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

_ PROCESSO DE LICITACAO N° 036/2023
PREGAO ELETRONICO - REGISTRO DE PRECOS — N° 010/2023
TIPO: MENOR PRECO POR LOTE

Pelo presente processo, 0 Municipio de Formiga torna publica a realizacéo de licitacdo namodalidade
PREGAO ELETRONICO - REGISTRO DE PRECOS. O procedimentolicitatorio que dele resultar
obedeceréa integralmente a Lei n® 10.520/02, a Lei n® 8.666/93,e suas alteracfes posteriores e o Decreto
10.024/2019, Lei Complementar n°® 123/06 com a redacao dada pela Lei Complementar n°® 147/2014 e
pelas demais normas e condicdes estabelecidas neste edital e seus anexos. O Pregdo sera conduzido
pelo (a) Pregoeiro (a), auxiliado pela Equipe de Apoio, conforme designacgéo das Portarias n® 4.287 de
19 de fevereiro de 2021, Portaria n° 4.288 de 19 de fevereiro de 2021, Portaria n° 4.289 de 19 de
fevereiro de 2021, Portaria n® 4.314 de 09 de marco de 2021, Portaria n® 4.369 de 20 deabrilde 2021,
Portaria n°4.501 de 05 de Agosto de 2021 e Portaria n°5.022 de 03 de janeiro de 2023. Para consulta e
conhecimento dos interessados, o protocolo do Edital permanecera afixado no quadro de avisos
localizado na Rua Bardo de Piumhi, n°® 92 — 1° andar, Centro — Formiga MG, cuja cdpia podera ser
obtida através do Site www.formiga.mg.gov.br, pelo endereco www.licitanet.com.br, do e-mail:
pregoeirospmformiga@gmail.com ou de requerimento dirigido ao(s) Pregoeiro(s) naDiretoria de
Compras Publicas do Municipio de Formiga-MG, no horario de 08:00 as 16:00 horas.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:
DIA: 31/03/2023.
HORARIO: 08h e 31min
ENDERECO ELETRONICO: www.licitanet.com.br

1. DO OBJETO

1.1. O presente pregdo tem como finalidade o registro de preco para futura e eventual contratacdo de
empresa(s) especializada(s) em prestacdo de servigos tecnoldgicos de infraestrutura e comunicacao,
para atender as diversas secretarias municipais da Prefeitura, Servico Auténomo de Agua e Esgoto —
SAAE, Instituto de Previdéncia dos Servidores Publicos Municipais de Formiga — PREVIFOR bem
como para atender os convénios celebrados pelo Municipio com a Policia do Estado de Minas Gerais/7
CIA PM MAMB, com o Tiro de Guerra e Junta Militar 19-4°RM-013-00.

2. JUSTIFICATIVA DA CONTRATACAO

2.1. O Municipio necessita de infraestrutura de Tecnologia da Informacdo — TI para prover aos
usuérios o armazenamento de dados e acessos em rede, acesso a internet, a interconectividade dos
sistemas implementados, bem como os aspectos relacionados & autenticidade das informacdes. E
imensurével o valor das informac@es produzidas, administradas, armazenadas e distribuidas, sendo
vital para o andamento das atividades administrativas o pleno funcionamento de cada um dos ativos
de TI.

2.2. Outro aspecto fundamental, é a protecdo de dados, uma vez que as invasdes por hackers tém
aumentado sobremaneira nos ultimos anos, sendo que um dos casos mais graves ocorreu na Prefeitura
do Rio de Janeiro em agosto de 2022, deixando dezenas de sistemas inoperantes.

2.3. A Diretoria de Tecnologia da Informacéo — DTI € a area responsavel pela manutencao do parque
tecnoldgico do Municipio em niveis aceitaveis de funcionamento. Além disso, esta diretoria é a
responsavel por fazer com que o parque tecnologico atenda satisfatoriamente as demandas das
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unidades, auxiliando-as no desenvolvimento de suas atividades finalisticas, sem perda de
produtividade ou de informacdes.

2.4. A presente contratagdo tem como intuito, modernizar a informatizagéo da Prefeitura Municipal,
sanar a largura de banda de comunicacdo que se encontra deficiente para atender as demandas atuais,
bem como para fornecer um servigo adequado de acesso a rede mundial de computadores. A internet
atual contratada apresenta gargalos e por vezes lentiddes durante o expediente normal do trabalho.
Mediante andlise, verificou-se a imprescindibilidade da ampliagdo do link de conexdo entre as
unidades publicas e com a internet, com velocidade, estabilidade e seguranca adequada para suprir as
necessidades atuais e futuras.

2.5. No tocante ao link dedicado, a justificativa da contratacdo se da também tendo em vista a Lei n.
13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados — LGPD, que disciplina a protecéo
de dados pessoais e que deve ser observado pelos municipios e que inclusive estipula sansdes em caso
de vazamento de dados. Assim sendo, o link dedicado confere a Administracdo Municipal seguranga
na sua comunicacdo e compartilhamento de dados.

2.6. O certame tem como finalidade, no quesito banda larga, adquirir uma solucdo integrada e
otimizada de comunicacdo de modo a garantir acesso a rede mundial de computadores de forma
eficiente com velocidade, estabilidade e seguranca adequada para suprir as necessidades dos 6rgaos
municipais, postos de saude, escolas, entre outros.

2.7. Destaforma, a DTI considera necessaria a realizacéo de processo licitatério para a contratacéo de
fornecimentos para reestruturacdo da comunicacgdo, seguranca e armazenamento de dados e sistemas,
incluindo equipamentos, assisténcia e suporte técnico permanente.

3. ANEXOS

3.1. Integram este edital os seguintes anexos: Termo de Referéncia (Anexo 01), Minuta do Contrato
(Anexo 02), Minuta daAta de Registro de Precos (Anexo 03), Ata de Registro de Pregos (Anexo 04),
e Preco Médio (Anexo 03).

4. TIPO DO PREGAO
4.1. Este PREGAO é do tipo MENOR PREGO POR LOTE.

5. JUSTIFICATIVA DA ESCOLHA DO CRITERIO DE AVALIACAO

5.1. O julgamento tipo menor preco por lote, busca a agilidade da prestacéo dos servigos de instalacéo,
manutencdo e configuracdo dos itens explanados nesse Edital efetuada pelas empresas contratadas, em
todas as diversas secretarias municipais da Prefeitura, Servico Autdnomo de Agua e Esgoto — SAAE,
Instituto de Previdéncia dos Servidores Publicos Municipais de Formiga — PREVIFOR, bem como
para atender os convénios celebrados pelo Municipio com a Policia do Estado de Minas Gerais/7 CIA
PM MAMB, com o Tiro de Guerra e Junta Militar 19-4°RM-013-00.

5.2. O objetivo da Administracao Publica em licitar é garantir que o objeto seja adjudicado pelo melhor
preco por lote, dando oportunidade para que mais fornecedores especializados nos objetos licitados
em lotes separados possam concorrer. E certo que ha varias empresas especializadas em cada ramo dos
lotes em questdo, logo, a separacdo em lotes trard a este certame maior competitividade e vantagens,
haja vista que contratara empresas especializadas em cada setor, recebendo um objeto de qualidade
superior e com um menor valor.

6. CONDICOES DE PARTICIPACAO

6.1. A licitante dever estar regularmente cadastrada junto ao LICITANET - Licita¢cdes Online no
sitio: www licitanet.com.br.

6.2. O custo de operacionalizacdo pelo uso da Plataforma de Pregdo Eletronico, a titulo de remuneragédo
pela utilizagéo dos recursos da tecnologia da informacao ficara a cargo do licitante, que podera escolher
entre os Planos de Adesdo disponiveis no site detentor da plataforma eletrdnica (www.licitanet.com.br
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).O referido pagamento/remuneragdo possui amparo legal no inciso 111 do art. 5° da Lei n°10.520/02.
6.3. A licitante devera consignar, na forma expressa no sistema eletronico, o valor unitario ofertado
para o lote, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes
da execucdo do objeto.

6.4. O primeiro registro e licenciamento deverdo ser efetuados em nome da PREFEITURA
MUNICIPAL DE FORMIGA, sendo que 0s custos decorrentes correrdo as expensas da Contratada.

7. NAO PODERAO PARTICIPAR DESTE PREGAO:

7.1. Nao poderdo participar desta Licitacdo empresas que se enquadre em uma ou mais das
seguintes situacoes:

a) Empresa suspensa de participar de licitacdo e impedida de contratar com o Municipio de Formiga,
durante o prazo da sancdo aplicada;

b) Empresa declarada inidonea para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida sua reabilitacéo;

c) Empresa cujo estatuto ou contrato social ndo inclua o objeto deste procedimento licitatorio;

d) Sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que tenham
diretores, socios ou representantes legais comuns, estdo localizadas no mesmo endereco ou que
utilizem recursos materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que néao
agem representando interesse econémico em comum;

e) Empresas com socios em comum para 0 mesmo lote, pois afronta os principios da moralidade,
impessoalidade e isonomia, interferindo diretamente na competitividade do certame;

f) Servidor ou dirigente de 6rgdo ou entidade contratante ou responsavel pela licitacéo;

g) Né&o poderao participar ainda aquelas que tenham no quadro da empresa de socios com vinculo de
parentesco em linha reta, colateral ou por afinidade até o terceiro grau, ou, ainda, que sejam cénjuges
ou companheiros de servidores que pertencem ao 6rgdo licitante e ocupa cargo que possam influenciar
na licitagéo.

7.2. As vedacdes do item 7.1 e suas alineas sdo de inteira responsabilidade da licitante que, pelo
descumprimento, se sujeita as penalidades cabiveis.

8. CONSULTAS, ESCLARECIMENTOS E IMPUGNACAO AO EDITAL

8.1. O edital completo encontra-se no site www.formiga.mg.gov.br, e www.licitanet.com.br .

8.2. Todas as alteracdes, retificacdes ou esclarecimentos que porventura se fizerem necessarios serao
publicados no site www.formiga.mg.gov.br sendo que o acompanhamento destas informacdes sera de
total responsabilidade das licitantes.

8.3. Se for solicitado pela licitante (via e-mail ou telefone), o edital também podera ser enviado por e-
mail, ndo sendo necessario o pagamento do custo do edital.

8.4. As empresas e/ou representantes que tiverem interesse em participar do certame, obrigam-se a
acompanhar as publicacGes referentes ao processo no site www.formiga.mg.gov.br, visando ao
conhecimento de possiveis alteracdes e avisos.

8.5. Os pedidos de esclarecimentos sobre o Edital poderdo ser encaminhados preferencialmente para
0 e-mail pregoeirospmformiga@gmail.com ou, ainda, protocolizados no Setor de LicitacGes, dirigidas
ao(a) Pregoeiro(a), até 03 (trés) dias Uteis antes da data marcada para recebimento das propostas.

8.6. A peticdo deverd ser assinada pelo cidaddo, acompanhada de copia de seu documento de
identificacdo e CPF, ou pelo representante legal ou credenciado do licitante, com indicacdo de sua
razdo social, nimero do CNPJ e endereco, acompanhado de copia do documento de identificacdo e
CPF do signatario e comprovante do poder de representacdo legal (contrato social, se sécio, contrato
social e procuracdo, se procurador, somente procuracao, se publica).

8.7. As respostas do(a) Pregoeiro(a) as solicitagdes de esclarecimentos serdo encaminhadas por e-mail
e disponibilizadas nos sites www.formiga.mg.gov.br e www.licitanet.com.br , ficando acessiveis a
todos os interessados.
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8.8. No site citado serdo disponibilizadas, além das respostas, outras informacGes que o(a)
Pregoeiro(a) julgar importantes, razao pela qual os interessados devem consultar o site com frequéncia.
8.9. Impugnacdes aos termos do Edital poderdo ser interpostas por cidaddo até o 2° dia util, e por
licitantes até o terceiro dia util, que anteceder a abertura das propostas, mediante peticao a ser enviada,
preferencialmente, para o endereco eletronico pregoeirospmformiga@gmail.com, ou protocolizadas
no Setor de Licitagdes, dirigidas ao(a) Pregoeiro(a), que devera decidir sobre a peticao.

8.10. O Municipio de Formiga/MG ndo se responsabilizara por impugnac6es enderecadas por outras
formas ou outros enderecos eletronicos, e caso ndo tenha sido acusado recebimento pelo(a)
Pregoeiro(a), e que, por isso, sejam intempestivas.

8.11. Acolhida a impugnacao, sera designada nova data para a realizacao do certame, exceto quando,
inquestionavelmente, a alteracdo néo afetar a formulagéo das propostas.

8.12. A decisdo do (a) Pregoeiro (a) sera enviada ao impugnante por e-mail, no prazo de 24 (vinte e
quatro) horas, e sera divulgada no site deste Municipio para conhecimento de todos os interessados.

9. DO CREDENCIAMENTO NA LICITANET — LICITACOES ONLINE

9.1. A participacdo do licitante no pregéo eletrénico se dara exclusivamente através de Home Broker,
o0 qual devera manifestar em campo proprio da Plataforma Eletronica, pleno conhecimento, aceitagdo
e atendimento as exigéncias de habilitacdo previstas no Edital.

9.2. O acesso do licitante ao pregdo eletronico, para efeito de encaminhamento de proposta de preco e
lances sucessivos de precos, somente se dard mediante prévio cadastramento e adesdo aos planos
conforme subitem 6.

9.3. O login e a senha do licitante poderao ser utilizados em qualquer pregao eletrdnico, salvo quando
suspensas por inadimpléncia do licitante junto ao LICITANET - Licitagcdes On-line, ou canceladas
por solicitacdo do licitante.

a) A manutenc¢do ou alteracdo da Senha de acesso sera feita através de pedido do licitante junto ao
Atendimento Online (CHAT) do site LICITANET - Licitacdes On-line, sendo enviada para seu e-mail
a nova senha de forma imediata.

9.4. E de exclusiva responsabilidade do licitante o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada, ndo cabendo a Licitanet — Licitacdes On-line e nem a Prefeitura Municipal de
Formiga — MG a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros.

9.5. O cadastramento do licitante junto a Plataforma de Pregdo Eletrdnico implica a responsabilidade
legal pelos atos praticados e a presuncdo de capacidade técnica para a realizacdo das transacdes
inerentes ao certame.

9.6. As informacdes complementares para credenciamento poderdo ser obtidas pelos telefones: (34)
3014-6633 e (34) 9807-6633 ou pelo e-mail: contato@licitanet.com.br.

10. DO CADASTRO NO APLICATIVO HABILITANET

10.1. O Habilitanet constitui um aplicativo de gestdo de documentos da LICITANET — LICITACOES
ON-LINE.

10.2. A habilitacdo dos fornecedores em licitacdo pertinente a aquisicdo de bens e servicos, inclusive
de obras e publicidade, deverdo ser comprovadas por meio de prévia e regular inscricdo cadastral no
HABILITANET, desde que os documentos comprobatdrios estejam validados e atualizados.

10.3. O Credenciamento junto ao aplicativo HABILITANET permite a participacdo dos interessados
na modalidade licitatoria Pregéo Eletronico.

10.4. Para a habilitacdo no Pregédo Eletronico, o licitante dever estar tempestivamente credenciado no
aplicativo HABILITANET, devendo encaminhar, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no ITEM 34, proposta com a
descricdo do objeto ofertado e o0 preco, até a data e o horério estabelecidos para abertura da sessao
publica.
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11. DA PARTICIPACAO

11.1. A participacdo no Pregdo Eletronico se dard por meio da digitacdo da senha pessoal e
intransferivel do licitante e subsequente encaminhamento da proposta de precos, exclusivamente por
meio da Plataforma Eletrdnica, observada data e horario limite estabelecidos.

11.2. Cabera ao licitante acompanhar atentamente as operagdes na Plataforma Eletrénica durante a
sessdo publica do pregdo, ficando responsavel pelo dnus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pela Plataforma Eletrénica ou da desconexao.

11.3. Qualquer duvida em relacdo ao acesso na plataforma operacional poderd ser esclarecida pelo
Suporte: (34) 3014-6633 e (34) 9807-6633 ou pelo e-mail: contato@licitanet.com.br.

12. AMPLA CONCORRENCIA

12.1. A referida lei complementar 123/06, em seu artigo 47, informa que “nas contratagdes publicas
da administracdo direta e indireta, autarquica e fundacional, federal, estadual e municipal, devera ser
concedido tratamento diferenciado e simplificado para as Microempresas e Empresas de Pequeno Porte
objetivando a promocao do desenvolvimento econdmico e social no ambito municipal e regional, a
ampliagdo da eficiéncia das politicas publicas e o incentivo a inovagao tecnologica”. Tendo em vista
o disposto na Lei Complementar n® 123, de 14 de dezembro de 2006 e a necessidade do Municipio de
Formiga em realizar processo licitatorio para a contratacdo de em prestacdo de servigos tecnoldgicos
de infraestrutura e comunicacao, registra-se que a exclusividade as Micro e Pequenas Empresas é a
regra nos casos de licitagdes com valor estimado de até R$ 80.000,00, conforme determina o art. 47,
da Lei Complementar 123/06 e art. 6°, do Decreto n° 8.538/2015, o que ndo se aplica ao presente
processo, tendo em vista que o lote possui valor bem superior. Contudo, também registramos que
existem excecdes que podem ser avocadas pela Administracdo, desde que apresente as devidas
justificativas, pois o tratamento diferenciado resulta em expressa disposicao constitucional (CR/88,
art. 170, 1X), sendo seu dever esclarecer os motivos pelos quais decidiu que determinada licitacdo ndo
sera exclusiva e ndo tera cota reservada. Nesse ponto, € que registramos que a licitagdo ocorrera por
lote. Caso conceda a exclusividade e a cota reservada de até 25%, e sendo o servico prestado de forma
divisivel a Administracdo podera conduzir uma licitacdo ineficiente, com elevado nimero de fracassos
e insatisfacdo. Justifica-se, entdo, a prestacdo de servico de forma indivisivel, considerando que a
execucao dos servicos técnicos deve ser realizada pela mesma empresa em cada lote uma vez que serdo
necessarias infraestruturas para a prestacdo de servico que inviabilizaria tanto a concorréncia quando
a seguranca das informaces caso a prestacdo do servigo fosse fragmentada.

12.2. A contratacdo de em prestacdo de servicos tecnoldgicos de infraestrutura e comunicacao é
indispensavel para prestacdo de servicos publicos haja vista a necessidade de sistemas e softwares
utilizados na prestacdo dos servicos e consequentemente atendimento da comunidade. O mesmo, trata-
se de um servico continuo, no qual sua paralisacdo compromete totalmente o desempenho de sua
atividade finalistica. A empresa contratada por meio da futura licitacdo, devera capacitar seus
funcionarios, sempre baseada no sigilo, seriedade e responsabilidade, bem como nao fornecer
informacBes a terceiros de quaisquer fatos/acontecimentos verificados através do sistema de
monitoramento dos meios tecnoldgicos de infraestrutura e comunicagdo. Diante disso, considerando o
risco presente na concessao da exclusividade, divisdo de cotas e auséncia de parametros que afastem
esses riscos, considerando ainda que tal decisdo preserva a competitividade do certame, garante a
isonomia e possibilita a obtengdo da proposta mais vantajosa para a Administragdo, DECIDIMOS
QUE ESTA LICITA(}AO NAO SERA EXCLUSIVA OU TERA COTA RESERVADA PARA
MICROEMPRESA E EMPRESA DE PEQUENO PORTE.
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13. DA SESSAO DE ABERTURA DAS PROPOSTAS E FORMULACAO DOS LANCES

13.1. A partir do horario previsto no Edital e na Plataforma Eletrénica, tera inicio a sessao publica do
pregéo eletrénico, com a divulgacdo das propostas de precos recebidas, passando o (a) Pregoeiro (a) a
avaliar a aceitabilidade das propostas.

13.2. Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que 0s
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico. Os licitantes
poderdo oferecer lances sucessivos, observados o horério fixado para abertura da sessdo publica e as
regras estabelecidas no edital.

13.3. Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar conectados a
Plataforma Eletrdnica para participar da sesséo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horério de registro e valor.

13.4. O licitante somente podera oferecer valor inferior ao ultimo lance por ele ofertado e registrado
pelo sistema, observado, quando houver, o intervalo minimo de diferenca entre os lances, que incidira
tanto em relacéo aos lances intermediarios quanto em relacao ao lance que cobrir a melhor oferta.
13.5. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

13.6. Durante o transcurso da sessao publica os participantes serdo informados, em tempo real, do
valor do menor lance registrado. A plataforma ndo identificara o autor dos lances aos demais
participantes e nem ao (a) Pregoeiro (a) e Equipe de Apoio.

13.7. Na hipdtese de o sistema eletrdnico desconectar para o (a) Pregoeiro (a) no decorrer da etapa de
envio de lances da sessao publica e permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

13.8. Quando a desconexao do sistema eletronico para o (a) Pregoeiro (a) persistir por tempo superior
a dez minutos, a sesséo publica sera suspensa e reiniciada somente decorridas vinte e quatro horas apds
a comunicacdo do fato aos participantes, no sitio eletronico utilizado para divulgagéo.

13.9. Seré adotado para o envio de lances no pregéo eletrénico o seguinte modo de disputa: aberto —
os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes, conforme o critério de
julgamento adotado no edital.

13.10. No modo de disputa aberto, a etapa de envio de lances na sesséo publica durara dez minutos,
e apos isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duragdo da sessdo publica.

13.11. A prorrogacdo automatica da etapa de envio de lances sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo, inclusive quando se
tratar de lances intermediarios.

13.12. Na hipotese de ndo haver novos lances na forma acima, a sessdo publica sera encerrada
automaticamente.

13.13. Encerrada a sessao publica sem prorrogacao automatica pelo sistema, o (a) Pregoeiro (a) podera,
assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da consecucao
do melhor preco disposto no § tnico do art. 7° do Decreto 10.024, mediante justificativa.

13.14. Encerrada a etapa de envio de lances da sessao publica, o (a) Pregoeiro (a) devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que
seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas no edital.
13.15. A negociacdo sera realizada por meio do sistema eletronico e podera ser acompanhada pelos
demais licitantes.

13.16. Encerrada a etapa de negociacdo, o (a) Pregoeiro (a) examinara a proposta classificada em
primeiro lugar quanto a adequacgdo ao objeto e & compatibilidade do preco em relacdo ao maximo
estipulado para contratacéo e verificara a habilitacdo do licitante conforme disposi¢des do edital.
13.17. A plataforma informard a proposta de menor valor do lote/item imediatamente apds o
encerramento da etapa de lances ou, quando for o caso, apos a negociacao e decisdo pelo (a) Pregoeiro
(a) acerca da aceitagéo do lance.
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13.18. Apos a conferéncia e consulta “ON-LINE” do HABILITANET, e se os documentos
comprobatdrios de habilitacdo estiverem de acordo com o solicitado, sera declarado o (s) licitante (s)
vencedor (es) do (s) lote (s)/item (ens) e aberto o prazo para manifestacdo de intencdo de interposicéo
de recurso. Sendo que nesse momento ficara franqueada a todos os licitantes a consulta dos
documentos cadastrados no HABILITANET do (s) licitante (s) vencedor (es) do lote/item.

13.19. Se a proposta ou o lance do lote/item de menor oferta ndo for aceitavel, por inexequibilidade,
ou se o fornecedor desatender as exigéncias habilitatdrias, o (a) Pregoeiro (a) examinara a proposta ou
o0 lance subsequente, verificando a sua compatibilidade e a habilitacdo do participante, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou lance que atenda o Edital.
Também nessa etapa o (a) Pregoeiro (a) podera negociar com o participante para que seja obtido valor
melhor.

13.20. A aceitabilidade sera aferida a partir dos precos de mercado vigentes na data da apresentacdo
das propostas, apurados mediante pesquisa realizada pelo 6rgdo licitante, que sera juntada aos autos
por ocasido do julgamento.

13.21. Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao (s)
autor (es) da (s) proposta (s) ou lance de menor valor do lote.

13.22. O (a) Pregoeiro (a) podera, no julgamento da habilitagdo e das propostas, sanar erros ou falhas
que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel aos licitantes, e Ihes atribuira validade e eficacia para fins
de habilitacdo e classificacdo, observado o disposto na Lei n® 9.784/99.

13.23. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncia, com
vistas ao saneamento de que trata o item 13.22, a sessdo publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia
sera registrada em ata.

14. PROPOSTA NA PLATAFORMA ELETRONICA

14.1. O encaminhamento de proposta (S) para a Plataforma de Pregdo Eletrénico pressupde o pleno
conhecimento e atendimento as exigéncias de habilitacdo previstas no Edital. O licitante sera
responsavel por todas as transacdes que forem efetuadas em seu nome na Plataforma Eletronica,
assumindo como firmes e verdadeiras suas propostas e lances.

14.2. Poderdo ser inabilitadas as propostas inseridas na Plataforma de Pregédo Eletronico que deixarem
de conter:

a) O licitante sob pena de desclassificacdo, no site que ocorrera o pregdo, devera apresentar em campo
especifico as informacdes a seguir exigidas, da seguinte forma: marca/modelo do concentrador OLT a
ser empregado na construgdo da rede MAN; marca/modelo do Firewall NGFW a ser fornecido;
marca/modelo do roteador central a ser utilizado no CPD.

b) proposta de pregos, com mais de duas casas decimais, haja vista que deverdo ser apresentadas com
no méximo duas casas decimais.

14.3. A ndo insercdo de proposta contendo as informacGes solicitadas, implicara na
DESCLASSIFICACAO da empresa, face & auséncia de dados suficientes para a classificacdo da (s)
proposta (5).

14.4. Serdo desclassificadas propostas que apresentarem dados ou informacgdes que permitam a
identificacdo do licitante na disputa eletrnica, mesmo que estas constem de qualquer anexo por ele
inserido no sistema; cuja descri¢do e/ou outras informacdes divergirem das exigidas; que contenham
valor maior que o maximo estimado para o lote.

15. PROPOSTA ESCRITA E FORNECIMENTO

15.1. Os licitantes deverao encaminhar, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitacdo exigidos no edital, proposta com a descri¢éo do objeto ofertado e o preco,
até a data e o horario estabelecidos para a abertura das propostas.
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15.2. Devera ser elaborada em papel timbrado da proponente, redigida em lingua portuguesa,
salvo quanto as expressdes técnicas de uso corrente, devidamente datada, rubricada e assinada
por seu representante legal, preferencialmente apresentada em paginas numeradas
sequencialmente, em uma via original, contendo o0s sequintes elementos:

a) Numero do processo e do pregao.

b) Razdo social, endereco, CNPJ, inscricdo estadual e nome do banco, o nimero da agéncia e da conta
corrente em nome da licitante, onde sera efetuado o pagamento.

¢) Nome e qualificacdo da pessoa com poderes para firmar contrato com a Prefeitura.

d) Precos cotados em moeda corrente nacional, com até 2 (duas) casas decimais, devendo constar valor
unitario e total, e ainda o valor global da proposta, em algarismo e por extenso.

e) Descricéo precisa do item.

) Prazo de validade da proposta: que devera ser igual ou superior a 60 (sessenta) dias a contar da data
de sua apresentacéo.

g) Declaracdo que na proposta apresentada estdo inclusos todos 0s custos e as despesas, tais como:
impostos, taxas, encargos e transporte para as entregas, ficando esclarecido que ndo sera admitida
qualquer alegacdo posterior que vise o ressarcimento de custos ndo considerados para elaboracédo da
mesma, ressalvadas as hip6teses de majoragdo de encargos fiscais e ou custos de fornecimento.
15.2.1. A proposta escrita de preco devera conter oferta firme e precisa, sem alternativa de pregos ou
qualquer outra condi¢do que induza o julgamento a ter mais de um resultado.

15.2.2. A marca e modelo dos itens exigidos deverao ser obrigatoriamente especificadas e ndo seréo
aceitas divergéncias com as informadas pelo licitante no site, por ocasido da participagdo no pregéo.
Caso isso ocorra, a licitante serd desclassificada.

15.2.3. Ndo serd admitida cotacdo inferior ou superior a quantidade prevista neste edital.

15.2.4. Ocorrendo discordancia entre 0s valores numeéricos e por extenso, prevalecera estes Gltimos;
15.2.5. Atendidos todos os requisitos serd (o) considerada (s) vencedora (s) a (s) licitante (s) que
oferecer (em) o MENOR PRECO POR LOTE.

15.2.6. Seréo desclassificadas as propostas que conflitem com as normas deste edital ou da legislacéo
em vigor.

16. PRAZO, LOCAL E CONDICOES DE ENTREGA, RESPONSAVEL PELO
RECEBIMENTO, ENDERECO DE ENTREGA, ENDERECO ELETRONICO (EMAIL) E
TELEFONE.

16.2. A execucdo do objeto devera ser feita em 15 (quinze) dias corridos, mediante apresentacdo da
Ordem de Servico.

16.3. O Municipio designara servidor responsavel para recebimento, fiscalizacdo da execucdo do
objeto e valores contratados conforme exigéncia do Decreto Municipal 3912 de 05 de Maio de 2008,
ndo podendo este cobrar taxas e despesas adicionais.

16.4. O  endereco  eletrbnico do DEPARTAMENTO DE INFORMATICA ¢
informatica@formiga.mg.gov.br ,telefone (37)3329-1822 ou (37)99953-3393.

17. CRITERIOS DE ACEITABILIDADE DO OBJETO

17.1. O objeto serd aceito apos a verificacdo pelos fiscais, responsaveis pelo gerenciamento e
inspecédo do processo licitatorio, do cumprimento de todas as obrigacgdes e especificacdes constantes
no contrato ou instrumento equivalente, no edital e nos demais documentos integrantes do processo
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licitatdrio, e ainda em conformidade com a legislacdo de regéncia. Seguem abaixo as descri¢bes dos
elementos que constituem os itens de cada lote, sendo:

LOTE 1 - LOCACAO, IMPLANTACAO E MANUTENCAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA, REDE
RADIO
QUANT.
ITEM DESCRICAO UNID. TOTALA | PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-
TO-LAN), em locais de interesse a Locagio
1.1 |serem indicados pela administragéo, via 90 R$ 3.049,33 R$ 274.439,70
) L) mensal
sistema de rede de dados por fibra optica
(MAN), Firewall de proxima geragédo
(NGFW)
MODULO DE VIGILANCIA, COM 01
CAMERA OCR (LEITURA DE Locagéo
1.2 |PLACAS DE VEICULOS), 5 R$ 1.596,67 R$ 7.983,35
A Lo mensal
complementar ao item 1.1, incluindo
equipamentos e suprimentos necessarios
MODULO DE WLAN/WIFI
OUTDOOR, complementar ao item 1.1, Locagio
1.3 [formado por médulo radio base WLAN, mensal 30 R$ 746,67 R$ 22.400,10
incluindo equipamentos e suprimentos
necessarios
DATACENTER REMOTO, incluindo Locagéo
1.4 [conexdo, firewall, gestdo, operacéo, mensal 02 R$ 30.643,33 R$ 61.286,66
suporte e manutencao
LINK DE DADOS WAN (INTERNET) Servico
1.5 |1Gbps COM SERVICO DE mens%l 02 R$ 8.156,67 R$ 16.313,34
MITIGACAO DE ATAQUES DDoS
Servigo de implantacdo de PONTO DE
16 INFRAESTRUTURA DE Servico 90
' INTERCONEXAO DE DADOS (LAN- anico R$ 3.790,00 R$ 341.100,00
TO-LAN)
SERVICO DE IMPLANTACAO DE
17 DATACENTER REMOTO, incluindo Servico 02 R$ 26.433,33 R$ 52.866,66
" |conexdo, firewall, gestdo, operacdo, anico
suporte e manutencao
SERVICO DE IMPLANTACAO DE
18 LINK DE DADOS WAN (INTERNET) | Servico 02 R$ 8.493,00 R$ 16.986,00
"~ [1Gbps COM SERVICO DE nico
MITIGACAO DE ATAQUES DDoS
SERVICO DE MANUTENCAO
19 SOBRE PONTOSDE Servico 90 R$ 955,00 R$ 85.950,00
' COMUNICACAO VIA RADIO mensal
EXISTENTE NO MUNICIPIO
VALOR TOTAL LOTE 1 R$ 879.325 81
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LOTE 2: LOCACAO E INSTALACAO DOS SERVICOS DE INFRAESTRUTURA DE TIC -

TELEFONIA IP

QUANT.
ITEMDESCRICAO UNID. TOTAL A PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
Licenca ramal Locacéo
21 mensal 140 R$ 30,10 R$ 4.214,00
Licenca de softphone para Locagdo
22 lreunites mensal 10 R$ 64,20 R$ 642,00
Licenca de software para Locacéo
2.3 ltelefonista mensal 4 R$ 145,99 R$ 583,96
Telefone IP Bésico Locacdo 140
24 mensal R$ 23,83 R$ 3.336,20
Telefone IP Avancado Locacéo
mensal 40 R$ 76,25 R$ 3.050,00
Telefone IP sem fio DECT Locacdo
mensal 40 R$ 37,05 R$ 1.482,00
Base para Telefone IP sem fio Locacdo
DECT mensal 140 R$ 38,87 R$ 5.441,33
VALOR TOTAL LOTE 2 R$ 18.749,49

TOTAL: R$ 898.075,77

18. DAS ESPECIFICACOES TECNICAS

18.1. A Municipalidade visa identificar a proposta mais vantajosa e que contemple a perfeita execucéo
do objeto para que obtenhamos qualidade e eficiéncia nos servicos prestados.

18.2. Os servicos de comunicacgdo que serdo contratados estdo atrelados tecnicamente em funcéo da
tecnologia, da funcionalidade e da responsabilidade sobre o0 objeto, ou seja, uma Unica empresa deve
ser responsavel pela execucdo dos itens, haja vista que um complementa o outro, ndo podendo tal
responsabilidade ser dividida entre duas ou mais empresas.

18.3. LOTE 1: LOCACAO, IMPLANTACAO E MANUTENCAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA,
REDE RADIO.

ITEM 1.1 — PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-LAN)

18.3.1. Locacdo de ponto de infraestrutura de interconexdo de dados (lan-to-lan), em locais de
interesse a serem indicados pela administracao.

18.3.2. Estardo inclusos: sistema de rede de dados por fibra dptica (MAN a ser criada), sistema de
seguranca Firewall de préxima geracdo (NGFW), juntamente com manutencdo e reposicdo de
equipamentos por conta de desgastes naturais, vandalismos, roubos ou furtos.

18.3.3. Este modulo destina-se a locacdo de infraestrutura integrada, em endere¢os urbanos e rurais,
a serem indicados pelo municipio.

11
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18.3.4. Definicdo de rede MAN: Metropolitan Area Network, ou rede de area metropolitana, séo
redes de dados com abrangéncia municipal, interconectando prédios e ou redes e ou equipamentos.
18.3.5. Redes MAN s&o comumente utilizadas em sistemas municipais, para interconex&o de:
18.3.5.1.Prédios publicos

18.3.5.2.Cameras de vigilancia

18.3.5.3.Semaforos

18.3.5.4.Radares

18.3.5.5.Pontos de hotspot (internet gratuita)

18.3.5.6.0utros itens e ou estruturas compativeis com redes de dados IP

18.3.6. A empresa devera criar e instalar a infraestrutura necessaria para a implantacdo da MAN, a
qual devera ser responsavel por toda a comunicacao de dados, entre os locais de interesse indicados.
18.3.7. Todos os enderecos deverdo comunicar entre si e juntamente com o CORE da infraestrutura,
formando assim a MAN.

18.3.8. Cada unidade de contratacdo deste ITEM, atenderd um endereco de interesse distinto.
18.3.9. A infraestrutura MAN devera prover conexdo de alta velocidade e estabilidade, para trafego
simultaneo de dados, suportando os sistemas existentes e viabilizando o crescimento tecnolédgico
envolvendo principalmente:

18.3.9.1.Dados de internet;

18.3.9.2.Dados de servidores de arquivos;

18.3.9.3.Dados de servidores de gestéo;

18.3.9.4.Dados de servidores backup

18.3.9.5.Dados de PABX

18.3.9.6.Dados de Cameras e alarmes dos prédios publicos

18.3.9.7.Dados de Cameras ou radares ou semaforos de areas publicas

18.3.9.8.Dados de pontos de hotspot (internet gratuita)

18.3.9.9.Dados de expansdes de sistemas existentes

18.3.9.10. Dados de novos sistemas

18.3.9.11. Outros itens e ou estruturas compativeis com redes de dados IP

18.3.10. Além de formar a infraestrutura MAN do municipio, este item também devera suportar os
itens opcionais abaixo descritos:

18.3.10.1. Sistemas de geracdo/transmissao de video;

18.3.10.2. Sistema de transmisséo de dados WLAN outdoor/indoor;

18.3.11. Cada PONTO DE INFRAESTRUTURA deve ser composto, ho minimo pelos itens
abaixo:

A) Locacdo de infraestrutura de interconexdo MAN, conforme configuracdes minimas deste
Edital, incluindo:

o Rede intranet entre todos os equipamentos a serem fornecidos e instalados no local indicado,
conforme as configuracdes minimas;

o Protecdes elétricas, conforme as configuragdes minimas;

o Rack, conforme as configuragc@es minimas;

o Conex0es elétricas de todos a serem fornecidos no local;

B) Locacdo de sistema de FIREWALL DE PROXIMA GERACAO (NGFW), conforme
configuragBes minimas deste Edital, a ser implementado no CORE da rede;

C) Locacdo de itens de adequacdes, conforme configuracdes minimas deste Edital, incluindo
Equipamento roteador de borda com recursos de:

° VLANS
° QoS
° BGP

D) No caso de contratagio opcional de algum MODULO DE VIGILANCIA, devera ser fornecido:
12
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D.1) Sistema central de monitoramento: equipamentos e softwares para montagem de central de
monitoramento a ser instalada em local a ser indicado pelo municipio. A central devera ser fornecida
de forma Unica, ou seja, uma Unica central para monitorar todas as cdmeras objeto de fornecimento,
devendo a mesma ser estruturada com capacidade computacional de hardware e software, de forma a
atender o quantitativo total de fornecimento do més em curso, conforme demanda. Detalhamento da
central:

o 01 terminal de acesso, com painel em LED 407, hardware e software, para acesso as imagens
ao vivo e gravadas. Deverdo ser fornecidos todos os itens, como CPU, teclado, mouse, monitor;

. Devera ser fornecido PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
(LAN-TO-LAN), para comunicacdo com a rede MAN de fibra dptica;

o A central deverd ser conectada a rede MAN por fibra 6ptica que devera ser disponibilizada pela
empresa PROPONENTE;

o Todos o0s equipamentos necessarios para exibicdo e operacdo deverdo estar inclusos;

o Sistema de intranet local, interconectando todos os equipamentos;

o Sistema de conexao elétrica para todos 0s equipamentos;

o Sistema de protecdo elétrica, conforme configuragfes minimas deste Edital;

. Mobiliario para a central;

o Sistema nobreak com autonomia minima de 1 hora;

o Recursos: Acesso aos mddulos geradores de imagens, alocados nos locais de interesses remotos
a serem indicados e aos sistemas servidores, para:
.Recepcéo e exibicdo de imagens online, ao vivo.
i.Recepcdo e exibicdo de imagens gravadas a partir do(s) servidor(es).
D.2) Sistema servidor de monitoramento para as cameras: equipamentos e softwares deverdo ser
alocados em local a ser fornecido e mantido pela empresa interessada, no municipio, ou em local
indicado pelo municipio.
a) O local deveréa ser adequado para este fim, sendo vedada instalacdo em rack outdoor. Devera ter
suporte a funcionamento em caso de queda de energia, por até 2 horas.
o Devera ser fornecido PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
(LAN-TO-LAN), para comunicacdo com a rede MAN de fibra dptica;
o O modulo servidor devera ser fornecido de forma Unica, ou seja, composto por quantidade de
servidores de imagens necessarios e demais hardwares e softwares, para suportar todas as cameras
objeto de fornecimento, instaladas nos locais de interesse indicados. A capacidade computacional de
hardware e software devera ser adequada de forma a atender a demanda corrente no més.
o Detalhamento dos Servidores e recursos:
i.Plataforma(s) servidora(as) completa(s), com hardwares e softwares, com capacidade de gravacao de
todas as imagens geradas nos locais de interesse; Recepg¢do, armazenamento e transmisséo de imagens
para a central de monitoramento e outros terminais de acesso e ou aplicativos de smartphones; Storage
de gravacao de imagens por periodo minimo de 30 dias em resolu¢do FULL HD 1080p; Reciclagem
automatica das imagens; Plataforma(s) com suporte a conexdes cliente/servidor; Software de
visualizacdo de imagens para smartphones, a ser utilizado pela CONTRATANTE;
ii.Sistema de protecao elétrica, conforme configura¢fes minimas;
iii.Sistema nobreak com autonomia de 2 horas.
E) No caso de contratagdo opcional de MODULO DE WLAN/WIFI OUTDOOR, devera ser
fornecido sistema servidor para os sistemas de comunicacdo sem fio Radio Base: Equipamentos e
softwares deverdo ser alocados em local a ser fornecido e mantido pela empresa interessada, ou em
local indicado pelo municipio. O local devera ser adequado para este fim, sendo vedada instalacdo em
rack outdoor. Devera ter suporte a funcionamento em caso de queda de energia, por até 2 horas.
F) O sistema servidor central deverd ser fornecido de forma Unica, ou seja, composto por
quantidade de hardwares e softwares necessarios, com capacidade computacional adequada de forma
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a atender a demanda corrente de cada més, disponibilizando os recursos:

o Monitoramento de status de cada ERB instalada;

o Monitoramento de quantidade de hosts conectados por ERB;

o Monitoramento de trafego;

o Controle de banda;

o Controle de RF;

o O sistema servidor, com hardware e software, para prover o controle sobre todos as ERBs/
redes WLANS que venham a ser fornecidas nos locais de interesse indicados;

o Suporte a terminal de acesso remoto, de modo a permitir que a partir do CPD da prefeitura, o

servidor municipal responsavel pelo TI, consiga acessar o sistema, de modo a monitorar o
funcionamento e ou realizar ajustes em qualquer ERB / rede WLAN controlada.;

o O acesso pelo CPD, devera ser por IP local, devendo a empresa contratada fornecer sistema
servidor VPN e modulo cliente VPN, caso necessario, para viabilizar a conexao de forma segura;

o Todos 0s equipamentos e acessorios necessarios para o funcionamento deverao estar inclusos;
o Sistema de protecdo elétrica;

o Sistema nobreak com autonomia de 2 horas;

o Caso necessario, devera ser fornecido PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN), para comunicacdo com a rede MAN de fibra
Optica;

o Sistema servidor central de HOTSPOT de autenticacdo de usuarios, dotado de recurso de
divulgacdo de videos e realizacdo de pesquisas, configuracdo de tempo de navegacao;

o Sistema firewall, Filtro de sites a serem acessados a partir das ERBs/WLANSs dos locais de
interesses;

G) Equipamentos de backup: sobre as locacdes, a contratada deverd prever um estoque de
equipamentos de reposicdo, compativeis com as falhas detectadas durante os fornecimentos.

H) Quando demandado, devera ser fornecido 01 poste com altura externa do solo minima de 4
metros, no endereco de instalagdo, destinado a receber o0s equipamentos, juntamente com 0s
MODULOS opcionais de VIGILANCIA e ou WIFI/WLAN, conforme o caso.

ITEM 1.2 — MODULO DE VIGILANCIA, COM 01 CAMERA OCR (LEITURA DE PLACAS DE
VEICULOS),

18.4. Locagdo de mddulo de vigilancia, complementar ao item 1.1, formado por 01 cdmera OCR
(leitura de placas de veiculos), incluindo equipamentos e suprimentos necessarios, juntamente com
manutencdo e reposicdo de equipamentos por conta de desgastes naturais, vandalismos, roubos ou
furtos

A) No local de interesse indicado, que ja tenha recebido ponto de infraestrutura (item 1.1), devera
ser adequada a infraestrutura, de modo a serem disponibilizados:
o Fornecimento e fixacdo de camera fixa, com tecnologia OCR embarcada na propria cAmera ou
no sistema servidor, destinada a leitura de placas de veiculos que circulam pelas vias publicas, com
cobertura de 01 faixa de rodagem da via;
o Sobre os equipamentos deverdo ser fornecidos:
I.Rede Intranet, conforme configuragcBes minimas deste Edital;
11.Conexades elétricas;
I11.Demais itens correlacionados;
o A critério da Contratante, as cameras podem ser instaladas em local diverso do local de
infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o modulo de infraestrutura (item
1.1), e a estrutura de fixacdo (poste, parede, outros), ficam a cargo da Contratante.
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o A camera devera ser interconectada com sistema HELIOS da Policia Militar.
o As cameras deverdo ter suporte a:
I.Envio de imagens para multiplas centrais e ou terminais;
I1.Controle de acesso por senha, por USUario;
I11.Geracdo de imagens de forma ininterrupta 24 horas por dia;
IVV.Transmissdo das imagens por meio da rede MAN que devera ser disponibilizada;
V.Visualizagdo remota de imagens, a partir de terminais de visualizagdo, central de monitoramento e
smartphones, para que assim o0s servidores publicos possam realizar as tratativas de interesse.

B) Equipamentos de backup: Sobre as locacdes, a contratada devera prever um estoque de
equipamentos de reposicdo, compativeis com as falhas detectadas durante os fornecimentos.

C) Para este item ndo cabera valor de instalagdo, pois se trata apenas de um complemento ao item
1.1, portanto as tratativas de instalacdo sendo suportadas pela manutencdo do mesmo.

ITEM 1.3 — MODULO DE WLAN/WIFI OUTDOOR

18.5. Locacdo de médulo de WLAN (WIFI), complementar ao item 1.1, formado por rédio base
WLAN, incluindo equipamentos e suprimentos necessarios, juntamente com manutencao e reposicdo
de equipamentos por conta de desgastes naturais, vandalismos, roubos ou furtos;

A) No local de interesse indicado, que j& tenha recebido moédulo de infraestrutura (item 1.1),
deveré ser adequada a infraestrutura, de modo a serem disponibilizados:
o Fornecimento e fixagio de RADIO BASE WLAN OUTDOOR adicional, para disponibilizagio
de wifi, conforme as configura¢cdes minimas previstas neste Edital;
o Sobre os equipamentos deverdo ser fornecidos:
I.Rede Intranet, conforme configurac6es minimas deste Edital;
I1.Conex0es elétricas;
I11.Demais itens correlacionados
o A critério da Contratante, o radio pode ser instalado em local diverso do moédulo de
infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o modulo de infraestrutura (item
1.1), e a estrutura de fixagéo (poste, parede, outros), ficam a cargo da Contratante.

B) Equipamentos de backup: Sobre as locacbes, a contratada deverd prever um estoque de
equipamentos de reposicdo, compativeis com as falhas detectadas durante os fornecimentos.

C) Para este item ndo cabera valor de instalacdo, pois se trata apenas de um complemento ao item
1.1, portanto as tratativas de instalacdo sendo suportadas pela manuten¢do do mesmo.

ITEM 1.4 - SERVIDOR EM DATACENTER REMOTO

18.6. Fornecimento de servidor para uso em aplicacdes e ou storage, incluindo firewall, servicos de
gestdo, operacéo, suporte e manutencao.

18.6.1. ARQUITETURA DA SOLUCAO A SER FORNECIDA:

18.6.1.1. Locacdo de solucdo de servidor em Datacenter Remoto, composta por equipamentos
instalados em local externo as instalagdes da Contratante.
18.6.1.2. O Datacenter Remoto deve ser composto por:

I.Sistema dedicado de comunicagdo com a CONTRATANTE, incluindo lado do cliente (CPD da
prefeitura) e lado remoto (Data Center remoto);
I1.Sistema servidor para uso em aplicagdes e ou storage;
I11.Sistema redundante de energia elétrica;
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18.6.1.3. A locacdo de todos os equipamentos, softwares e infraestruturas necessarias a
implementacdo da solucdo proposta, séo de inteira responsabilidade da Contratada, de forma integral
e ininterrupta.

18.6.1.4. A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa, todos
os recursos disponibilizados para 0 CONTRATANTE, de forma a garantir o correto funcionamento de
todas as funcionalidades especificadas neste Edital, a partir de seu Centro de Operacbes de Rede

(NOC), em regime 24 x 7 (24 horas por dia, 7 dias por semana).

18.6.2. ESPECIFICACOES TECNICAS:

18.2.1. As instalac@es fisicas e recursos de infraestrutura que suportardo o ambiente, deverdo atender

no minimo as caracteristicas abaixo:

18.2.1.1.

I.Conexdao por meio Gptico, entre o CPD (alocado na prefeitura) da CONTRATANTE e o Datacenter

Infraestrutura privada e dedicada de conexao

Remoto a ser fornecido;
I1.A conexdo a ser fornecida, devera ser do tipo lan-to-lan;

I11.Prover todos os equipamentos, infraestruturas, cabos, e demais acessorios necessarios, sejam em areas

internas e ou externas;
IVV.A velocidade de conexéo devera ser de 10 Gbps;
V.Perdas de pacotes médias ndo superiores a 2%;
VI.Laténcia média ndo superior a 20ms;
VI1.Disponibilidade méedia de 98%.

18.2.3 Servidor:

QTD

Configuracdo minima

Sistema
operacional

01

SERVIDOR FiSICO DEDICADO

- Minimo de 02 processadores

- Cada processador com no minimo: 10 (dez) cores 20 (vinte)
Threads;

Windows Server
ou Linux, com
Sistema de
virtualizacao de
maquinas virtuais,
com recursos de
backup, snapshot,

- Memoria RAM minima: 128 Gb; suporte a
cluster/nodes,
- Armazenamento :1 tipo SSD NVME (sistema): minimo de replicacéo

500GB;

- Armazenamento 2: tipo SSD NVME (storage): minimo de
4ATB;

- Armazenamento 3: tipo HDD (storage): minimo de 12TB;

- Interface de rede para geréncia: 1Gb;
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- Interface de rede A: 1Gb;

- Interface de rede B: 10Gb.

18.6.4. As unidades de armazenamentos poderdo ser compostas por um ou mais dispositivos de
armazenamento.

I.LA solucdo deverd suportar possivel contratacdo de 02 (dois) ou mais unidades deste ITEM
(DATACENTER REMOTO), onde neste caso, a critério da CONTRATANTE, os DATACENTER
REMOTO poderéo ou ndo, estar em local remoto distinto, sendo site A (principal) e site B (backup).

11.Sobre Datacenter Remoto que venha a ser demandado, a CONTRATADA tera o prazo de até 90 dias
para realizar o fornecimento fisico.
I11.0correndo possiveis itens que dependam de terceiros para a conclusdo do fornecimento, os prazos
serdo pausados.

18.6.5. FIREWALL

18.6.5.1. A CONTRATADA devera fornecer e administrar solucdo de Firewall, que permita controlar
0S acessos aos servidores, via enderecos IPs e VLANS;

18.6.5.2.As politicas de seguranca/acessos, serdo determinadas pela Contratante.

18.6.6. GESTAO, OPERACAO, SUPORTE E MANUTENCAO SOBRE O DATACENTER
18.6.6.1.A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma presencial e
remota, sobre demandas do objeto, incluindo HARDWARE (equipamentos) e SOFTWARE
(I6gica/programas), incluindo custos com deslocamentos, estadias e alimentag@es, durante o processo
de fornecimento, que se dara durante a vigéncia contratual.

18.6.6.2.0s itens acima expostos, incluem tratativas in loco nos enderecos da Contratante, seja para
tratar questdes fisicas e ou ldgicas. Considera-se como enderecos da Contratante, qualquer prédio
publico alocado no municipio.

18.6.6.3.Quando forem necessarias tratativas in loco, deverdo ser previamente agendadas entre as
partes.

18.6.6.4.A(s) equipe(s) devera(do) possuir qualificacdes especialmente em:

I. Sistemas e equipamentos de network (redes sobre cabos metélicos e fibra Optica, incluindo
switchs, roteadores, Gbics...)

Il. Servidores

I11. Cloud Computing

IV. Sistemas de virtualizagédo

V. Sistemas de backup

VI. Firewall

18.6.6.5.Para cada tipo de equipe acima, a Contratada devera possuir profissionais para tratativas
I6gicas e fisicas, uma vez que cada trabalho demanda de profissionais com capacitacGes e experiéncias
especificas, desta forma temos como exemplo, demandas sobre sistemas e equipamentos de network,
onde deverdo ser disponibilizados profissionais para atuarem sobre as questdes légicas (programacdes
e configuracdes) e profissionais para tratativas fisicas, incluindo reparacdes de cabos, fusfes de fibra
Optica, atividades de elétrica e outras pertinentes, sejam em areas internas ou externas, incluindo o
fornecimento de caminh&o munck e outros necessarios a realizacdo das atividades.

18.6.6.6.A Contratada devera ter efetivo de forma a realizar os fornecimentos de forma continua,
incluindo momentos de férias e ou licencgas de seus colaboradores.

18.6.6.7. Atendimentos adicionais a serem fornecidos:

I.  Suporte técnico nivel Il (demandas avancadas) sobre: Redes, Seguranca, Servers, Windows Server
AD);

Il. Suporte técnico nivel 11, resolucéo de problemas complexos e novas solu¢bes em TIC;

17


mailto:informatica@formiga.mg.gov.br

PREFEITURA MUNICIPAL DE FORMIGA
Departamento de Tecnologia da Informacao
Rua Baréo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

I11. Os servicos deverdo ser prestados para os técnicos da equipe de T1 da Contratante, de forma remota
ou in loco, conforme necessidade;

IV. Os atendimentos aos usuérios finais, serdo realizados pela equipe técnica de Tl da Contratante
(incluindo suporte técnico nivel I / helpdesk);

V. Deverd ser prestado atendimento via telefone, aplicativos de mensagens ou portal web, conforme
preferéncia da Contratante;

V1. Os itens passiveis de suporte e manutencao incluem:

o Equipamentos e sistemas objeto do presente e a interface de recepcdo na estrutura da Contratante;
o Sistema operacional Windows Server objeto do presente;

V11.Deveré ser fornecido suporte nivel 11 e 111, incluindo atendimento inloco, sobre aplicacdes alheias
ao sistema operacional, onde a Contratante realizara a ponte entre os fornecedores das aplicacfes e a
Contratada.

18.6.6.8.Monitoramento via NOC:

I. A Contratada deverd monitorar a partir de seu NOC (Network Operations Center), o
funcionamento de todos os itens fornecidos no presente, por meio dos protocolos ICMP e SNMP.

Il. Também deverdo ser monitorados os equipamentos de rede da Contratante, conectados
fisicamente ao objeto do presente item, desde que 0S mesmos possuam recursos para tal.

ITEM 1.5 — LINK DE DADOS WAN (INTERNET) 1Gbps COM SERVICO DE MITIGACAO DE
ATAQUES DDoS

18.7.  Devera ser fornecido link WAN com a internet de 1Gbps Full Duplex, com 100% de garantia
de banda:
I.Link devera possuir redundancia de rotas nacionais e internacionais.

I1.Conforme necessidade, deverdo ser fornecidos até 10 IPs validos.

I11.Disponibilidade mensal de no minimo 98% e perdas de pacotes ndo superior a 2% (dois por cento).

IV.Para protegdo de acesso sobre o link de Internet, a CONTRATADA, devera disponibilizar em seu
backbone, protecdo contra-ataques de negacgdo de servico, evitando assim a saturacdo da banda da
Internet e indisponibilidade dos servicos em momentos de ataques DOS (Denial of Service) e DDOS
(Distributed Denial of Service);
a) Atécnica ANTI-DDOS utilizada deverd ser por métrica de volumetria, assim a contratada devera
enviar junto com a proposta técnica, qual a estratégia utilizada para mitigacao de ataques DDOS sobre
o circuito de dados.
b) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que 0s servicos
de Internet providos pelo cliente continuem disponiveis;
c) Alimpezado trafego devera ser seletiva e atuar somente sobre 0s pacotes destinados ao IP atacado,
todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio;
d) A solucdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade
das conexdes, sem efetuar qualquer limitacdo com base no nimero de sessGes ou de pacotes por
endereco, de modo a evitar o bloqueio de usuarios legitimos;
e) A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo;
f) A solucéo devera ser baseada em roteamento (BGP) e proteger os IPs, por meio de Centros de
Mitigacdo. O ataque deverd ser mitigado em estrutura externa a ser fornecida pelo Contratado,
separando o trafego legitimo do malicioso, de modo que os servi¢cos de Internet providos pelo
Contratante continuem disponiveis aos seus usuarios;
g) A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteraces do plano de roteamento;
h) Para a mitigacdo dos ataques o trafego devera ser encaminhado para limpeza preferencialmente
em territério brasileiro. O envio de trafego para mitigacdo em centros internacionais deverd ser
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justificado em relatdrio.

i) A Contratada devera realizar a mitigacdo dos principais tipos de ataques conhecidos em até 15
minutos (apos o trafego ter sido anunciado e reconhecido pela contratada).

j)  Em casos de ataques nao detectados pela solugédo, quando identificados pela Contratante, deverao
ser mitigados pela Contratada, apds a abertura de chamado através da Central de Atendimento, em até
15 (quinze) minutos, sem nenhum dnus ao Contratante.

k) Deve suportar uma quantidade minima de 50 (cinquenta) Ips protegidos.

I) A contratada devera prover o servi¢co de mitigacdo sem limitacdo de tempo de duracdo do ataque
e com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual.

m) Ademais, ndo deve existir restricdo quanto ao tempo minimo de intervalo entre mitigacdes.

n) Nos periodos de ataque a laténcia do circuito devera ser de no méximo 200 ms (milissegundos)
quando a mitigacdo se originar dos centros de limpeza nacionais e de no maximo 350ms
(milissegundos) quando se originar do(s) centro(s) internacionais.

0) A solucdo deve manter uma lista dindmica de enderecos IP bloqueados, retirando dessa lista 0s
enderecos que ndo enviarem mais requisicdes maliciosas ap6s um periodo de tempo considerado
seguro por um determinado cliente;

p) A solucdo deve suportar a mitigagdo automatica de ataques, utilizando multiplas técnicas como
White Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes
malformados, técnicas de mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP,
UDP, ICMP, correio eletrdnico, bloqueio por localizacdo geografica de enderecgos IP, dentre outras;
q) A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
que facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, camadas 3,4 e 7, com recurso
de IA (Machine Learning), incluindo, mas néo se restringindo aos seguintes protecfes contra ataques:
r) Ataques de inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

s) Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP
Idle Resets;

t) Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP;

u) Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP
Spoofing);

v) Visando evitar a saturacdes nas conexdes do AS, a CONTRATADA devera possuir capacidade
de tratar até 200GB de throughput em seu sistema de mitigag&o.

ITEM 16 - SERVICO DE IMPLANTACAO DE PONTO DE INFRAESTRUTURA DE
INTERCONEXAOQO DE DADQOS (LAN-TO-LAN)

18.8. Realizacdo de todas as atividades inerentes a instalacdo, reestruturacdo, capacitacao,
treinamento e adequac@es possivelmente necessarias, incluindo:

I.  Analises, projetos;

Il. Servicos de instalagdes fisicas;

I11. Servicos de implantac@es logicas

18.8.1. Consideram-se como endere¢os para a realizacdo das possiveis instalacoes, toda a area urbana
e rural do municipio.

ITEM 1.7 — IMPLANTACAO DE DATACENTER REMOTO

18.9. A Contratada devera realizar a implantacdo de DATA CENTER REMOTO, incluindo todos
0s itens necessarios, dentre eles:

I. Conectividade

Il. Firewall
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I11. Servidor

V. Firewall

V. Infraestrutura

V1. Outros correlacionados

18.9.1. A Contratada, conforme indicacdo da Contratante, devera adequar o servidor a ser fornecido
no DATA CENTER REMOTO, para receber os sistemas ativos ou funcionar como uma estrutura de
contingéncia.
18.9.2. A implantacdo devera ser realizada em 2 (dois) grupos de fornecimentos, conforme abaixo:
a) Implantacéo
I.Fornecimentos de equipamentos, infraestruturas e outros
I1.Servigos de implantacdes fisicas
I11.Servicos de implantacGes Idgicas
IVV.Setup Inicial do servidor
b) MigracOes de aplicagbes ou estrutura de contingéncia:

I.A critério da Contratante, poderao ser realizadas as migracdes das aplicacBes precedidas de tratativas
que venham a ser necessarias, como analises, projetos, contatos junto a fornecedores de sistemas da
Contratante.

I1.A Contratada sera responsavel por realizar as configuragdes iniciais nos servidores, no que tange a
hardware e ao sistema de virtualizacao;

I11.As aplicagOes alheias ao SO, como softwares de gestdo e outros, serdo instaladas pelos fornecedores
dos mesmos, onde a Contratada devera apoiar em todo o0 processo sobre questbes de sistema
operacional, de virtualizagéo e network.

IV.A Contratante em conjunto com a Contratada, irdo definir e comunicar o fluxo de trabalho entre as
areas interessadas.

V.A Contratada devera interagir com o Contratante de forma a levantar todas as informacdes necessarias
para minimizar os impactos e agilizar os processos.

VI1.Durante todo o processo, a Contratada devera realizar ajustes na infraestrutura de forma a mitigar
eventuais problemas que possam afetar o desempenho das aplicagdes, seja na estrutura do Datacenter
e ou da CONTRATADA, incluindo fornecimento de servicos e equipamentos, como roteador, switch,
rack e outros.

VI11.Apés as implantacGes e migracGes, as operacdes e configuracbes basicas dos servidores ficam a cargo
da Contratante, ficando a cargo da Contratada, suporte de nivel Il e 111,

ITEM 1.8 — SERVICO DE IMPLANTACAO DE LINK DE DADOS WAN (INTERNET)1GBPS
COM SERVICO DE MITIGAGCAO DE ATAQUES DDOS

18.10. Realizacdo de todas as atividades inerentes a instalacdo, reestruturacdo, capacitacao,
treinamento e adequac@es possivelmente necessarias, incluindo:

I.  Analises, projetos;

Il. Servicos de instalagdes fisicas;

I11. Servicos de implantacGes logicas

18.10.1. Consideram-se como endere¢os para a realizacéo das possiveis instalacfes, toda a area urbana
do municipio.

ITEM 1.9 - SERVICO DE MANUTENCAO SOBRE PONTOS DE COMUNICACAO VIA RADIO
EXISTENTE NO MUNICIPIO

18.11. O municipio possui uma rede de transmissdo de comunicacgdo via radio, entre os prédios
publicos.
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18.11.1. Devera ser ofertado valor de mensalidade, por ponto/prédio que venha a ser indicado para
atendimento, a fim de ser fornecida manutencéo no sistema, envolvendo hardware e software, sobre a
estrutura de radio que atende o local, incluindo os repetidores que transmitem para 0 mesmo.

18.11.2. Fornecimentos a serem realizados:

18.11.3. MONITORAMENTO E OPERAC;AO DA(S) REDE(S) RADIO:

I. Deverdo ser fornecidas equipes técnicas e sistemas para monitorar e operar as redes, detectando
falhas e administrando todas as questdes técnicas, sejam preventivas, corretivas ou de contingéncia,
objetivando o funcionamento.

Il. O monitoramento devera ser realizado a partir da estrutura NOC (Centro de Operagdes de Rede)
da CONTRATADA, em regime 24 x 7 (24 horas por dia, 7 dias por semana).

18.11.4. MANUTENC}AO PREVENTIVA

a) Entende-se por manutencdo preventiva, tratativas cujo objetivo ¢ diminuir as possibilidades de
paralisacOes, visando manter a rede funcionando em condig¢des normais, incluindo:

I.  Substituicdo de componentes que comprometam o funcionamento;

Il. ModificagBes necessarias com objetivo de corrigir estruturas e equipamentos que possam estar
comprometidos;

I11. Limpezas, regulagens, inspegdes e simulagdes;

V. Outras acdes que defendam o pleno funcionamento das redes radio

b) Deverdo ser fornecidas equipes técnicas, ferramentais e estruturas necessarias a realizacdo de
atividades de manutencgdes preventivas, de modo a evitar quedas de conexdes.

c) A manutencdo preventiva do sistema devera ser realizada em quantidade de horas suficientes para
cumprir, no minimo, as tarefas listadas a seguir:

I.  Verificar a comunicagdo com todos os ativos

1. Monitorar nivel de sinal dos pontos atendidos

I11. Fornecer e operar ferramenta de monitoramento (Dude ou Zabbix ou Graphana)

18.11.5. MANUTENCAO CORRETIVA:

I.  Entende-se por manutencéo corretiva, aquela destinada a recuperar o funcionamento de estruturas
e equipamentos inoperantes da rede radio, seja de forma parcial ou total.

Il. Deverdo ser fornecidas equipes técnicas, ferramentais e estruturas necessarias a realizagdo das
atividades necessarias.

I11. Manutencdes sobre equipamentos que nao possam ser realizadas in loco, a Contratada devera
realizar a remocao do item com problema, envio para assisténcia técnica, retorno da assisténcia técnica,
reinstalacéo e reoperacionalizacédo, arcando com os custos de reparos, transporte, mao de obra e outros
afins.

IV. Todas as tratativas l6gicas deverdo ser reoperacionalizadas nas manutencgdes, incluindo:

e VLAN’s

Parametros de QoS;

Regras de Firewall

Servico de DHCP

Roteamentos

Etc

18.11.6. REPOSICAO DE EQUIPAMENTOS, CABOS, ACESSORIOS E SUPRIMENTOS:

a) Deverdo ser fornecidos todos os itens que nao sejam passiveis de reparo, podendo 0s mesmos serem
substituidos por similares desde que atendam a demanda que se destinam e ou venha a ser alterado /
criado cenério que atenda a comunicacgéo da rede radio.

18.11.7. REPETIDORES: Existem repetidores instalados nos locais abaixo:
I. Cemitério do Rosario — R. Padre Daniel N. Lindo Sao de Deus, 793;
I1. Morro da Melancia;
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I11. Morro da Loreta;
IV. Morro do Cristo;
V. Escola Municipal CAIC — Rua: S&o Paulo, n°884, Novo Horizonte;

18.11.8. Seguem locais e detalhamentos das principais composi¢Ges dos repetidores, porém ndo se
limitando as mesmas:

Nome Equipamento Observacao QTD Patriménio
Mikrotik Routerboard
Loreta Rb 433 1 89705
Painel Setorial 120° Clientes 1 89704
NanoBean 27dBi PTP CAIC 1 89703
NanoBean 27Dbi PTP Melancia 1 89702
PTP Desen.
AirGrid 27 Dbi Humano 1 89701
e
Maodulos de torres 2 89899/89898
Caixa Hermética 40x30x20cm 1 89897
SuporganI;zgao de 3 89896
Mikrotik Routerboard
Rb 1100
CAIC 1 89895
Servidor Dell Esxi com Proxy 1 89894
Servidor Dell Educacéo 1 89893
Placa E1 Educacéo 1 89892
Nobreak 800Va educacéo 1 89891
Balum Educacéo 1 89890
Servidor Dell Telefonia 1 89889
Switch PoE 1 89888
NanoBean 27Dbi PTP Cristo 1 89887
NanoBean 27Dbi PTP Rosario 1 89886
NanoBean 27Dbi PTP Loreta 1 89885
NanoBean 25 Dbi PTP Saude 1 89884
NanoBean 25 Dbi PTP Prefeitura 1 89883
AirGrid 27 Dbi PTP Salde 2 1 89882
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AirGrid 27 Dbi Silva 1 89881
Painel Setorial 120° Clientes 1 89880
Painel Setorial 120° Clientes 89879
Mikrotik Routerboard .
Rb 912 Clientes 1 89878
Mikrotik Routerboard }
Rb 912 Clientes 1 89877
Pig tail
Modulos de torres 89876
Caixa Hermética 40x30x20cm 89875
89874/89873/89872/
Suporte fixagéo de 5 89871
antena
. Mikrotik Routerboard
Cristo Rb 433 1 89870
Cartdo XR5 89869
Painel Setorial 120° Clientes 89868
Mikrotik Routerboard
Rb 912 1 89867
Painel Setorial 120° Clientes 1 89866
Switch 8 portas 1 89865
NanoBean 27 Dbi PTP CAIC 1 89864
NanoBean 27 Dbi PTP Educacéo 1 89863
Mikrotik Sextant PTP Rodoviaria 1 89862
Caixa Hermética 60x40x30 1 89861
Caixa Hermética 40x30x20cm 1 89860
89859/89858/89857/
Suporte fixagéo de 5 89856/ 89855
antena
2 Bateriae 1
Banco de Bateria Fontes 1 89854
L Mikrotik Routerboard
Rosario Rb 433 1 89853
Cartdo XR 5 2 89852/89851
Painel Setorial 120° Clientes 1 89850
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Painel Setorial 120° Clientes 1 89849
AirGrid 27 Dbi PTP UPA 1 89848
Torre de 10 Metros 2Mts 5 89847/89846/89845/
89844/ 89843
1 Bateriae 1
Banco de Bateria Fontes 1 89842
Caixa Hermética 60x40x30 1 89841
Caixa Hermética 40x30x20cm 1 89840
Suporte fixacédo de

3 89839/89838/89837
antena

Mikrotik Routerboard

Melancia Rb 450 1 89836
Mikrotik Routerboard
Rb 433 1 89835
Cartdo XR5 2 89834/89833
Antena 29dbi UBS Albertos 1 89832
NanoBean PTP CAIC 1 89831
Caixa Hermética 40x30x20cm 1 89830
Suporte fixacdo de

3 89829/89828/89827
antena

18.11.9.  Locais atendidos por radio
a) Abaixo seguem principais enderecos de referéncia, passiveis de serem demandados o0s
fornecimentos de manutencdo mensal, porém ndo se limitando aos mesmos.

N° Ponto Endereco Bairro
Prédio central da Prefeitura Municipal de

Rua Bardo de Piunhi,

1 Formiga 121 Centro
- —
2 Prédio da Administracao gzzua Bardo de Piunhi, n Centro

Terminal Rodoviario, Departamento de
Politicas Rurais — Incra, PROCON,
Convénios, Junta Militar, CONSEP, Policia
Militar, Coordenacdo da Funeraria
Municipal, Conselho Crianca e
Adolescente, Desen.

Econdmico, Hotspot.

Praca Alberto
Montarroyos, n° 150
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3 Centro
Rua Governador
Benedito
4 Museu e Bolsa Familia Valadares,n®125 Centro
Secretaria Municipal de Desenvolvimento
5 Humano Rua Sete de Setembro, Centro
n°18
1 0
6 CEMUTE - Centro Municipal de Teatro gz;a Treze de Maio, n Centro
— 5
7 Casa do Engenheiro E(I)Jg dos Ferroviarios, n Centro
A 1 (o}
8 CRAS 1 Rua José Francino, n ROSArIO
465
Rua Agostinho Teles de N. Sra. de
Castro,
9 CRAS 2 n° 320 Lourdes
10 [Conselho Tutelar Soug 4Pre5|dente Kenedy, Centro
11 Casa Lar Rua Jacinta, n° 2 Centro
Rua Cel. José Goncalves
12  [Secretaria Municipal de Gestdo Ambiental |D’Amarante, n° 134 Centro
Praca Olegario
13 PREVIFOR Maciel n°42 Centro
14 |crREAS Roua Silviano Brandao, Centro
n°144
Rua Prof. Joaquim
Rodarte, n°
15 SINE 168 | Centro
Secretaria Municipal de Salude — prédio Rua Dr. Teixeira Soares,
16 Centro
central n° 264
N. Sra.
Aparecida
. Rua N. Sra. da Abadia, |(Agua
17 Banco de Alimentos 0 574 Vermelha
Novo Santo
CAPS — Centro de Atendimento Av. Sebastido Jorge A
18 . . Antonio
Psicossocial Lasmar, 25
19 | Almoxarifado '16\(;/ Dr. Henrique Braga, Centro
CEO - Centro de Especialidades
20 Odontoldgicas rF:OuSaSQumtlno Bocaluva, Centro
21 UBS Abilio Coutinho Rua do Expedicionario, Quartéis

n° 174
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N. Sra.
22 UBS Agua Vermelha Dr. Enio José Batista Rua N. Sra. Da Abadia, A,paremda
n° 574 (Agua
Vermelha)
1 0
23 UBS Alvorada ?ngg Salgado Filho, n Alvorada
24 | UBS VARGEM GRANDE g‘a’ . Geraldo Almeida, 1\ /. vem Grande
(F;(;Ja Dom José Antdnio Albertos, Zona
25 Escola Municipal José Antdnio do Couto Couto,148 Rural
26 UBS Centro — Dr. Alvaro Bezerra Av. Jose Montoli, 96 Centro
27 UBS Cidade Nova Rua Alamanda, 30 Cidade Nova
N. Sra. De
28 UBS Diego Souto Borges Rua Népolis, n® 725 Lourdes
Séo Geraldo
(Engenho de
Serra)
0
29 UBS Engenho de Serra 8R;a Campos Altos, n
A 1 0
30 UBS Rosario Rua Jose Francino, n Rosério
465
Sagrado
Coracao
31 UBS Sagrado Coracao de Jesus F:]l:;llggo Pimentel de Jesus
32 UBS Souza e Silva Rua Bambui, n° 1136 Souza e Silva
Rua Miralda Batista
Silva
33 UPA — Unidade de Pronto Atendimento Carvalho, Centro
Rua Maria José Belo
Alvarenga,
34 UBS Areias Brancas 527 | Bela Vista
Rua Jodo Batista Souza
Junior,
35 UBS Vila Didi 26 | Vila Didi
Trﬁvessa da Rua Padre Santa Tereza
Jodo
36 Secretaria Municipal de Educacdo-Sede Dehon, s/n E:l\ﬂgtr(;()) do
Biblioteca Municipal Donatelli Gandra Rua Lassance Cunha, n° .
37 Quinzinho
Fonseca 671
Biblioteca Publica “Dr. Socrates Bezerra de
38 Menezes” Praca Sao Vicente Centro

Férrer, n° 140
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39 Biblioteca Municipal Ozorio Garcia Rua Alfa, n° 29 Ouro Negro
UAB (Universidade Aberta)/ EMMEL Sagrado
(Escola Coracao

40  [Municipal de Musica Eunésimo Lima) rF]20u27,gIder|co Nogueira, de Jesus

N. Senhora de
41 Escola Municipal José Honorato de Castro ';‘V' Inhazinha Pires, n Lourdes
CEMEI - Centro Municipal de Educacao
i 0
42 Integral Prof. José Juvéncio Fernandes SR;?? Padre Alberico, n Séo Luiz
Sdo Geraldo
(Engenho de
Centro Municipal de Educacéo Infantil Serra)
“Conceicao Maria de Almeida”
43 Rua Dr. Teixeira Soares,
n° 1120
Centro Municipal de Educagao Infantil “D. E;jlﬁlr?oa Caetano de N.Senhora de

44 |Dercy Alves Praga” 797 [ Lourdes
Centro Municipal de Educacdo Infantil Rua Herminio Pio da
“Dona Silva, n°

45  [Maruca” 471 | Vila Nirmatele
Centro Municipal de Educacdo Infantil
“Maria

o
46  |Augusta Ledao” 6R;f Santo Hilario, n Souza e Silva
Rua José Cassiano .

47 | Casa do Adolescente Alves. n° 84 Quinzinho
Centro Municipal de Educacéo Infantil
“Nelson

., Rua José Cassiano o
48 | Alvarenga Alves, n° 74 Quinzinho
Rua Pe. Daniel
Nascimento

49 Escola Municipal Lidia Braga Lindo, n° 30 Rosario

50 Escola Municipal Angelita Gomes Pereira | Rua C Dois, n° 244 Cidade Nova

51 Escola Municipal Arlindo de Melo Rua I,D_adre Salvador Souza e Silva

Goddi, n° 75

52 Escola Municipal Benedita Gomide Leite ,r?;/éggraldo Almeida, Vargem Grande
Escola Municipal Dr. Afonso Henrigque
Braga —

53 |CAIC/CMEI Maria Hilda / CEMAP Rua S&o Paulo, n° 901 [Bela Vista

54 Escola Municipal Floréncio Rodrigues Ponte Vila Zona Rural

Nunes
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55 Escola Municipal Haydee Garcia Guerzoni |Boa Esperanca Zona Rural
56 Escola Municipal Célia de Melo Eufrasio Ru? Berjjamlm Lajinha
Guimaraes, 310
N. Sra. De
Escola Municipal Miralda da Silva Rua Francisco Cabral, n°
57 Lourdes
Carvalho 240
Rua Herminio Pio da
Silva, n°®
58 Escola Municipal Paulo Barbosa 627 | Nirmatele
Escola Municipal Prof. Franklin de Rua Ramiro Correa, n° :
59 Areias Brancas
Carvalho 185
Centro Municipal de Educacéo Infantil Prof. Rua Américo Fonseca
Portella,
60 [José Jeronimo 531 | Agua Vermelha
CMEI OURO VERDE Centro Municipal de
Educacéo Infantil Doralisse de Carvalho
Ribeiro Rua I?e. Danie_l
Nascimento Lindo, n° 30
61 Ouro Verde
62 | Secretaria de Saude 02 Eoui5%r' Teixeira Soares, Centro
Centro Municipal de Educacdo Infantil Avenida Geraldo
Dalva Almeida, n°
63 |Barbosa Pereira 400 | Vargem Grande
64 Centro de Educacdo Multipla Helena Praca Getulio Vargas, n° Centro
Kemper 18
65 |Pracado PEC Rua Dico Lavino, s/n Novo Horizonte
Rua Maria José Belo
Alvarenga,
66 UBS Bela Vista n° 631 Bela Vista
Rua Antbnio José .
67 SAAE Barbosa, 681 Santa Luzia
Rua Alexandre Jose de
Oliveira,
68 |Cras Il 102 [ Souza e Silva
69 |HOTSPOT MATRIZ Praga Sao Vicente Centro
Ferrer
70 HOTSPOT FERREIRA PIRES Praca ferreira pires Centro
71 Escola Municipal Pio 12 Rua Higino de Carvalho Roséario
78-90
Ru_a Jpaqwm Leone de Vila Nova das
Oliveira,
72 UBS Geraldo Veloso n° 368 Formigas
73 SAMU Rua Alfa, n° 108 Ouro Negro
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18.11.10. Detalhamentos dos equipamentos de cada ponto
a) Os equipamentos a seguir ja estdo em operacgdo na rede do municipio, os equipamentos ATA, E1 e Gateway
de telefonia ndo fazem parte do fornecimento, constam na relacdo apenas para ciéncia e fins cadastrais.

Ponto [Equipamento Quantidade Patriménio

1 Antena NanoStation Loco M5 1 88100
ATA AudioCodes 3 88099/88098/88097
Suporte de fixagéo e tubo 1 88096
Mikrotik Routerboard Rb 450 1 88095

2 Mikrotik Routerboard Rb 450 1 88094
Placa E1 1 88093
Balum 1 88092
Servidor Dell 1 88091
NanoBean 25 Dbi 1 88090
AirGrid 27 Dbi 1 88089
Estabilizador 1 88088
Switch 24 portas 1 88087
Placa GSM 1 88086
Switch 8 portas 1 88085
Nobreak 800VA 1 88084
Suporte de fixacdo e tubo 1 88083
Gateway Grandstream 2 88082/88081
ATA AudioCodes 3 88080/88079/88078

3 Switch 8 portas 1 88077
ATA AudioCodes 1 88076

4 Antena NanoStation Loco M5 1 88075
Suporte de fixagéo e tubo 1 88074
ATA AudioCodes 1 88073
Switch 8 portas 1 88072

5 Antena NanoStation Loco M5 1 88071
Suporte de fixacéo e tubo 1 88070
ATA AudioCodes 1 88069
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Ponto |Equipamento Quantidade Patrimonio
6 Antena NanoStation Loco M5 1 88068
Suporte de fixacéo e tubo 1 88067
ATA AudioCodes 1 88066
Mikrotik Routerboard Rb 450 1 88065
7 AirGrid 27 Dbi 1 88065
88064/88063/88062/
88061/88060/88059/
ATASs AudioCodes 10 88058/88057/88056/ 88055
Suporte de fixacdo e tubo 88054
Switch 8 Portas 3 88053/88052/88051
8 Antena NanoStation Loco M5 1 88050
Suporte de fixacédo e tubo 1 88049
ATA AudioCodes 1 88048
Switch 8 portas 1 88047
9 AirGrid 27 Dbi 1 88046
Suporte de fixacdo e tubo 88045
ATA AudioCodes 2 88044/88043
10 |Mikrotik Routerboard Rb 450 1 88041
NanoBean 25 Dbi 1 88040
Switch 8 Portas 1 88039
Suporte de fixacdo e tubo 1 88038
88037/88036/88035/
ATAs AudioCodes 6 88034/88033/88032
11  |Antena NanoStation Loco M5 1 88030
ATA AudioCodes 1 88029
Suporte de fixagéo e tubo 1 88028
Switch 8 portas 1 88027
Ponto [Equipamento Quantidade Patrimonio
Média de 10mts de cabo 1
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12 Antena NanoStation Loco M5 1 88026
Switch 8 portas 1 88025
Suporte de fixacédo e tubo 1 88024
ATA AudioCodes 1 88023
Média de 10mts de cabo 1

13 Antena NanoStation Loco M5 1 88022
Suporte de fixacéo e tubo 1 88021
ATA AudioCodes 1 88020
Média de 10mts de cabo 1

14 Antena NanoStation Loco M5 1 88019
Suporte de fixacdo e tubo 1 88018

15 Antena NanoStation Loco M5 1 88017
Suporte de fixacédo e tubo 1 88016
ATA AudioCodes 1 88015

16 Antena NanoStation Loco M5 1 88014
Switch 8 portas 1 88013
Suporte de fixacéo e tubo 1 88012
ATA AudioCodes 2 88011/88010

17 Antena NanoStation Loco M5 1 88009
Suporte de fixacdo e tubo 1 88008
ATA AudioCodes 1 88007

18 Antena NanoStation Loco M5 1 88006
Suporte de fixacéo e tubo 1 88005
ATA AudioCodes 1 88004

Ponto [Equipamento Quantidade Patriménio

19 |ATA AudioCodes 1 88003

Suporte de fixacédo e tubo 1 88002
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20 |ATA AudioCodes 1 88001
Suporte de fixacéo e tubo 1 88200
21  |Antena NanoStation Loco M5 1 88199
Switch 8 portas 1 88198
Suporte de fixacéo e tubo 1 88197
ATA AudioCodes 1 88196
22 |Antena NanoStation Loco M5 1 88195
ATA AudioCodes 1 88194
Suporte de fixacédo e tubo 1 88193
Switch 8 Portas 1 88192
23  |Antena NanoStation Loco M5 1 88191
Switch 8 portas 1 88190
Suporte de fixacédo e tubo 1 88189
ATA AudioCodes 1 88188
24 | Antena NanoStation Loco M5 1 88187
Suporte de fixacdo e tubo 1 88186
ATA AudioCodes 2 88185/88184
25  |Antena NanoStation Loco M5 1 88183
Suporte de fixacéo e tubo 1 88182
ATA AudioCodes 1 88181
26  |Antena NanoStation Loco M5 1 88180
Suporte de fixacdo e tubo 1 88179
Ponto [Equipamento Quantidade Patriménio
ATA AudioCodes 1 88178
27 | AirGrid 27 Dbi 1 88177
Suporte de fixagéo e tubo 1 88176
ATA AudioCodes 1 88175
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28  |Antena NanoStation Loco M5 1 88174
Suporte de fixacéo e tubo 1 88173
ATA AudioCodes 1 88172
29  |[Mikrotik Sextant 1 88171
Mikrotik Routerboard Rb 750 1 88170
Filtro de linha 1 88169
Roteador APRouter 1 88168
Switch 24 Portas 1 88167
Suporte de fixacédo e tubo 1 88166
88165/88164/88163/88162/
ATAs AudioCodes 5 88161
30 | AirGrid 27 Dbi 1 88160
Antena NanoStation Loco M5 1 88159
Antena NanoStation Loco M5 1 88158
Switch 8 portas 1 88157
Suporte de fixacédo e tubo 1 88156
ATA AudioCodes 1 88155
31 |Antena NanoStation Loco M5 1 88154
Switch 8 portas 1 88153
Suporte de fixacéo e tubo 1 88152
ATA AudioCodes 1 88151
32 | Antena NanoStation Loco M5 1 88150
Suporte de fixacédo e tubo 1 88149
Ponto [Equipamento Quantidade Patriménio
ATA AudioCodes 1 88148
33 | Antena NanoStation Loco M5 1 88147
Switch 8 portas 1 88146
Suporte de fixagéo e tubo 1 88145
ATA AudioCodes 1 88144
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34 | Antena NanoStation Loco M5 1 88143
Mikrotik Routerboard Rb 450 1 88142
Switch 24 Portas 1 88141
Suporte de fixacédo e tubo 1 88140
ATAs AudioCodes 3 88139/88138/88137

35 | Antena NanoStation Loco M5 1 88136
ATA AudioCodes 1 88135
Suporte de fixacéo e tubo 1 88134
Switch 8 portas 1 88133

36  |AirGrid 27 Dbi 1 88132
Suporte de fixacéo e tubo 1 88131
ATA AudioCodes 1 88130

37 | Antena NanoStation Loco M5 1 88129
ATA AudioCodes 1 88128
Suporte de fixacéo e tubo 1 88127
Switch 8 Portas 1 88126

38 | Antena NanoStation Loco M5 1 88125
Switch 8 portas 1 88124
Suporte de fixacdo e tubo 1 88123
ATA AudioCodes 1 88122

Ponto [Equipamento Quantidade Patriménio

39 | Antena NanoStation Loco M5 1 88121
Suporte de fixacdo e tubo 1 88120
ATA AudioCodes 1 88119

40 |ATA AudioCodes 1 88118

41  |Antena NanoStation Loco M5 1 88117
Switch 8 portas 1 88116
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oY .
Suporte de fixagéo e tubo 1 88115
ATA AudioCodes 1 88114
42 Mikrotik Routerboard Rb 450 1 88113
Servidor Dell 1 88112
Placa E1 1 88111
Placa GSM
Antenas GSM
Balum 1 88110
NanoBean 25 Dbi 2 88109/88108
Nobreak 800VA 1 88107
Gateway Grandstream 1 88106
Suporte de fixacdo e tubo 1 88105
ATA AudioCodes 3 88104/88103/88102
43 Antena NanoStation Loco M5 1 88101
Suporte de fixacédo e tubo 1 89800
ATA AudioCodes 1 89799
44 Antena NanoStation Loco M5 1 89798
Suporte de fixacdo e tubo 1 89797
ATA AudioCodes 1 89796
45 ATA AudioCodes 1 89795
Ponto [Equipamento Quantidade Patriménio
46 Antena NanoStation Loco M5 1 89794
Suporte de fixagéo e tubo 1 89793
ATA AudioCodes 1 89792
47 Antena NanoStation Loco M5 1 89791
Suporte de fixagéo e tubo 1 89790
ATA AudioCodes 1 89789
48 Antena NanoStation Loco M5 1 89788
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oY .
Suporte de fixacéo e tubo 1 89787
ATA AudioCodes 1 89786
49 | Antena NanoStation Loco M5 1 89785
Switch 8 portas 1 89784
ATA AudioCodes 1 89783
Suporte de fixacéo e tubo 1 89782
Antena NanoStation Loco M5 1 89781
50 |Antena NanoStation Loco M5 1 89779
Suporte de fixacédo e tubo 1 89778
ATA AudioCodes 1 89777
51 |ATA AudioCodes 1 89776
Suporte de fixacdo e tubo 1 89775
Switch 8 portas 1 89774
52 | Antena NanoStation Loco M5 1 89773
Suporte de fixacéo e tubo 1 89772
ATA AudioCodes 1 89771
53  |Antena NanoStation Loco M5 1 89770
Ponto [Equipamento Quantidade Patriménio
Switch 8 portas 1 89769
Suporte de fixacdo e tubo 1 89768
ATA AudioCodes 1 89767
54 | Antena PowerBean 1 89766
Suporte de fixacédo e tubo 1 89765
ATA AudioCodes 1 89764
55  |Antena NanoStation Loco M5 1 89763
ATA AudioCodes 1 89762
Suporte de fixagéo e tubo 1 89761
Switch 8 portas 1 89760
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56  |Antena NanoStation Loco M5 1 89759
Suporte de fixacéo e tubo 1 89758
ATA AudioCodes 1 89757
Média de 10mts de cabo 1

57  |Antena NanoStation Loco M5 1 89756
Suporte de fixacéo e tubo 1 89755
ATA AudioCodes 1 89754

58 |Antena NanoStation Loco M5 1 89753
Suporte de fixacdo e tubo 1 89752
ATA AudioCodes 1 89751

59 |AirGrid 27 Dbi 1 89750
ATA AudioCodes 1 89749
Mikrotik Routerboard Rb 450 1 89748
Suporte de fixacdo e tubo 1 89747
Roteador Wireless 1 89746

Ponto [Equipamento Quantidade Patriménio

60 |Antena NanoStation Loco M5 1 89745
Mikrotik Routerboard Rb 450 1 89744
Suporte de fixacdo e tubo 1 89743
Filtro de linha 1 89742
Suporte de fixacédo e tubo 1 89741
Roteador APRouter 1 89740

61 |Antena NanoStation Loco M5 1 89739
Mikrotik Routerboard Rb 450 1 89738
Filtro de linha 1 89737
Suporte de fixacéo e tubo 1 89736
Suporte de fixacédo e tubo 1 89735
Roteador APRouter 1 89734
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62 |Antena NanoStation Loco M5 1 89733
Suporte de fixacéo e tubo 1 89732
ATA AudioCodes 1 89731
63 |Antena NanoStation Loco M5 1 89730
ATA AudioCodes 1 89729
Suporte de fixacéo e tubo 1 89728
Switch 8 portas 1 89727
64 |ATA AudioCodes 1 89726
Suporte de fixacédo e tubo 1 89725
65 |Antena NanoStation Loco M5 1 89724
Suporte de fixacéo e tubo 1 89723
ATA AudioCodes 1 89722
66 |Antena NanoStation Loco M5 1 89721
Suporte de fixacdo e tubo 1 89720
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Ponto |Equipamento Quantidade Patriménio
ATA AudioCodes 1 89719
67 |Antena NanoStation Loco M5 1 89718
Suporte de fixagéo e tubo 1 89717
ATA AudioCodes 1 89716
68 AirGrid 27 Dbi 1 89715
Suporte de fixacdo e tubo 1 89714
70  |AirGrid 27 Dbi 1 89713
Ata AudioCodes 1 89712
Suporte de fixacdo e tubo 1 89711
71  |ATA AudioCodes 1 89710
72 | Antena NanoStation Loco M5 1 89709
Suporte de fixacdo e tubo 1 89708
73 |Antena NanoStation Loco M5 1 89707
Suporte de fixagéo e tubo 1 89706

18.11.11. A contratada devera prover:

18.11.11.1. Laboratério técnico local, no municipio, a fim de realizar os atendimentos de
forma rapida e satisfatoria.

18.11.11.2. Estoque: A empresa interessada, devera manter estoque dos itens que
apresentem maior demanda de reposicao, conforme histdricos de tratativas a ser elaborado.
18.11.11.3. A empresa devera disponibilizar para os atendimentos, todos os itens
necessarios, como:

I.  Veiculos e custeios de combustivel e outros

Il. Equipes técnicas, EPIs e custeios com alimentacdo, hospedagens e outros;

I11. Ferramental incluindo, escadas e demais itens necessarios

18.11.11.4. No caso de danos em virtude de raios e surtos elétricos, a CONTRATADA
devera fornecer 0s reparos necessarios.

18.11.11.5. Devera fornecer todos 0s acessOrios e materiais necessarios para 0s reparos,
inclusive pequenas obras civis, tais como recomposi¢do de acabamento em gesso, furacao
de lajes, cortinas de concreto ou paredes, pintura entre outros, necessarios.

18.11.11.6. Para cada tipo de equipe técnica necessaria, a Contratada devera possuir
profissionais para tratativas logicas e fisicas, uma vez que cada trabalho demanda de
profissionais com capacitacdes e experiéncias especificas.
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18.11.11.7. A Contratada deverd ter efetivo dimensionado de forma a realizar os
fornecimentos de forma continua, contendo colaboradores titulares e suplentes, para suprir
momentos de férias e ou licencas dos titulares.

18.11.11.8. As tratativas se deverdo se dar de forma remota e in loco, conforme necessidade.
18.11.11.9. Devera ser prestado atendimento via telefone, aplicativos de mensagens ou
portal web (registro de chamados), conforme preferéncia da Contratante;

18.11.11.10. Garantia dos servicos contra eventuais falhas de mdo de obra ou mé
qualidade dos materiais empregados;

18.11.11.11. Corregdo as suas expensas e risco, qualquer parcela dos servicos que a
Contratante considerar imperfeita ou executada em desacordo com as melhores técnicas
aplicaveis e orientacdes de sua fiscalizacéo;

18.11.11.12. Resposta de maneira absoluta e inescusavel pela perfeicdo dos trabalhos e
processos utilizados na aplicagdo dos materiais, assumindo inteira, total e exclusiva
responsabilidade pelos servicos executados;

18.11.11.13. Resolucéo de qualquer duvida e prestar esclarecimentos acerca da execucao
do Contrato, durante toda a sua vigéncia, a pedido da Contratante.

18.11.11.14. Servicos com a devida cautela, de forma a garantir a seguranca de
informacBes, dados e equipamentos da Contratante, durante qualquer manuseio dos
mesmaos.

18.11.12. A contratante fornecera:

18.11.12.1. Documentos das redes radio, Sites/POPs, incluindo AS BUILT, projetos,
manuais de equipamentos e documentos pertinentes.

18.11.12.2. InformacBes e esclarecimentos necessarios ao desenvolvimento dos servicos
contratados.

18.11.12.3. Assegurar 0 acesso dos empregados da Contratada, quando devidamente
identificados aos locais em que devam executar 0s Servigos.

18.11.12.4. Energia elétrica.

18.12.  Condig0es gerais

18.12.1.1.Ficara a cargo da contratada os custos com veiculos, equipamentos, materiais,
possiveis EPI’s, ferramentas, caminhdo munck com cesta, alimentacdo dos funcionarios da
contratada, gastos com deslocamento da contratada e despesas decorrentes da manutencgéo
dos equipamentos da contratada.

18.12.1.2. Ficam incluidas as expensas da contratada as reposi¢cdes de equipamentos e
materiais que venham a apresentar problemas.

18.12.1.3.Sobre a rede radio, a CONTRATADA conforme condicBGes possiveis, deve
implementar as melhores tratativas, ajustes e configuracdes, a fim de otimizar o
desempenho. Sobre os critérios técnicos de perdas de pacotes, laténcia, disponibilidade e
velocidade, a CONTRATADA devera manter o patamar existente, exceto em casos de
interferéncias causadas por terceiros, uma vez que as frequéncias utilizadas sdo do tipo ndo
licenciadas.

18.12.1.4. Os faturamentos e pagamentos serdo de forma recorrente, més a més, durante o
periodo do contrato.

18.13.  Das configuracgdes e adequagdes minimas

18.13.1. DA INSTALACAO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS MAN (LAN-TO-LAN): em cada local de interesse a ser indicado, devera ser
instalada e adequada a infraestrutura, de modo a ser disponibilizado ponto de interconexao
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MAN, provendo conexdo de alta velocidade e estabilidade, para trafego simultaneo de
dados, entre os locais de interesse, devendo suportar:

I. Dados de cameras de &reas publicas;

Il. Dados de cameras e alarmes dos prédios publicos;

I11. Dados de seméforos;

IVV. Dados de telemetrias diversas;

V. Dados de sistemas servidores;

V1. Dados de telefonia IP e outros;

VI1.Dados de sistemas de automacao;

VIII, Dados compativeis com TCP/IP;

18.13.2. A instalacdo devera incluir todos os itens necessarios a criacdo da rede
metropolitana Outdoor (externa) de comunicagdo entre os locais de interesse, onde a
conexdo em cada ponto devera ser realizada por meio de cabo dptico, ficando, portanto, a
cargo da Contratada toda infraestrutura necessaria, como cabos de fibra Optica ao longo da
cidade, sobre os locais demandados.

18.13.3. O cabo de acesso deverd ser instalado até o rack a ser fornecido em cada local de
interesse.

18.13.4. Estdo inclusas pequenas obras civis, tais como recomposicao de acabamento em
gesso, furacdo de lajes, cortinas de concreto ou paredes, pintura entre outros, necessarios
ao langcamento do cabo de acesso.

18.13.5. Em cada local que recebe o ponto de interconexdo, devera ser disponibilizada
porta de conexao com capacidade ethernet gigabit.

18.13.6. A conexdo com o CPD da Contratada, ocorrer por porta de conexao de 10Gb com
redundancia.

18.13.7. No caso do local de interesse ser anexo a um prédio ou instalacdo publica, a
instalacdo dos equipamentos / rack, podera ocorrer no prédio / instalacdo publica.

18.13.8. A rede MAN ndo podera gerar qualquer tipo de limitacdo quanto a quantidade
em bytes e conteddo das informacdes trafegadas, exceto as definidas pela
CONTRATANTE e as geradas pelo sistema de protecdo FIREWALL.

18.13.9. As instalacdes dos pontos de interconexdes por fibra 6ptica (MAN), deverao
suportar os seguintes recursos:

I.  Suporte opcional de QoS;

I1. VLANSs

I11. Perdas de pacotes ndo superior a 2%

V. Laténcia ndo superior a 20ms.

V. Disponibilidade 98%.

18.13.10. A Comunicacéo devera ser realizada por estrutura de fibra dptica.

18.14.  FIREWALL DE PROXIMA GERACAO (NGFW): A solucdo deve consistir em
plataforma de protecdo de rede baseada em appliance com funcionalidades de Next
Generation Firewall, console de geréncia e monitoragéo.
1.O termo Next Generation Firewall doravante serd empregado como NGFW ou
simplesmente firewall.
11.0 modelo ofertado devera estar em linha de produgdo, sem previsdo de encerramento de
fabricacdo, na data de entrega da proposta.
I11.Por funcionalidades de NGFW entende-se: reconhecimento de aplicacGes, prevencdo de
ameacas, identificacdo de usuarios e controle de permissoes.
IVV.Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
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integrados no préprio appliance de NGFW.
V.A solucéo ofertada deve ser de um Unico fabricante.

VI.Todas as licengas de software necessarias devem estar habilitadas.

VI1.Deve implementar em um Unico dispositivo, de forma integrada, tecnologia de Next
Generation Firewall com capacidade para filtro de pacotes, controle de aplicacdo, VPN
IPSec e SSL, IPS, prevencdo contra ameaca de virus, spywares e malwares e filtro de
contetido/URL.

VI11.Define-se o termo “appliance” como sendo um equipamento dotado de processamento,
memdria e outros recursos tecnol6gicos exclusivos para um determinado servico.

IX.Ndo serdo aceitas solucbes baseadas em PC's (personal computers) de uso geral, assim
como, solucdes de “appliance” que utilizam hardware e software de fabricantes diferentes.

X.A capacidade computacional do “appliance” devera ser dimensionada conforme demanda
corrente do més em uso.

XI1.Devem ser fornecidas todas as atualizacGes de software assim como a atualizacdo da base
de conhecimento (novas assinaturas), sem custo adicional, por todo o periodo de vigéncia
do contrato.

X11.Deve possuir Inspecdo SSL e integracdo com autenticacdo de usuarios do Windows Active
Directory.

XI11.0 fabricante da solucdo deve possuir certificado pela NSS Labs (Network Security
Services).

18.15. RADIO BASE - ERB com suporte poste ou parede:
I.Tecnologia Wifi padrao WLAN 802.11
11.Ré&dio 2,4 Ghz
I11.R&dio 5,8 Ghz
IVV.Tecnologia Mimo
V.Suporte aos protocolos Wifi: 802.11 a/b/g/n/ac
V1.Gerenciamento pelo controlador central remoto
VI11.Sistema de alimentacdo da ERB por PoE
VI11.Comunicagéo por porta gigabit wired
IX.ERB WIFI RATE total minima 1000mb
X.TX power : 20 dBm
X1.Suporte minimo 4 redes Wifi (SSIDs)
XI1.Suporte a 250 hosts (clientes)

18.16. DAS PROTECOES ELETRICAS:
I.Protecdo 1 - Disjuntor
I1.Protecéo 2 - DPS

18.17.  NO BREAK: Autonomia minima de 15 minutos; suporte a voltagem 127 ou 220.

18.18. DO RACK:
I.Rack ou caixa hermética outdoor/indoor com dimensdes necessérias a acomodagdo dos
equipamentos a serem fornecidos;
I1.Vedag&o contra intempéries quando Outdoor;
I11.Suporte para fixacdo em poste ou parede;

18.19.  Manutencoes:

18.19.1. Sempre que necessario, devera ser fornecida equipe in loco, a fim de realizar as
seguintes possiveis demandas da contratante, dentre outras imprevisiveis, mas devidamente
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justificadas pela contratada:
I.Manutencéo no(s) equipamento(s) instalado(s);
I1.Testes de funcionamento;
I11.Testes de comunicacéo;
IVV.Configuracdes e ajustes do sistema em casos de alteracoes;
V.Manutencéo e configuracdo na integracdo de comunicacdo com a rede MAN;
VI1.Reposicdo de equipamentos danificados, incluindo aqueles decorrentes de vandalismo,
roubo ou furto;
VI1.Qualquer dano ao local de interesse ou prédio publico que comprovadamente venha a ser
ocasionado pela empresa fornecedora durante as intervencdes devera por ela ser reparado.
VI11.Quaisquer despesas decorrentes do atendimento in loco deverdo correr a expensas da
Contratada;
18.19.2. A Contratada devera fornecer manutencdo preventiva de forma periddica por
equipe técnica qualificada, para cumprir a vistoria em todos os locais atendidos e efetuar,
no minimo, as tarefas abaixo descritas.
18.19.3. Dos problemas e/ou inconsisténcias detectadas nas manutenc@es preventivas, a
Contratada devera abrir a respectiva Ordem de Servico para proceder as correces
necessarias:
a) Damanutencéo preventiva dos locais de MODULO DE VIGILANCIA e ou MODULO
DE WLAN/WIFI:
I.Gerencia e administracdo de rede INTRANET Wifi, conexdes com MAN / WAN
I1.Segmentacdo I6gica em VLANS, caso necessario
I11.Gerencia do sistema controlador central e ERBs
IVV.Gerencia e adequacdes do roteador
V.Verificar sinal do Radio Base;
V1.Sitesurvey periddico;
VI1.Verificar e limpar lentes das cameras;
VII1.Limpeza da parte externa do caixa hermética/rack;
IX.Verificar o funcionamento e corrigir falhas da caixa hermética / rack, e demais dispositivos
e equipamentos;
X.Verificar conectores;
Xl.Verificar cabos;
XI1.Verificar intranet e switch;
X111 Verificar conexdes de rede (fisicas e légicas) e configura-las se necessario;
XIV . Verificar e corrigir falhas em equipamentos de rede;
XV .Verificar e corrigir falhas nos equipamentos de nobreak;
XVI.Verificar tensdo elétrica dos equipamentos;
XVII.Efetuar a limpeza dos equipamentos;

XV Verificar e corrigir as falhas na instalacdo fisica (suportes, parafusos/abracadeiras que
sustentam 0s equipamentos, equipamentos de rede elétrica, infiltracdo de agua, entre
outros);

XIX.Apontar problemas e adequacfes necessarias de responsabilidade da Contratante;

b) Redes de dados de fibra dptica MAN:
I.Verificar conectores, se necessario refazé-los;
I1.Verificar e corrigir falhas funcionamento na terminacéo oOptica;
I11.Verificar o trafego de dados e as condicGes de transmissao/recepcao;
IV . Verificar e corrigir possiveis atenuacdes;

c¢) Da manutencéo preventiva na Central de monitoramento:
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I.Verificar conectores;
I1.Verificar cabos;
1. Verificar intranet e switch;
IV.Verificar conexdes de rede (fisicas e l6gicas) e reconfigura-las se necessario;
V .Verificar e corrigir falhas em equipamentos de rede;
V. Verificar e corrigir falhas nos equipamentos de nobreak;
VIl Verificar tensdo elétrica dos equipamentos;
VII1.Verificar o trafego de dados e as condi¢des de transmissao/recepc¢ao;
IX.Verificar e corrigir falhas nos video-walls, terminais de monitoramento, teclado, monitores
e demais equipamentos;
X.Verificar os desktops utilizados para monitorar efetuar limpezas no sistema operacional
bem como nos softwares, efetuar varredura e eliminar virus com antivirus;
Xl.Verificar configuracdo dos equipamentos (CPUs, monitores, outros), bem como fazer os
ajustes necessarios nos equipamentos e/ou softwares;
XI1.Apontar problemas e adequagdes necessarias.

d) Da manutencéo preventiva nos servidores:
I.Verificar conectores, se necessario refazé-los;
I1.Verificar cabos, se necessario substitui-los;
I11.Verificar intranet e switch;
IV .Verificar conexdes de rede (fisicas e l6gicas) e reconfigura-las se necessario;
V.Verificar e corrigir falhas em equipamentos de rede;
VI.Verificar e corrigir falhas nos equipamentos de nobreak;
VIl Verificar tensdo elétrica dos equipamentos;
VIl Verificar o trafego de dados e as condi¢des de transmissao/recep¢ao;
IX.Verificar e corrigir falhas nos equipamentos servidores;
X.Verificar e realizar limpeza interna e externa nos equipamentos servidores;
XI.Verificar os equipamentos e quando for o caso, efetuar limpeza no sistema operacional bem
como nos softwares, efetuar varredura e eliminar virus com antivirus;
XI 1. Verificar configuracdo dos equipamentos (CPUs, monitores, outros), bem como fazer os
ajustes necessarios nos equipamentos e/ou softwares;
XI11.Apontar problemas e as adequagdes necessarias ao pleno funcionamento do modulo.

18.19.4. A Contratada deverad disponibilizar equipes técnicas qualificadas de forma
presencial e remota, sobre demandas do objeto, incluindo HARDWARE (equipamentos) e
SOFTWARE (l6gica/programas), incluindo custos com deslocamentos, estadias e
alimentacbes, durante o processo de fornecimento, que se dard durante a vigéncia
contratual.

18.19.5. A(s) equipe(s) devera(&o) possuir qualificacdes especialmente em:

I. Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra Optica,
incluindo switchs, roteadores, Gbics...)

Il. Servidores

1. Firewall

18.19.6. Para cada tipo de equipe acima, a Contratada devera possuir profissionais para
tratativas logicas e fisicas, uma vez que cada trabalho demanda de profissionais com
capacitacOes e experiéncias especificas, desta forma temos como exemplo, demandas sobre
Sistemas e equipamentos de network, onde deveréo ser disponibilizados profissionais para
atuarem sobre as questdes logicas (programacdes e configuracdes) e profissionais para
tratativas fisicas, incluindo reparacbes de cabos, fusdes de fibra dptica, atividades de
elétrica e outras pertinentes, sejam em areas internas ou externas, incluindo o fornecimento
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de caminh&o munck e outros necessarios a realizacdo das atividades.
18.19.7. A contratada devera ter efetivo de forma a realizar os fornecimentos de forma
continua, incluindo momentos de férias e ou licencas de seus colaboradores.

18.20. Atendimentos adicionais a serem fornecidos:

18.20.1. Suporte técnico nivel 11 (demandas avangadas) sobre itens correlatos a cada objeto
contratado, o que pode contemplar Redes, Seguranca, Servers, Windows Server AD;
18.20.2. Suporte técnico nivel 111, resolucdo de problemas complexos e novas solugdes em
TIC correlatos a cada objeto contratado;

18.20.3. Os servicos deverdo ser prestados para os técnicos da equipe de Tl da Contratante,
de forma remota ou in loco, conforme necessidade;

18.20.4. Os atendimentos aos usuarios da Contratante, serdo realizados pela equipe técnica
de TI da propria Contratante (incluindo suporte técnico nivel I / helpdesk);

18.20.5. Devera ser prestado atendimento via telefone, aplicativos de mensagens ou portal
web, conforme preferéncia da Contratante;

18.20.6. Os itens passiveis de suporte e manutencdo incluem:

18.20.7. Equipamentos e sistemas conectados diretamente ao objeto do presente item, no
local/endereco do fornecimento.

18.21.  Monitoramento via NOC:

18.21.1. Contratada devera monitorar a partir de seu NOC (Network Operations Center),
o funcionamento de todos os itens fornecidos, por meio dos protocolos ICMP e SNMP,
quando possivel.

18.21.2. A critério da Contratante, também deverdo ser monitorados 0s equipamentos da
Contratante, conectados fisicamente ao objeto do presente item, desde que 0s mesmos
possuam recursos para tal.

18.22.  CONDICOES DE SLA (service level agreement)
18.22.1. Atendimento técnico especializado:

I.A Contratada deverad disponibilizar servico de atendimento técnico especializado, na
modalidade 24x7x365, via NOC (Network Operations Center).

I1.Este servico de atendimento se comportard como o centralizador das comunicacdes entre a
equipe técnica do Contratante e a Contratada, que prestara atendimento para todas as
demandas técnicas, perguntas, solicitac6es, reclamacdes;

111.0s chamados poderao ser feitos por telefone, e-mail, aplicativo de mensagens ou portal da
Contratada, conforme conveniéncia do Contratante.

18.22.2. Niveis de disponibilidade:
I.Em demandas de apuracdo de disponibilidade, serd apurada considerando-se o horéario de
0:00:00 as 23:59:00 h, de 22 feira a domingo, através da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]

[TempoTotal]

onde:

Dis = Disponibilidade Integral do ambiente no més;

[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no més em que o
fornecimento NAO esteve DISPONIVEL]);
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[Tempo Total] = 43.200 minutos.

I1.A disponibilidade acordada consta na descrigdo de cada fornecimento e na omisséo da
mesma, considera-se 98%.

I111.0 percentual da meta de disponibilidade, deverad ser calculado sobre todos 0s pontos
instalados, considerando a soma de todos os minutos de indisponibilidade do servi¢co em
questdo, frente o total de minutos do més.

IV.ltens e demandas que a CONTRATADA venha a depender de terceiros e ou do mercado,
ou que importem em tratativas complexas e ou morosas, juntamente com eventos de forca
maior, vandalismos, sabotagens e afins, ndo serdo fatos geradores de penalidades.

V.0 ndo atendimento dos critérios de disponibilidade, quando a empresa der causa, gerara um
desconto pro rata do fornecimento afetado.

18.22.3.Tempo médio de respostas

Tempo Médio de Resposta remota online

Indicador Nivel de Tempo Meta | Periodo
Criticidade
Critica Em até 1 hora
Tempo Médio de] Alta Em até 2 horas 95 | Mensal
Resposta remota Média Em até 4 horas %
Baixa Em até 12 horas

Tempo Médio de atendimento in loco
(caso atendimento remoto ndo viabilize a solucdo necessaria)

Indicador Nivel de| Tempo Meta | Periodo
Criticidade
Critica Em até 2 horas
Tempo Médio de Alta Em até 3 horas 95% |[Mensal
atendimento in loco Média Em até 8 horas
Baixa Em até 12 horas

18.22.4. Ficaestabelecido a descri¢do de cada um dos niveis de criticidade:

18.22.4.1.Critica: Indisponibilidade total da solucdo ou indisponibilidade parcial em
unidades da Secretaria Municipal de Saude que tem realizacdo de atendimentos de forma
ininterrupta;

18.22.4.2.Alta: Indisponibilidade de varios itens em fornecimento. Este nivel também
se aplica para os casos em que ha degradacédo generalizada da qualidade do servigo (ex:
baixissima disponibilidade de banda de comunicacao, etc);

18.22.4.3.Média: Indisponibilidade parcial de um ou mais itens em fornecimento. Este
nivel também se aplica para os casos em que ha degradacéo pontual da qualidade do
servicgo (ex: baixissima disponibilidade de banda de comunicacéo, etc);
18.22.4.4.Baixa: Requisi¢cOes gerais e ndo urgentes, que ndo estejam impossibilitando os
trabalhos, tais como solicitagfes de configuragdes, relatorios e/ou dividas sobre utilizacéo
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de recursos.

18.22.4.5.0 ndo cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a Contratada a multa de 5% (cinco por cento) proporcional
sobre o Valor Mensal do Servico/ponto afetado, além do desconto pro rata na mensalidade,
frente a indisponibilidade do fornecimento do servigo/ponto em questdo, de
responsabilidade da Contratada.

18.22.4.6. Tempo de atendimento se dard em horas Uteis. Os atendimentos de baixa, média
e alta severidade, serdo tratados em horario comercial. Atendimentos de severidade critica,
dever&o ser tratados 24 (vinte e quadro horas), conforme solicitacdo da Contratante.

LOTE 2 — LOCACAO E INSTALACAO DOS SERVICOS DE INFRAESTRUTURA DE
TIC —TELEFONIA IP

18.23. ITEM 2.1 — LICENCA RAMAL

18.23.1. REQUISITOS BASICOS

a) Trata-se de contratagdo de servigos de telefonia fixo comutada (STFC), na modalidade
de trafego ilimitado para ligacdes locais e nacionais, fixo-fixo e fixo-mdvel, incluindo os
servicos PABX Virtual, com estrutura em nuvem, baseado em protocolo SIP e tecnologias
VolIP (Voz sobre IP), com fornecimento de telefones IP em regime de comodato.

b) Cada ramal da solucdo de PABX IP devera possuir numero local DDR (Discagem Direta
a Ramal) e o seu preco deve incluir trafego STFC ilimitado para ligacfes locais e nacionais,
fixo-fixo e fixo-mavel.

c) Todo o gerenciamento e operacdo do sistema devera ser disponibilizado através de
interface Web, sem a necessidade de instalacdo de aplicativos ou clientes locais. A
ferramenta de gerenciamento devera permitir a configuracdo de perfis de usuarios, no
minimo 03 (trés), definindo niveis de acesso a cada perfil.

d) Cada ramal deverd ser entregue com uma licenga de softphone.

e) Todos os aparelhos telefonicos deverdo ser novos, de primeiro uso e acompanhados dos
manuais, ndo serdo aceitos equipamentos reformados ou recondicionados. Deverdo ser
fornecidos no regime de comodato, com pagamento mensal.

f) A infraestrutura de rede local (switches, cabeamento estruturado etc.) e acesso das
unidades a Internet serdo disponibilizados pela Contratante.
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18.23.2. DATACENTER

18.23.2.1. A solucdo de PABX Virtual devera ser hospedada em datacenters que possuam
no minimo as certificagcdes 1ISO 27001, ISO 27017, ISO 27018, SOC1, SOC2, SOC3, PCI
DSS, CSA STAR E HITRUST CSF.

18.23.2.2. 0 datacenter que hospedara a solugdo PABX Virtual em nuvem devera ser
situado em territorio brasileiro

18.23.2.3. A solucdo PABX Virtual deve possuir redundancia geografica de datacenters, de
modo a ndo haver ponto Unico de falha e garantir a disponibilidade.

18.23.3. STFC

18.23.3.1. A Contratada deverd fornecer canais de acesso a STFC, E1 ou SIP,
dimensionados para permitir que, no minimo, 30% dos ramais possam gerar e/ou receber
ligacOes externas, simultaneamente.

18.23.3.2.Para ligacOes entre ramais ndo devera existir limite quanto a quantidade
simultanea.

18.23.4. FACILIDADES DOS RAMAIS

18.23.4.1.Cada licenca de ramal devera permitir o uso simultaneo de até 5 dispositivos,
podendo ser telefones IP e/ou softphone, de forma que uma ligacéo direcionada para o ramal
toque simultaneamente em todos os dispositivos, bem como o usuério possa gerar ligacdes
de seu ramal em qualquer um dos dispositivos.

18.23.4.2. Suportar que um mesmo numero de ramal (nimero Unico de ramal) seja usado
em qualquer dispositivo do usuario (terminal IP ou softphone).

18.23.4.3. Discagem por ramal para chamadas internas inclusive entre as localidades.
18.23.4.4. Desvio incondicional de chamadas. (permite encaminhar todas as chamadas
recebidas para outro nimero de telefone, como um telefone residencial ou celular).
18.23.4.5. Desvio de chamada em caso de ocupado. (Permite encaminhar todas as chamadas
recebidas para outro nimero de telefone, se o telefone estiver ocupado).

18.23.4.6. Desvio de chamada por ndo atendimento. (Permite encaminhar todas as
chamadas recebidas para outro numero de telefone, quando nao atender o telefone).
18.23.4.7.Desvio de chamada quando indisponivel. (Permite encaminhar todas as
chamadas recebidas para outro nimero de telefone, quando seu terminal estiver
indisponivel).

18.23.4.8. Possibilidade de criacao de grupos de atendimento.

18.23.4.9. Retorno de chamada. (Permite retornar a chamada de seu aparelho mesmo que
ela ndo tenha sido atendida).

18.23.4.10. Servico de Chamada em espera.

18.23.4.11. Servico de Conferéncia de voz com até 15 (quinze) participantes e video com
até 25 (vinte e cinco) participantes.

18.23.4.12. Transferéncia de chamadas.

18.23.4.13. Identificagdo do numero chamador (BINA).

18.23.4.14. Captura de chamadas.

18.23.4.15. Rediscagem de chamadas perdidas e da Ultima efetuada.

18.23.4.16. Restricdo de identificacdo do numero de origem (NUmero de A). (Permite
impedir que seu nimero seja mostrado ao ligar para outros numeros).

18.23.4.17. Bloqueio de chamadas originadas LDN, LDI, de chamadas para celular, de
prefixo de operadoras e de Chamadas para 0800, 0300 ou 0500 por terminal.

18.23.4.18. Chefe-secretéaria, de forma que o ramal do chefe possa ser atendido por um
grupo de secretarias e, posteriormente encaminhadas ao ramal do chefe.
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18.23.4.19. Musica em chamadas em espera.

18.23.4.20. A Solucdo de PABX Virtual em Nuvem deve possuir sistema de
autoatendimento eletrdnico com as seguintes caracteristicas:

¢ Deve permitir fazer o atendimento automatico utilizando uma mensagem de boas-vindas,
menu de navegacdo com a selecdo através de 1 digito DTMF;

eDeve permitir, no minimo, 5 menus de navegacdo distintos, com mensagens
personalizadas para cada um dos menus.

¢ O menu deve possuir pelo menos 2 niveis (menu principal e, pelo menos, um submenu);
eDeve permitir que toda sua configuracdo possa ser feita atraves de um Portal de
administracdo da unidade de autoatendimento;

¢ A arvore de menus do autoatendimento deve ser montada associando usuarios/terminais
que fazem parte de um mesmo Cddigo Nacional (DDD) ou terminais Fixos ou Mdveis a
um Ndmero Virtual de atendimento;

e Deve permitir Menus distintos de Horario comercial, apds expediente e feriados a serem
configurados via portal de administracdo do servico;

e Deve permitir que além das opg¢Bes do Menu principal, que seja possivel a opcéo de
retornar para 0 Menu Anterior;

¢ Os anuncios de audio devem ser gerenciados via portal de administracao do servi¢co, com
possibilidade de carga de substituicdo (upload) de trechos de audio.

18.23.5. LICENCA SOFTPHONE

18.23.5.1. Cada licenca de ramal deveréa ser fornecida com uma licenca de sofphone.
18.23.5.2. Deve permitir ligacbes e conferéncias audio e videoconferéncia, com até 25
participantes. Todos os usuarios do sofphone deve possuir sua propria sala, ndo existindo
limitador quanto ao uso simultaneo de salas;

18.23.5.3. Deve ser possivel 0 acesso as salas de audio e videoconferéncia atraves de URL
com o endereco da sala;

18.23.5.4. Possuir versdes para instalagdo em sistemas operacionais Windows 10, iOS 10
ou superior e Android 9 ou superior;

18.23.5.5. Possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android
(Google Play);

18.23.5.6. Permitir ao usuario ter a capacidade de monitorar em seu cliente softphone o
estado de presenca dos contatos da organizacdo (integrados a solucdo) e que utilizem o
mesmao softphone;

18.23.5.7. Permitir que o usuéario, durante uma ligacdo, possa alternar entre dispositivos
(mantendo a sessdo da ligacdo), e que durante a ligacdo o status do usuario fique como
“ocupado”

18.23.5.8. Deve suportar transferéncia de chamadas

18.23.5.9. Deve suportar retencdo de chamada

18.23.5.10. Deve suportar servicos de presenca, chat, audio e video, compartilhamento de
tela e transferéncia de arquivos

18.23.5.11. Deve suportar codecs de audio G.711, G.729 e G.722

18.23.5.12. Deve suportar codecs de video H.264 com resolu¢bes QCIF, CIF, VGA e HD.
18.23.5.13. Suporte SIP/TLS com mecanismos de seguranga conforme NIST com
algoritmo de criptografia AES-256 e com suporte a fungdo hash SHA384

18.23.5.14. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash Message
Authentication Code (HMAC)-SHA-1 para autenticagéo.
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18.23.5.15. Permitir a gravacédo da reunido localmente, no desktop do usuario.
18.23.5.16. Possuir whiteboarding.

18.24.  ITEM 2.2 - LICENGCA DE SOFTPHONE PARA REUNIOES

18.24.1. Deve permitir salas de audio e videoconferéncia, com até 900 participantes, para
promocao de reunides com ampla participacéo.

18.24.2. Deve ser possivel 0 acesso as salas de audio e videoconferéncia através de URL
com o endereco da sala

18.24.3. Deve possuir controle de acesso as salas de reunido, podendo o organizador
determinar que seja necessario permitir o ingresso de cada participante na reunido.
18.24.4. Possuir versdes para instalacdo em sistemas operacionais Windows 10, iOS 10
ou superior e Android 9 ou superior;

18.24.5. Possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android
(Google Play);

18.24.6. Permitir ao usudrio ter a capacidade de monitorar em seu cliente softphone o
estado de presenca dos contatos da organizacdo (integrados a solucdo) e que utilizem o
mesmao softphone;

18.24.7. Permitir que o usuério, durante uma ligacdo, possa alternar entre dispositivos
(mantendo a sessdo da ligacdo), e que durante a ligagdo o status do usuério fiqgue como
“ocupado”

18.24.8. Deve suportar servicos de presenca, chat, audio e video, compartilhamento de
tela e transferéncia de arquivos

18.24.9. Deve suportar codecs de audio G.711, G.729 e G.722

18.24.10. Deve suportar codecs de video H.264 com resolugdes QCIF, CIF, VGA e HD.
18.24.11. Suporte SIP/TLS com mecanismos de seguranga conforme NIST com algoritmo
de criptografia AES-128 e com suporte a funcdo hash SHA384

18.24.12. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash Message
Authentication Code (HMAC)-SHA-1 para autenticacao.

18.24.13. Permitir a gravacdo da reunido (voz e video), local e na nuvem, sendo que na
nuvem deve estar disponivel, no minimo, 10GB de espaco para armazenamento das
gravacOes. Em caso de gravacdo na nuvem deve permitir a transcri¢do para texto do audio
gravado.

18.24.14. Permitir a transmissdo ao vivo (Live Streaming) da reunido nas plataformas
Youtube e Facebook / Instagram.

18.24.15. Deve permitir o controle remoto do desktop, permitindo que determinado
participante possa editar documentos no desktop do organizador da reunido.

18.24.16. Possuir whiteboarding.

18.25. ITEM 2.3 - LICENCA SOFTWARE PARA TELEFONISTA

18.25.1. Trata-se das licencas da mesa de operacéo de telefonista,

18.25.2. Deve possuir licenciamento e cobranga por unidade contratada (ativada);
18.25.3. Entende-se licenciamento e cobranca por unidade uma Unica instancia da mesa
de operacdo de telefonista ativada, independentemente da quantidade de ramais e
entroncamentos.

18.25.4. A aplicacdo a ser disponibilizada devera ser instalada em sistema operacional
Windows 7 ou superior e funcionar como mesa de operacao para telefonista, ou ser Interface
baseada na Web, acessivel a partir de um navegador da Web;

18.25.5. Devera suportar um conjunto completo de controle de chamadas, monitoramento
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de linha em larga escala, filas, varias opc¢des de diretorio e visualizagoes;
18.25.6. Devera passar informacoes claras, em portugués do Brasil, sobre:
o NUmero das linhas tronco;

NUmeros dos ramais;

Supervisdo de chamadas ainda néo atendidas;

Chamadas de espera;

Superviséo de assinante ocupado.

18.25.7. Devera permitir ao operador (telefonista);

. Identificagdo completa dos numeros entrantes ‘“chamadores” na fila da mesa
operadora;

o O monitoramento de no minimo 200 contatos internos;

A criacdo de grupos de contatos;

Discagem rapida;

Mensagem instantanea;

Pesquisa de contatos em diretdrio;

Estacionamento de chamadas;

Rediscagem;

Discagem rapida;

Atender, reter, retomar, transferir e terminar chamadas;

Transferéncia supervisionada;

Estacionamento de chamadas;

Conferéncia de chamadas;

Retencdo de chamadas externas e internas, quando ndo for possivel ao
operador/telefonista expedi-los imediatamente;

o Permitir o monitoramento dos contatos;

Mais de uma fila de chamadas;

Gerenciamento de filas de chamadas;

Alteracédo da posicdo da chamada na fila.

18.26. ITEM 2.4 - TELEFONE IP BASICO

18.26.1. Deve ser homologado pela ANATEL.

18.26.2. Deve permitir acesso a todas as facilidades / funcées do PABX em nuvem
18.26.3. Deve possuir viva-voz full duplex;

18.26.4. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para conexao de
desktop e conectividade com a Rede LAN;

18.26.5. Deve permitir até 4 contas SIP;

18.26.6. Deve possuir LCD multilingue grafico com luz de fundo, com no minimo, 396 x
162 pixels;

18.26.7. Deve possuir, no minimo, 4 teclas programaveis;

18.26.8. Deve suportar POE - Power over Ethernet integrado - IEEE 802.3af;

18.26.9. Deve suportar G.722, OPUS, G.711u/a, G.729A / B, OPUS;

18.26.10. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-XR,
802.1x, atribuicao de IP estatico / DHCP, IEEE 802.1p/Q, QoS/ToS, HTTP/HTTPS/DHCP,
NTP, FTP/TFTP, LDAP, 802.1x, HTTPS, SIP sobre TLS e SRTP

18.26.11. Deve possuir conector de fone de ouvido RJ-9.

18.26.12. Devem ser fornecidos com fonte de alimentacdo AC 100V-240V.
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18.27. ITEM 2.5 - TELEFONE IP AVANCADO

18.27.1. Deve ser homologado pela ANATEL.

18.27.2. Deve permitir acesso a todas as facilidades / fungdes do PABX em nuvem
18.27.3. Deve possuir viva-voz full duplex;

18.27.4. Deve possuir display LCD colorida de, no minimo, 5" (800 x 480);

18.27.5. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para conexao de
desktop e conectividade com a Rede LAN;

18.27.6. Deve permitir até 4 contas SIP;

18.27.7. Deve possuir, no minimo, 5 teclas programaveis;

18.27.8. Deve possuir Bluetooth integrado para conectividade de fone de ouvido sem fio;
18.27.9. Deve possuir porta USB para fone de ouvido;

18.27.10. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;

18.27.11. Deve suportar G.722, OPUS, G.711un/ a, G.729A / B, OPUS;

18.27.12. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-XR,
802.1x, atribuicdo de IP estatico / DHCP, IEEE 802.1p/Q, QoS/ToS, HTTP/HTTPS/DHCP,
NTP, FTP/TFTP, LDAP, 802.1x, HTTPS, SIP sobre TLS e SRTP

18.27.13. Devem ser fornecidos com fonte de alimentagdo AC 100V-240V.

18.28. ITEM 2.6 - TELEFONE IP SEM FIO DECT

18.28.1. Deve ser homologado pela ANATEL.

18.28.2. Deve possuir viva-voz full duplex;

18.28.3. Deve possuir display LCD colorida de, no minimo, 1,8";

18.28.4. Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications),
nas faixas de frequéncias normatizadas pela ANATEL.

18.28.5. Deve permitir até 4 contas SIP;

18.28.6. Deve possuir, no minimo, 2 teclas programaveis;

18.28.7. Deve permitir conexdo de fone de ouvido;

18.28.8. Deve suportar G.722, OPUS, G.711u/ a, G.729A / B;

18.28.9. Deve permitir acesso as facilidades basicas do PABX virtual, no minimo,
conferéncia, transferéncia e desvio.

18.28.10. Deve possuir recursos de criptografia das chamadas;

18.28.11. Devem ser fornecidos com bateria recarregavel de, no minimo 800mAH e base
de carregamento das baterias AC 100-240V.

18.29. ITEM 2.7 - BASE PARA TELEFONE IP SEM FIO DECT

18.29.1. Deve ser homologado pela ANATEL.

18.29.2. Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications),
nas faixas de frequéncias normatizadas pela ANATEL.

18.29.3. Deve permitir o emparelhamento de até 5 telefones IP sem fio — DECT,;
18.29.4. Deve permitir até 5 chamadas simultaneas;

18.29.5. Deve permitir até 10 contas SIP;

18.29.6. Deve possuir alcance, em conjunto com o telefone IP sem fio — DECT, de até
350 metros em ambientes sem obstaculos e de até 50 metros em ambientes internos;
18.29.7. Deve possuir indicadores visuais para estado da alimentacéo, rede e DECT;
18.29.8. Deve possuir botdo para emparelhamento;

18.29.9. Deve possuir porta de rede RJ-45 10/100 Base-T para conexao com a rede LAN;
18.29.10. Deve suportar G.722, OPUS, G.711un/ a, G.729A / B;

18.29.11. Deve suportar os protocolos IEEE 802.1Q, 802.1P, ToS, DiffServ TCP/IP/UDP,
RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS, DHCP, PPPoE, SSH, TFTP, NTP,
STUN, SIMPLE, LLDP-MED, LDAP, TR-069, IEEE 802.1x, TLS, SRTP
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18.29.12. Deve suportar POE - Power over Ethernet integrado - IEEE 802.3af;
18.29.13. Deve possuir recursos de criptografia das chamadas;
18.29.14. Devem ser fornecidos com fonte de alimentagdo AC 100-240V.

18.30. CONDICOES DE SLA (service level agreement)
18.30.1. Atendimento técnico especializado:

I.Os chamados poderao ser feitos por telefone, e-mail, aplicativo de mensagens ou portal da
CONTRATADA, conforme conveniéncia do CONTRATANTE.

18.30.2. Niveis de disponibilidade:
I.Em demandas de apuracdo de disponibilidade, sera apurada considerando-se o horario de
0:00:00 as 23:59:00 h, de 22 feira a domingo, através da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]
[TempoTotal]

onde:

Dis = Disponibilidade Integral do ambiente no més;

[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no més
em que o fornecimento NAO esteve DISPONIVEL]);

[Tempo Total] = 43.200 minutos.

I1.A disponibilidade acordada consta na descricdo de cada fornecimento e na
omissdo da mesma, considera-se 98%.

I11.0 percentual da meta de disponibilidade, devera ser calculado sobre todos os
pontos instalados, considerando a soma de todos os minutos de indisponibilidade
do servico em questdo, frente o total de minutos do més.

IV.Itens e demandas que a CONTRATADA venha a depender de terceiros e ou do
mercado, ou que importem em tratativas complexas e ou morosas, juntamente
com eventos de forga maior, vandalismos, sabotagens e afins, ndo serdo fatos
geradores de penalidades.

V.0 ndo atendimento dos critérios de disponibilidade, quando a empresa der causa,
gerard um desconto pro rata do fornecimento afetado.

18.30.3. Tempo médio de respostas

Tempo Meédio de

Resposta remota
online
Indicador Nivel de Tempo Meta | Periodo
Criticidade
Critica Em até 1 hora
Tempo Médio de] Alta Em até 2 horas | 95% | Mensal
Resposta remota Média Em até 4 horas
Baixa Em até 12 horas

Tempo Médio de atendimento inloco
(caso atendimento remoto néo viabilize a solug@o necessaria)
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Indicador Nivel de| Tempo Meta | Periodo
Criticidade
Critica Em até 4 horas
Tempo Médio de| Alta Em até 8 horas 95% | Mensal
atendimento in loco Média Em até 12 horas
Baixa Em até 24 horas

18.30.4. Fica estabelecido a descricdo de cada um dos niveis de criticidade:
18.30.4.1.Critica: Indisponibilidade total da solucéo;

18.30.4.2.Alta: Indisponibilidade de varios itens em fornecimento. Este nivel também
se aplica para os casos em que ha degradacdo generalizada da qualidade do servico (ex:
baixissima disponibilidade/qualidade de comunicacdo, etc);

18.30.4.3.Média: Indisponibilidade parcial de um ou mais itens em fornecimento. Este
nivel também se aplica para os casos em que ha degradacdo pontual da qualidade do
servico (ex: baixissima disponibilidade/qualidade de comunicacéo, etc);
18.30.4.4.Baixa: Requisi¢cbes gerais e ndo urgentes, que ndo estejam impossibilitando os
trabalhos, tais como solicitagdes de configuraces, relatorios e/ou duvidas sobre utilizacao
de recursos.

18.30.4.5.0 ndo cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a Contratada a multa de 5% (cinco por cento) proporcional
sobre 0 Valor Mensal do Servigo/ponto afetado, além do desconto pro rata na mensalidade,
frente a indisponibilidade do fornecimento do servigo/ponto em questdo, de
responsabilidade da Contratada.

18.30.4.6.Tempo de atendimento se dara em horas Uteis.

18.30.4.7.0s atendimentos serdo tratados em horario comercial.

19. VIGENCIA

19.1. A solucdo devera contemplar o fornecimento do servigco por um prazo de 12 (doze)
meses ou outro definido pela Contratante, podendo o contrato ser prorrogado, observado
o disposto no art. 57 da Lei 8.666/93.

20. VISTORIATECNICA

20.1. A licitante poderd optar por realizar vistoria técnica prévia nas instalagdes do
Municipio, em Formiga, a fim de ter conhecimento de detalhes da infraestrutura do
Municipio onde os equipamentos estéo e serdo instalados, para sua propria utilizacdo e por
sua exclusiva responsabilidade.

20.2. Para as licitantes que optarem pela realizacéo de vistoria técnica a mesma podera ser
realizada até na data anterior a abertura do certame. O agendamento devera ser realizado
com a Diretoria de Tecnologia da Informacéo da DTI, em Formiga/MG, pelo telefone (037)
3329-1822 ou (037)99953-3393 até o dia util anterior a abertura do certame.

20.3. A visita técnica ndo é condicdo obrigatoria, sendo, portanto, facultativa a licitante.
No entanto, a licitante que optar por ndo fazer assume total responsabilidade sendo
considerado para todos os fins que a mesma tem pleno conhecimento das condicdes
necessarias a oferta de proposta e participacdo do certame

20.4. Todos os custos associados as visitas e a inspe¢éo serdo de inteira responsabilidade
da licitante.
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21. DA FISCALIZACAO

21.1. Estadesignado e atuara como Gestor / Fiscal do futuro contrato, os servidor: BRUNO
CESAR MACEDO, indicados pelas Secretarias Municipais, conforme PORTARIA N°
5.074 DE 15 DE FEVEREIRO DE 2023, nos termos da Lei n° 8.666, de 1993.

21.2. Para o acompanhamento e a fiscalizagdo da execucdo do referido contrato, os
gestores/fiscais se responsabilizardo pelo registro de todas as ocorréncias relacionadas com
a execucdo e determinardo o que for necessério a regularizacdo de falhas ou defeitos
observados.

21.3. Os servidores designados anotardo em registro proprio todas as ocorréncias
relacionadas com a execucdo do objeto, sendo-lhes assegurada a prerrogativa de:

21.4. Fiscalizar a prestacdo dos servigos de assisténcia técnica, de modo que sejam
cumpridas integralmente as condicdes estabelecidas no Edital e no Termo de Referéncia e
Seus anexos;

21.5. Comunicar eventuais falhas no fornecimento e na prestacdo dos servicos de
instalagdo ou atualizagdo dos equipamentos, cabendo & Contratada determinaro que for
necessario a regularizacao de faltas ou defeitos verificados;

21.6. Garantir a Contratada toda e qualquer informacdo, ocorréncias ou fatos relevantes
relacionados com o fornecimento, instalacdo e funcionamento dos equipamentos;

21.7. Negociar os prazos de atendimento com a Contratada, em casos fortuitos ou de forca
maior; A fiscalizagdo exercida pela Contratante ndo excluird ou reduzira a responsabilidade
do fornecedor pela completa e perfeita execu¢do do objeto contratado

22. CONCESSAOQ DE REEQUILIBRIO ECONOMICO-FINANCEIRO

22.1. O valor pactuado podera ser revisto mediante solicitacdo formalizada com vistas a
manutencio do EQUILIBRIO ECONOMICO-FINANCEIRO do contrato, na forma do art.
65, I1 “d” da Lei 8.666/93, o que nao significa aumento do preco registrado.

22.2. A manutencdo do equilibrio econémico-financeiro inicial do contrato/instrumento
equivalente, respeitara o intervalo minimo de 2 (dois) meses, contados a partir da data da
proposta comercial apresentada ao final da sessdo de lances do pregdo ou da data de inicio
da vigéncia do ultimo termo aditivo publicado.

22.3. O intervalo minimo de 2 (dois) meses a que se refere o item anterior sera dispensado
caso a variagéo de precos no mercado seja superior a 10% (dez por cento) em relagdo aos
precos vigentes.

22.4. A Contratada devera encaminhar a Diretoria de Compras Publicas o pedido de
reequilibrio por escrito e acompanhado dos documentos comprobatérios, contendo
justificativa, noticias que indiquem a variacdo de precos no mercado e notas fiscais da
semana do pedido do reequilibrio e notas fiscais emitidas no més de abertura da sessdo ou
do ultimo reequilibrio concedido

22.5. A data do pedido sera aquela em que ele for recebido pela contratante, sendo pré-
requisito para isso o envio do pedido com a documentacdo completa, via correios, e-mail
ou entregue pessoalmente, conforme estabelecido no item anterior.

22.6. A Contratante autorizara o reequilibrio mediante analise das notas fiscais recebidas
e ou dos dados de fontes oficiais que reflitam a variacéo de pre¢os no mercado

22.7. O inicio da vigéncia do novo valor sera na data da publicacdo do Termo Aditivo na
imprensa oficial.

23. MODELO DE EXECUCAOQ

23.1. A prestacdo dos servigos devera ser iniciada em até 15 (quinze) dias Uteis apos a
assinatura do contrato para os itens do Lote 1 e Lote 2.

23.2.  Inicialmente podera ser contratado o fornecimento do item 1.9 SERVICO DE
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MANUTENC;AO SOBRE PONTOS DE COMUNICAC}AO VIA RADIO EXISTENTE
NO MUNICIPIO e em paralelo o item 1.6 Servico de implantagdo de PONTO DE
INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-LAN), sendo que a
medida que os pontos de INTERCONEXAO do item 1.6 forem sendo ativados, o
fornecimento do item 1.9 nos mesmos pontos cessardo, para assim manter a rede atual em
funcionamento, até que seja implementada a rede de fibra dptica, de modo a ndo causar
nenhuma interrupgdo no fornecimento de internet ou telefonia para os prédios publicos.
23.3. Ficam estipulados como prazos para instalacéo:

a) Para o Lote 1, os pontos de INTERCONEXAO E WLAN/HOTSPOT que venham a ser
demandados, devem ser operacionalizados em até 180 (cento e oitenta) dias.

b) Para o Lote 2, os itens demandados devem ser operacionalizados em até 30 (trinta) dias
c) As tratativas necessarias as prestacdes dos servigos deverdo ser realizadas de segunda-
feira a sexta-feira, podendo também ocorrer em sabados, domingos e feriados, caso a
Contratante ou a Contratada julgue necessario, sem nenhum énus adicional.

d) Todos os custos com realizacdo de canalizacdo, entradas, tubulacdes, modems, racks,
nobreaks, roteadores, etc., compreendendo todo o percurso de infraestrutura de cabeamento,
desde o centro de roteamento da contratada até os equipamentos a serem instalados na
Prefeitura e demais instituicGes contempladas sdo de responsabilidade da Contratada.

24. DOS MATERIAIS
24.1. Sempre que houver necessidade de substituicdo de pecas, componentes e acessorios
a Contratada devera realizar sem 6nus.

25. LOCAIS DA PRESTACAO DE SERVICOS

25.1. Os fornecimentos poderao ser demandados para qualquer local da area urbana e rural
do municipio, e havendo viabilidade técnica financeira, também para as areas rurais

25.2. Conforme no art. 65, 81° Lei de Licitagdes n° 8.666/93 que subsidiariamente rege este
certame, apds celebrado o contrato poderdo haver acréscimos ou supressdes, sendo possivel,
portanto, que a Administracdo Municipal incluia ou retire pontos disponiveis no anexo, com
vistas a atender necessidades da Contratante de forma atualizada.

26. REQUISITOS DE POLITICA DE SEGURANCA DA INFORMACAO

26.1. A Contratada devera manter em carater confidencial, mesmo apés o término do prazo
de vigéncia ou rescisdo do contrato:

26.2. As informacGes relativas a politica de seguranca adotada pelo Contratante e as
configuracBes de hardware e de softwares decorrentes;

26.3. As informagdes relativas ao processo de instalacdo, configuracdo e adaptagdes de
produtos, ferramentas e equipamentos.

26.4. A Contratada ndo devera efetuar, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da Contratada para outras entidades, seja fabricante, técnicos,
subempreiteiros etc., sem a anuéncia expressa e por escrito da area administrativa do
Contratante;

26.5. A Contratada ndo poderd submeter seus recursos técnicos aos regulamentos de
segurancga e disciplina instituidos pelo Contratante, durante o tempo de permanéncia nas
suas dependéncias.
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10.024 de 2019, que regulamenta a licitacdo pela modalidade pregao.

28. DA DOTACAO ORCAMENTARIA

28.1. As despesas decorrentes desta contratacdo correrdo por conta das seguintes

dotagdes orcamentarias:

08.01.014.122.0001.2.030.339040

Servicos de Tecnologia da
Informac&o e Comunicagio

05.01.04.122.0001.2.050.3.3.90.40

Servicos de Tecnologia da
Informac&o e Comunicagio

07.01.04.122.0001.2.166 3.3.90.40.00.00.00.00

Servicos de Tecnologia da
Informac&o e Comunicagio

03.01.
04.124.0001.2.023.3.3.90.40.00.00.00.00

Servicos de Tecnologia da
Informac&o e Comunicagio

10.122.0001.2.062

Manutencdo das Atividades
Administrativas/Planejamento
do FMS — SAUDE

3.3.90.40.00.00.00.00

Servigos de Tecnologia da
Informacdo e Comunicacgao

11.01.04.122.0001.2.232.3.3.90.40

Manutencdo dos Servigos da
Secretaria -  Servigos de
Tecnologia da Informacdo e
Comunicacao

11.01.13.392.0001.2.132.3.3.90.40

Manutencdo das Bibliotecas
Publicas Municipais - Servicos
de Tecnologia da Informacéo e
Comunicacao

06 01 04.122.0001.2019 3.3.90.40

Servicos de Tecnologia da
Informag&o e comunicacgao

01.01.04.122.0001.2.001.3.3.90.40.00.00.00.00

Servicos de Tecnologia da
Informag&o e comunicacgao

10.01.04.122.0001.2.179.3.3.90.40.00.00.00.00

Servicos de Tecnologia da
Informacdo e Comunicagdo -
Manutengdo da Secretaria de
Desenvolvimento Humano.

04 01 04.122.0001.2.035 3.3.90.40

Servicos de Tecnologia da
Informac&o e Comunicagéo

12.01.12.122.0001.2.113.3.3.90.40

Manutencdo dos Servigos de
Adm. Supervisdo e Orientagéo
— ENSINO

12.01.12.365.0021.2.142.3.3.90.40

Manutenc¢do do Ensino Infantil
— Pre-escola ENSINO

12.01.12.361. 0021.2.134.3.3.90.40

Manutencao do Ensino

Fundamental — ENSINO
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12.01.12.366.0024.2.159.3.3.90.40 Manutencao do Centro
Municipal de Educacao
Mudltipla

02.01.3.3.90.40.00.00.00.00 Servicos de Tecnologia da
Informac&o e Comunicagao

29. DAS OBRIGACOES DA CONTRATANTE

29.1. A correta utilizagdo dos fornecimentos de TIC (Tecnologia da informacdo e
comunicacdo) é de responsabilidade integral da Prefeitura, ndo sendo a Contratada
responsavel por quaisquer danos, diretos ou indiretos que a DTI venha a sofrer em virtude
da ma utilizacdo do objeto aqui licitado.

29.2. O Contratante ficara responsavel por providenciar, operar e manter a sua rede
interna (LAN — local area network) de transmissdo de dados que sera integrada a
infraestrutura de TIC objeto licitado, responsabilizando-se integralmente por todos 0s
custos dai decorrentes.

29.3. A DTI comunicara & Contratada, através da sua Central de Atendimento, o mais
prontamente possivel, qualquer anormalidade observada nos equipamentos (hardware) ou
em qualquer sistema (software) que possam comprometer o desempenho da infraestrutura
de TIC.

29.4. O Contratante se responsabiliza pelos seus funcionérios, para ndo desconectarem,
repararem ou introduzirem quaisquer alteracdes nos equipamentos (hardware) ou em
qualquer sistema (software) da Licitante.

29.5. As alteracdes na infraestrutura de TIC implantada pela Contratada, por solicitacbes
da DTI, que envolvam mudancas na topologia e/ou nas caracteristicas tecnolégicas e/ou
padrdes de qualidade, serdo negociadas e poderdo implicar em alteracdes dos valores de
responsabilidade do Contratante.

29.6. O Contratante devera fornecer energia elétrica nos pontos necessarios ao
funcionamento dos sistemas.

29.7. Caso exista a necessidade de redundancia de energia elétrica nos pontos de interesse,
o Contratante sera responsével por adquirir e manter os equipamentos deste servico.

29.8. As intervencBes que estejam localizadas nos prédios da Prefeitura, que se facam
necessarias a adequacdo dos locais as necessidades da rede, tais como: infraestrutura civil,
elétrica e quadros de forca, de telecomunicacéo, redimensionamento do didmetro da se¢édo
de tubulacGes; desobstrucdo de tubos; redimensionamento de quadros de forga; serdo
executadas pela Secretaria Municipal de Obras, por comunicacdo da Contratada.

30. DAS OBRIGACOES DA CONTRATADA

30.1. Por se tratar de Servico de Telecomunicagdes, a Contratada até a data de inicio de
prestacdo dos fornecimentos, deverd estar regular junto Agéncia Nacional de
Telecomunicag¢bes (ANATEL), ou seja, possuindo até 5 mil clientes esta dispensada da
outorga de Servigo de Comunicacdo Multimidia — SCM, e ultrapassando devera obter a
outorga, conforme determina a ANATEL.

30.2. A Contratada vencedora devera manter o funcionamento dos fornecimentos através
do fornecimento de softwares, equipamentos e servigos, que atendam a todos os requisitos
minimos apresentados neste TR, sem que haja prejuizo para qualidade dos servigos
prestados ao Contratado.

30.3. O objeto deste contrato devera ser implantado pela Contratada e estar disponivel para
uso do Municipio, em observancia as regras estabelecidas neste edital e seus anexos de
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Licitacdo, devendo observar:

30.4. A Contratada para execu¢do dos fornecimentos, serd responsavel pela instalacéo,
configuracdo, locagdo, manutencéo e reposicdo dos equipamentos, sem custos adicionais
para a Contratante.

30.5. A Contratada deverd comprometer-se a prestar o servigo de forma eficiente, devendo
zelar pelo sigilo inerente aos servigos prestados e pela confidencialidade quanto aos dados
e informacGes por lea manipulados. Devera também observar as leis e normas tecnicas
relativas a instalacdo dos equipamentos e Licencas Anatel;

30.6. Manter, durante toda a execucdo do contrato, estoque de equipamentos de reposicao,
sistemas de monitoramento e softwares, bem como qualquer dispositivo tecnoldgico e corpo
técnico especializado, compativel com as obriga¢fes assumidas, com habilitacdo e
qualificacdo exigidas na Licitacdo;

30.7. Instalar e manter fielmente nos locais indicados pela DTI, os itens demandados, bem
como toda a infraestrutura necessaria, responsabilizando-se por sua qualidade e adequacéo
integral ao objeto contratado.

30.8. Especificar, fornecer, instalar, substituir e manter estabilizados, sob o ponto de vista
do seu funcionamento adequado, em face dos requisitos técnicos licitados, todos os
dispositivos tecnoldgicos que fazem parte dos fornecimentos.

30.9. Nos casos em que houver a substituicdo de pecas ou dos equipamentos decorrentes
de qualquer dano ocorrido na infraestrutura de TIC, estes sdo de inteira responsabilidade da
Contratada.

30.10. Garantir os niveis de qualidade, estabilidade e suporte aos servicos de
funcionamento das redes de comunicacdo conforme especificado nos detalhes técnicos de
cada item.

30.11. Obedecer fielmente aos prazos fixados pela DTI para instalacdo e manutencéo,
conforme especificado nos detalhes técnicos de cada item.

30.12. Observar fielmente a Legislacdo do IEF, IBAMA, e outros 6rgéos de protecdo do
meio-ambiente;

30.13. Pagar todos os impostos, taxas, obrigacdes fiscais e todas as despesas operacionais
que incidam sobre os produtos contratados;

30.14. O servico de infraestrutura de servidores, softwares e configuracGes, devera
englobar implantacdo, execugdo e manutencao;

30.15. A Contratada se responsabilizara pelo fornecimento e instalacdo dos materiais e
equipamentos necessarios a prestacdo dos fornecimentos.

30.16. A Contratada se responsabilizara por eventuais adaptacfes nas instalacdes fisicas
nas dependéncias do contratante, assim como a infraestrutura externa, para a implantagédo
dos servicos contratados (passagem de cabos, lancamento de fibras Opticas, adaptacdo de
tomadas etc.);

30.17. A Contratada para o lote 1, deverad ainda instalar ponto de atendimento em
Formiga/MG em ateé 60 (sessenta) dias a contar da emissdo da ordem de fornecimento para
implantacdo da rede de fibra Optica.
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31. PENALIDADES

31.1. Nas hipoteses de descumprimento contratual, inexecucao total ou parcial, podera a
Administragéo aplicar ao contratado as seguintes san¢oes;

31.2. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretam
prejuizos significativos ao objeto e a Administrag&o.

31.3. Ficara impedido de licitar e contratar com o Municipio de Formiga, pelo prazo de
até 05 (cinco) anos, a pessoa juridica que praticar qualquer dos atos contemplados no artigo
7°, da Lei Federal n° 10.520/02 e no artigo 49 do Decreto Federal n® 10.024/2019

31.4. Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da sancdo aplicada com base no item anterior conforme dispde art. 87,
inciso 1V da lei 8.666/93

31.5. Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

31.6. Multa compensatoria no percentual de até 10% (dez por cento), calculada sobre o
valor total estimado do contrato, pela recusa em assinar o contrato, no prazo maximo de 5
(cinco) dias, apds regularmente convocada, sem prejuizo da aplicacdo de outras san¢bes
previstas no Art. 87 da Lei 8666/93;

31.7. Multa de mora no percentual de até 0,3% por dia, calculada sobre o valor do
fornecimento em mora, até o limite de 30 dias;

31.8. Apds 30 dias de fornecimento em mora, multa compensatdria no percentual de até
10% do fornecimento inadimplente, calculada sobre o valor remanescente do item do
contrato, no exercicio fiscal, caracterizando a inexecuc¢ao;

31.9. A aplicacdo das penalidades capituladas nos subitens anteriores ndo impossibilitara
a incidéncia das demais cominacdes legais contempladas no art. 87 da Lei 8.666, de
21/06/1993, publicada no DOU de 22/06/1993.

31.10. As multas e outras san¢des aplicadas s6 poderao ser relevadas motivadamente e por
conveniéncia administrativa, mediante ato da autoridade superior devidamente justificado.
31.11. O montante da multa podera, a critério do Municipio de Formiga/MG, ser cobrado
de imediato ou compensado com valores de pagamentos devidos ao fornecedor,
independentemente de qualquer notificacao.

31.12. Para efeito de aplicacdo de qualquer penalidade, sdo assegurados o contraditério e a
ampla defesa.

31.13. As sancOes previstas, em face da gravidade da infracdo, poderdo ser aplicadas
cumulativamente, ap0s regular processo administrativo em que se garantird a observancia
dos principios do contraditério e da ampla defesa.

32. CONDICOES GERAIS

a) Os fornecimentos dos itens deverdo formar um sistema integrado, assim 0S mesmos
deverdo ser realizados de maneira a otimizar as instalagdes fisicas e desempenho l6gico,
inclusive reducdo de consumo elétrico e pontos de falhas, portanto serdo admitidos
equipamentos que atendam um ou mais itens descritos no presente Edital, juntamente com
solucBes agregadas, hibridas, compartilhadas, e aproveitamento de possiveis itens ja
existentes nos locais indicados.

b) As execucdes dos itens com unidade de medida igual & mensalidade serdo pagos de
forma recorrente, més a més, durante o periodo do contrato.

¢) Responsabilizar-se pela contratagéo de todos os itens que possivelmente venham a ser
necessarios para os fornecimentos, como projetos executivos, desenhos, planilhas, imdveis,
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redes e estruturas necessarias para os fornecimentos, incluindo redes para o(s) sistemas;
para garantir a seguranca das imagens/dados e ndo permitir nenhum intruso na rede, a
mesma podera ser segregada por meios fisicos ou Idgicos; Para um melhor resultado do
objeto, poderédo ser aceitas alteracdes no escopo / especificacfes, desde que atendendo o
objetivo de forma similar ou superior e devidamente justificadas.

d) Ficara a cargo da contratada os custos com veiculos, equipamentos, materiais, possiveis
EPI’s, ferramentas, caminhdo munck com cesta, alimentacdo dos funcionarios da
contratada, gastos com deslocamento da contratada e despesas decorrentes da manutengéo
dos equipamentos da contratada.

e) Ficam incluidas nas despesas as expensas da contratada todos os possiveis materiais
acessorios para montagem, infraestrutura e adequacéo dos servicos objeto deste Edital, em
comodato, como por exemplo: equipamentos, cabos UTP; Conectores; switches; Cabos
diversos; Tomadas; Conectores; Adaptadores; Cabos Opticos; Cabos de energia; Buchas;
Parafusos; Suportes; Abracadeiras;

f) Sobre os itens 1.1 a 1.5 a serem fornecidos, os riscos de vandalismos, roubos ou furtos
de equipamentos correrdo por conta da Contratada, devendo a mesma realizar os reparos e
reposi¢des de equipamentos, quando e se for o caso.

g) No caso de danos em virtude de raios e surtos elétricos, a empresa devera fornecer sem
onus as manutengoes.

h) Sobre o item 1.1 PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS (LAN-TO-LAN):

I.Ocorrendo inviabilidade de implantacdo por meio éptico, a critério da CONTRATANTE e
com viabilidade técnica e financeira da CONTRATADA, poderéa ser admitida interconexdo
por radio em frequéncia em 5,8Ghz ou similar, inclusive a subcontratacdo de empresa
fornecedora de conexdo 3G ou 4g ou link por satélite.

I1.Deverd ser utilizada tecnologia FTTx/GEPON ou superior na rede MAN a ser construida e
disponibilizada.

I11.Apos a emissdo de cada ORDEM DE SERVICO, a CONTRATADA devera promover
estudo de viabilidade técnica/financeira sobre os itens/enderecos demandados, devendo em
até 15 dias apontar possiveis inviabilidades. Apo6s andlise de viabilidade, as instalagdes
devem ser concluidas em até 180 dias. Eventos de forca maior e 0s que dependam de
terceiros, ocasionardo pausa na contagem de prazos.

IVV.Consideram-se como enderecos para a realizacdo das possiveis instalacdes, toda a area
urbana e rural do municipio, cabendo a contratante a indicacdo dos locais de interesse, € a
CONTRATADA deverd realizar a andlise de viabilidade técnica / financeira de
atendimento.

VV.A CONTRATANTE reserva-se o direito de solicitar a transferéncia de local de interesse
atendido pelo PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
(LAN-TO-LAN), para outro endereco, mediante a prévia analise de viabilidade técnica e
ou financeira pela CONTRATADA, devendo arcar com 0s custos da nova instalacao, para
cada solicitagdo que possa vir a ser feita, por ponto.

i) Sobre o item 1.6:

I.No caso de contratacdo de duas unidades do item Datacenter, a CONTRATANTE a seu
critério, podera exigir que os servidores sejam alocados em 02 sites (locais) distintos, sendo
gue a conexdo de dados com o 2° site, podera ser via WAN (internet dedicada) em conexao
de 100Mb.

I1.Para cada site de Datacenter (local remoto distinto) devera ser aplicada uma Gnica conexdo
de dados para atender todos os servidores alocados no mesmo, sendo esta a conex&o
disponibilizada para o primeiro servidor alocado, portanto vedada conexdes exclusivas para
cada servidor, objetivando desta forma a padronizacgao quanto a seguranca, para todo o site.
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J) Deveréo ser realizados reparos em todos 0s equipamentos que apresentarem defeitos,
estando a cargo da contratada a retirada do(s) equipamento(s), envio para assisténcia
técnica, retorno da assisténcia técnica, custos de reparos de reinstalacdo
reoperacionalizacéo;
k) Nas instalagOes e manutencées, poderdo ser aproveitados/utilizados itens possivelmente
existentes, inclusive de reposicao e os equipamentos podem ser fixados em estruturas pre-
existentes;
I) Conforme necessidade, poderdo ser contratados multiplos de um mesmo item em um
mesmo endereco a ser indicado.
m)A contratada ndo podera subempreitar os fornecimentos no seu todo, podendo, contudo,
fazé-lo parcialmente, desde que previamente autorizado pela fiscalizacéo.
I.A subcontratacdo ndo podera exceder ao percentual de 90 % do valor total do contrato,

devendo a empresa realizar os fornecimentos que ndo foram objeto de subcontratagéo.

I1.Para tais fornecimentos que porventura venham a ser subcontratados fica mantida a inteira
responsabilidade direta da contratada.
n) A CONTRATANTE ndo permitird que pessoas estranhas ao quadro funcional da
CONTRATADA tenham acesso aos equipamentos fornecidos;
0) A energia elétrica sera de responsabilidade da CONTRATANTE.
p) Quando o fornecimento envolver fornecimento ou manutencao de rede de fibra Optica
com atendimento superior a 30 pontos, a empresa devera manter equipe técnica local para
realizar os atendimentos nivel 1.
q) Para consulta e conhecimento dos interessados, o protocolo do Edital permanecera
afixado no quadro de avisos localizado na Rua Bardo de Piumhi, 92 (1° Andar) — Centro -
Formiga—MG, cuja cOpia podera ser obtida através do site www.formiga.mg.gov.br ou
através de requerimento dirigido a Diretoria de Compras Publicas, na Rua Bardo de Piumhi
92A (2° Andar) — Centro — Formiga/MG.
r) O procedimento licitatério que dele resultar obedecera integralmente a Lei n. © 8.666/93,
Lei n® 10.520/02 e suas respectivas alteracOes, Decreto Federal n° 10.024/19 bem como
0 Decreto Municipal 3912 de 05 de maio de 2008 e as demais normas e condicdes
estabelecidas no Edital e seus anexos.

33. DAS CONDICOES E PRAZOS PAGAMENTO

33.1. O pagamento decorrente da concretizacdo do objeto licitado sera efetuado pela
Tesouraria Municipal e PREVIFOR, por processo legal, em até 30 dias a contar da data de
emissdo e apresentacdo da Nota Fiscal.

33.2. Os pagamentos & Contratada somente serdo realizados mediante a efetiva execucéo
do objeto nas condicdes estabelecidas, que sera comprovado por meio de atestacdo no
documento fiscal correspondente pela secretaria requisitante.

33.3. A Nota Fiscal / Fatura devera ser emitida pela Contratada em inteira conformidade
com as exigéncias legais e contratuais, especialmente as de natureza fiscal.

33.4. O Fiscal e/ou a Secretaria Municipal de Fazenda, SAAE e PREVIFOR,
identificando qualquer divergéncia na Nota Fiscal / Fatura, devera devolvé-la a contratada
para que sejam feitas as corre¢des necessarias, sendo que o prazo estipulado serd contado
somente a partir da reapresentacdo do documento, desde que devidamente sanado o vicio.
33.5. O pagamento devido pelo Contratante sera efetuado por meio de depésito em Conta
Bancaria a ser informada pela Contratada ou, eventualmente, por outra forma que vier a ser
convencionada entre as partes.

33.6. Nenhum pagamento sera efetuado enquanto estiver pendente de liquidacao qualquer
obrigacao por parte da Contratada, sem que isso gere direito a alteracdo de precos, correcdo
monetaria, compensacao financeira ou paralisacdo da execuc¢éo do objeto do Contrato.
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33.7. Durante a vigéncia do(s) contrato(s), os pregos dos servigos poder&o ser reajustados
a cada 12 (doze) meses, tendo como marco inicial, a data limite para apresentacdo das
propostas, pelo IGPM ou o indice oficial que vier a substitui-lo.

33.8. No caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de
alguma forma para tanto, serdo devidos pelo Municipio encargos moratorios a taxa nominal
de 1% ao més, conforme determina o Cddigo Civil Brasileiro.

33.9. Todo pagamento que vier a ser considerado contratualmente indevido seré objeto de
ajuste nos pagamentos futuros ou cobrados da Contratada.

34. DA HABILITACAO

34.1.HABILITACAO JURIDICA

a) Cédula de identidade do responsavel legal da empresa.

b) Registro comercial, no caso de empresa individual;

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores;

d) Inscricéo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

e) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacéo para funcionamento expedido pelo
Orgdo competente, quando a atividade assim o exigir.

34.2. REGULARIDADE FISCAL E TRABALHISTA:

a) Prova de inscricdo no cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Certiddo de Regularidade da Fazenda Publica Federal, conjunta com a Divida Ativa da
Unido que abrange regularidade com o INSS;

c) Certiddo de Regularidade Estadual;

d) Certiddo de Regularidade Municipal (da sede do licitante);

e) Certiddo de Regularidade do FGTS, expedido pela Caixa Econdmica Federal
demonstrando situacao regular no cumprimento dos encargos sociais instituidos por Lei;

f) Certiddo Negativa de Débitos Trabalhistas (CNDT), expedida gratuita e eletronicamente
pelo TST (Tribunal Superior do Trabalho, disponivel no site www.tst.jus.br/certidao), para
comprovar a inexisténcia de débitos inadimplidos perante a Justica do Trabalho, nos termos
do art. 29, V da Lei n° 8.666/93 e art. 642-A da CLT (incluido pela Lei n® 12.240/11).
34.3. QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certiddo Negativa de Faléncia e Concordatas, expedida pelo cartorio distribuidor da
comarca da sede da pessoa juridica, de acordo com o inciso Il do artigo 31 da Lei 8.666/93.
34.4. QUALIFICACAO TECNICA

34.4.1 LOTE1

a) Registro e regularidade na entidade profissional competente, Conselho Regional de
Engenharia e Agronomia (CREA), possuindo como responsavel técnico engenheiro
eletricista ou engenheiro em telecomunicacao.

b) Comprovacao de capacidade Técnica operacional por meio de apresentacdo de
atestado de fornecimento, emitido por pessoa juridica de direito publico ou privado
devidamente identificada, em nome de profissional técnico do quadro da licitante, por
execucdo de fornecimentos compativeis com as parcelas de maior relevancia, em
caracteristicas, quantidades e prazos com o objeto da licitagdo, conforme Art. 30. da lei
8.666.

C) Para comprovacdo das parcelas de maior relevancia para capacidade técnica
operacional, o atestado deve comprovar fornecimento e manutengdo de um sistema
integrado, dotado dos recursos abaixo:
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I.Rede de fibra Optica em escala municipal, interconectando prédios em locais distintos do
municipio, com conexdo de 1Gb em cada ponto cliente e conexd de 10GB com
redundancia no CPD do cliente. Prote¢do de dados por Firewall de proxima geracdo UTM,
dotado de antivirus, sistemas de prevencdo de intrusdo (IPS), inspecéo de pacotes SSL;

I1.Cadmera OCR (leitura de placas) integrada ao sistema de vigilancia da Policia Militar,
denominado Hélios.

111.Sistema WLAN com servidor controlador; suporte a no minimo 2.000 mil hosts; HOTSPOT
de autenticacdo de usuérios dotado de recurso de divulgacdo de videos e realizacdo de
pesquisas; radios transmissores com tecnologia de atendimentos em dual band, 2,4GHZ e
5GHZ, protocolo AC, recurso MIMO.

IVV.Sistema de monitoramento de funcionamento de equipamentos IPs.

V.Manutenc¢do, reposicdo de pecas e suporte técnico, com atendimento 24hx7 dias por
semana. Disponibilidade (uptime) de 98%; laténcia <= 20ms; perdas de pacotes <= 2%.
d) Comprovacao Técnica profissional se dara pela comprovacéo de a licitante possuir
em seu quadro de responsaveis técnicos junto ao CREA/CFT, na data prevista para a entrega
da proposta, responsavel devidamente registrado e regular com a entidade profissional
competente, detentor de atestado de capacidade técnica, emitido por pessoa juridica de
direito publico ou privado devidamente identificada, por execucgdo de servigos compativeis
com as parcelas de maior relevancia, em caracteristicas, quantidades e prazos com o objeto
da licitagdo, conforme art. 30. da lei 8.666.
e) Para comprovacdo das parcelas de maior relevancia para capacidade técnica
profissional, o atestado deve comprovar fornecimento e manutencdo de um sistema
integrado, dotado dos recursos abaixo:

I.Rede de fibra dptica, dedicada, formada pelo minimo de 90 pontos de atendimento, de um
mesmo cliente em um mesmo municipio, com conexdo de 1Gb em cada ponto cliente e
conexao de 10GB com redundancia no CPD do cliente. Prote¢éo de dados por Firewall de
préoxima geracdo UTM, dotado de antivirus, sistemas de prevencdo de intrusdo (IPS),
inspecéo de pacotes SSL;

I1.Camera OCR (leitura de placas) integrada ao sistema de vigilancia da Policia Militar,
denominado Hélios.

I11.Sistema WLAN com servidor controlador; suporte a no minimo 2.000 mil hosts; HOTSPOT
de autenticacdo de usuérios dotado de recurso de divulgacdo de videos e realizacdo de
pesquisas; radios transmissores com tecnologia de atendimentos em dual band, 2,4GHZ e
5GHZ, protocolo AC, recurso MIMO.

IVV.Sistema de monitoramento de funcionamento de equipamentos IPs

V.Manutenc¢do, reposicdo de pecas e suporte técnico, com atendimento 24hx7 dias por
semana. Disponibilidade (uptime) de 98%; laténcia <= 20ms; perdas de pacotes <= 2%.
f) E vedada a somatéria de atestados, pois o objeto de contratagio é um sistema integrado,
onde as parcelas de maior relevancia exigidas devem funcionar de forma simultanea,
integradas entre si, em uma mesma infraestrutura, portanto € necessario que a empresa
demonstre experiencia com este cenario, para assim defender o interesse publico,
principalmente tendo em vista que 0 objeto se trata de infraestrutura de TIC (Tecnologia da
informagcdo e comunicacdo), onde um mal funcionamento ird& comprometer o
funcionamento das reparticdes publicas.
g) A critério do pregoeiro poderd ser realizada de diligéncias para a confirmacdo quanto a
veracidade das informacdes apresentadas.
h) Indicacdo das instalagdes e do aparelhamento minimo que serdo utilizados nos
fornecimentos (Artigo 30, 11, Lei 8.666): a) Maquina de fusdo optica com alinhamento por
nacleo. Detalhar marca e modelo; b) Equipamento de interconexdo de rede Optica
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(concentrador OLT). Detalhar marca e modelo; c) Firewall NGFW a ser implementado.
Detalhar marca e modelo.

i) A Licitante devera indicar e comprovar que possui pessoal técnico adequado e disponivel
para a realizacdo do objeto da licitacdo, bem como das qualificacGes exigidas, envolvendo
pelo menos: a) responsdvel técnico de campo com qualificacdo em eletrénica ou
telecomunicacdo, detentor de certificado NR 10 (trabalhos com elétrica) e certificado de
NR 35 (trabalhos em altura); b) profissional qualificado em redes de fibra 6ptica FTTX; ¢)
profissional qualificado em operacdo de maquina de fusao optica por nucleo; d) profissional
certificado pelo fabricante do sistema Firewall NGFW ofertado;

j) O(s) responsavel(is) técnico(s) devera(ao) estar inscrito(s) e regular(es) com a entidade
profissional competente, CREA ou CFT/CRT, e apresentar(em) atestado, comprovando as
parcelas de maior relevancia exigidas (alinea C). O atestado técnico profissional devera vir
acompanhado da CAT (certiddo acervo técnico).

k) A prova de que a empresa possui pessoal técnico adequado, bem como das qualificacfes
exigidas, deverd ser comprovada através de certificados ou diplomas, juntamente com a
relacdo com a empresa, com contrato social, em se tratando de s6cio da empresa, e no caso
de empregado, mediante cdpia autenticada da Carteira de Trabalho e Previdéncia Social
(CTPS) ou outro documento que comprove o vinculo, e se contratado através do contrato.
I) Serdo dispensadas as comprovacdes de vinculacdo dos Profissionais RT - Responsaveis
Técnicos — que estiverem relacionados na Certiddo de Registro da Pessoa Juridica licitante
no CREA e ou CFT/CRT.

m)Justificativas: O objeto licitado se trata de uma solucdo integrada, onde as parcelas de
maior relevancia exigidas devem funcionar de forma simultanea e interligadas, em uma
mesma infraestrutura, processando elevadas quantidades de conexdes simultaneas e alta
densidade de dados, portanto é necessario que a empresa demonstre efetiva experiencia com
este cenario, principalmente tendo em vista que o objeto se trata de infraestrutura de TIC
(Tecnologia da informacéo e comunicagdo), com importancia semelhante a energia elétrica,
pois na falta da mesma ou um mal funcionamento ird comprometer o funcionamento das
reparticdes publicas, portanto é dever da administracao puablica tomar todas as medias legais
cabiveis para contratacdo de empresa efetivamente capacitada, em consonancia a lei 8.666:
“Art. 30. A documentag@o relativa a qualificac@o técnica limitar-se-4 a:

| - registro ou inscri¢do na entidade profissional competente;

Il - comprovacdo de aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo, e indicagdo das instalacdes
e do aparelhamento e do pessoal técnico adequados e disponiveis para a realizacao do objeto
da licitacdo, bem como da qualificacdo de cada um dos membros da equipe técnica que se
responsabilizara pelos trabalhos;”

n) No que tange ao pessoal técnico, as exigéncias sao as minimas possiveis de modo a
comprovar a capacidade técnica de execucdo do objeto, inclusive a NR 10 estabelece os
requisitos minimos de prevencdo para os profissionais que trabalham com instalacGes
elétricas. Ja a NR 35 estabelece os requisitos minimos de protecdo no trabalho feitos em
altura.

0) A comprovagado de atendimento as Normativas é crucial para o desenvolvimento do
objeto, visto estar diretamente relacionado a execugdo do contrato, tanto no momento de
implementacédo da infraestrutura, quanto no momento de manuteng&o a ser realizada.

p) Para fins de comprovacdo das parcelas de maior relevancia, o licitante devera
apresentar um Unico atestado visto a complexidade da estrutura a ser implementada no
Municipio, e depois mantida pela licitante vencedora, 0 que requer uma estrutura fisica e
técnica compativel com a execucao do sistema integrado, o qual, para reducao de custos ao
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erério, ird compartilhar estruturas com todos os itens constantes no Edital e Termo de
Referéncia, sendo de suma importancia a comprovacdo de experiencia em cenario
compativel, ou seja, de fornecimento conjunto dos recursos demandados e o
compartilhamento da estrutura de rede central (rede MAN).

34.4.2. LOTE2
a) Registro e regularidade na entidade profissional competente, Conselho Regional de
Engenharia e Agronomia (CREA), possuindo como responsavel técnico engenheiro
eletricista ou engenheiro em telecomunicacdo, possuindo como responsavel técnico
engenheiro eletricista ou engenheiro em telecomunicacdo. (Exigéncia justificada conforme
artigo 48 da Resolugdo CONFEA: “a capacidade técnico-profissional de uma pessoa
juridica é representada pelo conjunto de acervos técnicos dos profissionais integrantes de
seu quadro-técnico”
b) Comprovacéo de capacidade Técnica operacional por meio de apresentacao de atestado
de fornecimento, emitido por pessoa juridica de direito publico ou privado devidamente
identificada, em nome de profissional técnico do quadro do licitante, por execucdo de
fornecimentos compativeis com as parcelas de maior relevancia, em caracteristicas,
guantidades e prazos com o objeto da licitacdo, conforme Art. 30. da lei 8.666.
c¢) Para comprovacao das parcelas de maior relevancia para capacidade técnica operacional,
0 atestado deve comprovar fornecimento e manutencdo de um sistema integrado, dotado
dos recursos abaixo:

I.fornecimento de no minimo 140 (cento e quarenta) linhas telefénicas IPs, com demais
estruturas necessarias, como PBX IP.
d) Comprovacdo Técnica profissional se dard pela comprovacéao de a licitante possuir em
seu quadro de responsaveis técnicos junto ao CREA/CFT, na data prevista para a entrega
da proposta, responsavel devidamente registrado e regular com a entidade profissional
competente, detentor de atestado de capacidade técnica, emitido por pessoa juridica de
direito publico ou privado devidamente identificada, por execugdo de servicos compativeis
com as parcelas de maior relevancia, em caracteristicas, quantidades e prazos com o objeto
da licitacdo, conforme Art. 30. da lei 8.666.
e) Para comprovacdo das parcelas de maior relevancia para capacidade técnica profissional,
0 atestado deve comprovar fornecimento e manutencdo de um sistema integrado, dotado
dos recursos abaixo:

I1.fornecimento de no minimo 140 (cento e quarenta) linhas telefonicas IPs, com demais
estruturas necessarias, como PBX IP.
f) E vedada a somatdria de atestados, pois o objeto de contratagdo é um sistema
integrado, onde as parcelas de maior relevancia exigidas devem funcionar de forma
simultanea, integradas entre si, em uma mesma infraestrutura, portanto é necessario que a
empresa demonstre experiencia com este cenario, para assim defender o interesse publico,
principalmente tendo em vista que 0 objeto se trata de infraestrutura de TIC (Tecnologia da
informagdo e comunicacdo), onde um mal funcionamento ird& comprometer o
funcionamento das reparticdes publicas.
0) A critério do pregoeiro poderd ser realizada de diligéncias para a confirmacao
quanto a veracidade das informac6es apresentadas.
h) A Licitante devera indicar e comprovar que possui pessoal técnico adequado e
disponivel para a realizacdo do objeto da licitacdo, bem como das qualificacdes exigidas,
envolvendo pelo menos: a) responsavel técnico experiéncia com telefonia IP;
) O(s) responsavel(is) técnico(s) devera(do) estar inscrito(s) e regular(es) com a
entidade profissional competente, CREA ou CFT/CRT, e apresentar(em) atestado,
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comprovando as parcelas de maior relevancia exigidas (alinea C). O atestado técnico
profissional devera vir acompanhado da CAT (certiddo acervo técnico).

j) A prova de que a empresa possui pessoal técnico adequado, bem como das
qualificacbes exigidas, devera ser comprovada através de certificados ou diplomas,
juntamente com a relagdo com a empresa, com contrato social, em se tratando de socio da
empresa, e no caso de empregado, mediante cOpia autenticada da Carteira de Trabalho e
Previdéncia Social (CTPS), ou copia simples e apresentacdo do documento original para
autenticacdo junto a Contratante, ou outro documento que comprove o vinculo, e se
contratado através do contrato.

k) Serdo dispensadas as comprovacGes de vinculacdo dos Profissionais RT -
Responsaveis Técnicos — que estiverem relacionados na Certiddo de Registro da Pessoa
Juridica licitante no CREA e ou CFT/CRT.

) A Contratada deverd apresentar licenca de STFC (Servico de Telefonia Fixa
Comutada) junto a ANATEL (Agéncia Nacional de Telecomunicaces).

m)  Justificativas: O objeto licitado se trata de uma solucéo integrada, onde as parcelas
de maior relevancia exigidas devem funcionar de forma simultanea e interligadas, em uma
mesma infraestrutura, processando elevadas quantidades de conexdes simultaneas e alta
densidade de dados, portanto é necessario que a empresa demonstre efetiva experiencia com
este cenario, principalmente tendo em vista que o objeto se trata de infraestrutura de TIC
(Tecnologia da informacéo e comunicagdo), com importancia semelhante a energia elétrica,
pois na falta da mesma ou um mal funcionamento ird comprometer o funcionamento das
reparticdes publicas, portanto é dever da administracao publica tomar todas as medias legais
cabiveis para contratacdo de empresa efetivamente capacitada, em consonancia a lei 8.666:
“Art. 30. A documentagdo relativa a qualifica¢do técnica limitar-se-4 a:

I - registro ou inscricdo na entidade profissional competente;

Il - comprovacdo de aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo, e indicacao das instalacdes
e do aparelhamento e do pessoal técnico adequados e disponiveis para a realizacéo do objeto
da licitacdo, bem como da qualificacdo de cada um dos membros da equipe técnica que se
responsabilizard pelos trabalhos;”

n) No que tange ao pessoal técnico, as exigéncias sao as minimas possiveis de modo a
comprovar a capacidade técnica de execucdo do objeto.

0) Para fins de comprovacdo das parcelas de maior relevancia, o licitante devera
apresentar um Unico atestado visto a complexidade da estrutura a ser implementada no
Municipio, e depois mantida pela licitante vencedora, 0 que requer uma estrutura fisica e
técnica compativel com a execuc¢do do sistema integrado, o qual, para reducdo de custos ao
erario, ird compartilhar estruturas com todos os itens constantes no Edital Termo de
Referéncia, sendo de suma importancia a comprovacdo de experiencia em cenario
compativel, ou seja, de fornecimento conjunto dos recursos demandados e o
compartilhamento da estrutura junto a rede de dados do municipio.

34.4.3. A licitante que deixar de apresentar quaisquer dos documentos exigidos para a
presente licitacdo ou os apresentar em desacordo com o estabelecido neste Edital no termo
de referéncia e seus anexos, seré inabilitada.

345. JUSTIFICATIVA DA QUALIFICACAO TECNICA

34.5.1. A documentacao solicitada é autorizada pelo Artigo 30, incisos | e I, da Lei no
8.666/93 e objetiva certificar a habilitacdao e aptidao para a realizacao dos servigos ora
contratados, amparando o Contratante na execug¢ao dos servi¢os nos quesitos de seguranga
e qualidade, uma vez que se trata de servigos técnicos especializados.

34.5.2. A exigéncia de Registro da CONTRATADA no Conselho Regional de Engenharia
e Agronomia (CREA) e/ou no Conselho de Arquitetura e Urbanismos (CAU) ¢ autorizada
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pelo art. 30, da Lei 8.666/93, e objetiva certificar a habilitagao e aptidao para a realizagao
dos servicos ora contratados.

34.5.3. A apresentagao da CAT (Certidao de Acervo Técnico), com vinculagao do atestado
gue comprova a realizagao dos servigos, demonstra que 0s servigos sao expedidos em nome
do profissional responsavel técnico e a vinculagdo deste com a empresa por meio da
Certidao de Registro de Pessoa Juridica.

34.6. DA QUALIFICACAO ECONOMICA — FINANCEIRA DAS EMPRESAS
34.6.1. Certiddo Negativa de Faléncia, Concordata e Recuperacédo Judicial ou Extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica, em data ndo anterior a 90 (noventas)
dias da abertura da sesséo publica, se outro prazo ndo constar do documento.

34.6.2. Balango Patrimonial e demonstragdes contabeis do Gltimo exercicio, j& exigiveis e
apresentados na forma da Lei Federal n° 6.404/76 e Lei Federal n° 10.406/2002, que
comprovem a boa situacédo financeira licitante, vedada a sua substituicdo por balancetes ou
balancos provisérios, podendo ser atualizados monetariamente, quando encerrados ha mais
de 03 (trés) meses da data de apresentacdo da proposta, tomando como base a variagéo,
ocorrida no periodo, atualizacdo pelo indice Geral de Precos - Mercado (IGP-M), publicado
pela Fundacdo Getulio Vargas — FGV ou por outro indicador que o venha a substituir;
34.6.3. Se necessaria a atualizacdo monetaria do Balanco Patrimonial, deverd ser
apresentado, juntamente com os documentos em apreco, o memorial de calculo
correspondente.

34.6.4. Se a licitante tiver sido constituida ha menos de 1 (um) ano, o Balango Patrimonial
devera ser substituido pela demonstracéo contabil relativa ao periodo de funcionamento ou
pelo Balango de Abertura, bem como dos indices financeiros.

34.6.5. Serdo considerados aceitos como na forma da Lei o Balango Patrimonial (inclusive
o0 de abertura) e demonstracdes contabeis assim apresentados:

a) Publicados em Diario Oficial; ou

b) Publicados em Jornal; ou

c) Cédpia ou fotocdpia registrada ou autenticada na Junta Comercial da sede ou domicilio da
proponente; ou

d) copia ou fotocdpia do livro Diério, devidamente autenticado na Junta Comercial da sede
ou domicilio da proponente ou em outro 6rgdo equivalente, inclusive com os Termos de
Abertura e de Encerramento.

34.6.6. Comprovacdo do Capital Social ou patriménio liquido, igual ou superior a 10% (dez
por cento) do valor da proposta para fornecimento global por 12 meses, admitido a
atualizacdo para a data da apresentacdo da Proposta através de indices oficiais, conforme
artigo 31, paragrafos 2° e 3° da Lei Federal n° 8.666/93, e suas alteracdes.

34.6.7. A capacidade Financeira da sociedade empresarial sera avaliada mediante os
indicadores abaixo calculados pelas seguintes formulas:

indice de Liquidez Geral (ILG) expressado da forma seguinte:

Ativo Circulante + Realizavel a Longo Prazo
ILG = -mmmmmm e =ou > 1,00.
Passivo Circulante + Exigivel a Longo Prazo

indice de Liquidez Corrente (ILC) expressado da forma seguinte:
Ativo Circulante

ILC =----mmmmmmmmmmm e =ou > 1,00.
Passivo Circulante
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Grau de endividamento (GE) expressado da forma seguinte:

Passivo Circulante + Exigivel a Longo Prazo

GE mrmmm e =ou<1,00

Ativo Total

34.7. Para fins de avaliacdo da capacidade financeira, a empresa deverd apresentar
memorial dos célculos dos indices, assinado pelo Contador com indica¢do do nimero do
registro no CRC.

34.8. O licitante que apresentar indices econémicos iguais ou inferiores a 1 (um) em
qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez Corrente devera
comprovar que possui (capital minimo ou patriménio liquido) equivalente a 10% (dez por
cento) do valor total estimado contratagdo ou do item pertinente, conforme art. 31, § 30 da
lei 8.666/93.

34.9. DO CUMPRIMENTO DO ART. 7°, XXXIII DA CRFB/88:

a) assinalar em campo préprio do sistema a situacdo em que se enquadra a empresa no que
se refere ao cumprimento do art. 7°, XXXIIl da CRFB/88.

34.9.1. Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo
deverdo estar em nome do licitante e, preferencialmente, com nimero do CNPJ e enderecgo
respectivo, observando-se que:

a) Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz;

b) Se o licitante for a filial, todos os documentos deverdo estar em nome da filial, salvo
aqueles que, pela prdpria natureza, comprovadamente, s6 puderem ser emitidos em nome
da Matriz ou aqueles que abrangem matriz e filiais.

34.9.2. Todos os documentos que ndo possuirem data de validade estabelecida pelo
orgéo expedidor deverdo ter sido emitidos nos altimos 90 (noventa) dias.

34.9.3. Os documentos retirados da internet terdo sua autenticidade certificada junto aos
“sites” dos 6rgdos emissores.

35. DO PROCEDIMENTO E JULGAMENTO

35.1. No horério e local indicado no preambulo, seré& aberta a sessdo de processamento do
Pregdo Eletrénico.

35.2. Para efeitos da Lei Complementar n°® 123/2006, as microempresas e empresas de
pequeno porte deverdo marcar em campo préprio do sistema a sua condi¢éo.

35.3. A falsidade da declaracdo prestada objetivando os beneficios da Lei Complementar
n° 123/06 caracterizara infracdo administrativa, sem afastar as demais infracdes penais
cabiveis.

35.4. A andlise das propostas pelo (a) Pregoeiro (a) visara ao atendimento das
condic0es estabelecidas neste Edital e seus anexos, sendo desclassificadas as propostas
cujo objeto ndo atenda as especificacdes, prazos e condigdes fixadas no Edital;

a) No tocante aos precos, as propostas serdo verificadas quanto a exatiddo das operacdes
aritméticas que conduziram ao valor total orcado, procedendo-se as corre¢fes no caso de
eventuais erros, tomando-se como corretos 0s precos unitarios. As corregdes efetuadas
serdo consideradas para apuragéo do valor da proposta.

35.5. Atendidos todos os requisitos sera (do) considerada (s) vencedora (s) a (s) licitante (s)
que oferecer (em) o MENOR PRECO POR LOTE.

35.6. Serdo desclassificadas as propostas que conflitem com as normas deste Edital ou a
legislagdo em vigor.
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35.7. Se a oferta ndo for aceitivel, ou se a licitante desatender as exigéncias para a
habilitacdo, o (a) Pregoeiro (a) examinara a oferta subsequente de menor pre¢o, negociara
com o proponente, decidird sobre a sua aceitabilidade e, em caso positivo, verificara as
condicdes de habilitacdo e assim sucessivamente, até a apuracdo de uma oferta aceitavel em
razdo de atender aos requisitos de habilitacdo, caso em que sera declarado vencedor.

35.8. No caso de eventuais falhas, omisses ou outras irregularidades o (a) Pregoeiro (a)
poderd, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que ndo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel aos licitantes, e lhes atribuird validade e
eficacia para fins de habilitacdo e classificacao.

35.9. Na hipétese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento acima, a sessdo publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e
a ocorréncia sera registrada em ata.

35.10. Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacdo daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo
licitante melhor classificado ap6s o encerramento do envio de lances, no prazo de até 03
(trés) horas contado da solicitacdo do Pregoeiro (a) no sistema.

35.11. A verificacdo sera certificada pelo (a) Pregoeiro (a) e deverdo ser anexados aos autos
os documentos passiveis de obtencdo por meio eletrbnico, salvo impossibilidade
devidamente justificada.

35.12. A Administracdo ndo se responsabilizaré pela eventual indisponibilidade dos meios
eletrénicos, no momento da verificacdo. Ocorrendo essa indisponibilidade e ndo sendo
apresentados os documentos alcangados pela verificacdo, a licitante sera inabilitada.
35.13. Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a
licitante serd habilitada e declarada vencedora do certame.

35.14. As empresas vencedoras dos itens/lotes se houver modificacdo do valor destes em
razao da fase de lances, devera enviar nova proposta por escrito contendo 0s pre¢os unitarios
e por lote dos itens por ela vencidos.

36. DOS RECURSOS, ADJUDICACAO E HOMOLOGACAO

36.1. Declarado o vencedor e disparado o aviso de recurso no chat, qualquer licitante que
desejar poderd manifestar imediata e motivadamente a intencédo de recorrer dentro do prazo
de 30 (trinta) minutos em campo préprio no sistema com registro da sintese das suas
razdes.

a) ao (a) Pregoeiro (a) cabera o juizo de admissibilidade.

a.1) ndo serdo recebidos recurso sobre assuntos meramente protelatorios ou quando néo for
suficientemente justificada e fundamentada a intencéo de interpor o recurso pelo licitante;
b) aceito o recurso pelo (a) Pregoeiro (a), sera facultado ao licitante juntar memoriais no
prazo de 03 (trés) dias Uteis (contados a partir do primeiro dia Gtil apds o dia da sessao do
pregéo);

¢) os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazoes,
no prazo de trés dias, contado da data final do prazo do recorrente, assegurada vista imediata
dos elementos indispensaveis a defesa dos seus interesses.

36.2. A falta de manifestacdo imediata e motivada do licitante importara a decadéncia do
direito de recurso e a adjudicacdo do objeto da licitagéo pelo (a) Pregoeiro (a) ao vencedor.
36.3. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
Aproveitamento.
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36.4. Decididos os recursos, a autoridade competente fard a adjudicagdo do objeto da
licitacdo ao licitante vencedor.

36.5. Na ocorréncia de manifestacdo ou interposicdo de recurso de carater meramente
protelatorio, ensejando assim o retardamento da execucdo do certame, a autoridade
competente poderd, assegurado o contraditorio e a ampla defesa, aplicar a pena estabelecida
no artigo 7° da Lei n° 10.520/02 e legislacéo vigente.

36.6. Os recursos e respectivas impugnacdes cabiveis deverdo obedecer aos seguintes
requisitos, sob pena de ndo serem conhecidos:

36.6.1. Ser dirigido a Prefeitura Municipal de Formiga — MG- Diretoria de Compras
Publicas, aos cuidados do (a) Pregoeiro (a), no prazo de 03 (trés) dias uteis, conforme
estabelecido acima;

36.6.2. Ser dirigido ao Prefeito Municipal de Formiga - MG, nos casos de anulacdo ou
revogacao, no prazo de 05 (cinco) dias Uteis, nos termos do art. 109, inciso I, alinea “c”, da
Lei Federal n° 8.666/93;

36.7. Na&o serdo conhecidas as razdes de recursos interpostos apds o respectivo prazo
legal, e/ou subscrito por representante que ndo comprove poder de representacédo legal.
36.8. Interposto o recurso, o (a) Pregoeiro (a) poderd reconsiderar a sua decisdo ou
encaminha-lo devidamente informado a autoridade competente.

36.9. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto do certame a licitante vencedora e homologard o
procedimento.

36.10. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacdo dos
atos insuscetiveis de aproveitamento.

36.11. A adjudicacao sera feita por LOTE.

36.12. A decisdo em grau de recurso sera definitiva e dela dar-se-4 conhecimento aos
interessados, através de comunicagdo por escrito.

36.13. E facultado a Administracdo transferir a adjudicacdo aos licitantes remanescentes,
na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condic¢des propostas
pelo 1° (primeiro) classificado, inclusive quanto aos pregos, ou revogar a licitacdo,
independentemente da aplicacdo das sanc¢des previstas neste edital, nas condi¢des do § 2°,
do art. 64 da Lei 8.666/93,;

36.14. Podera a proposta de a licitante ser desclassificada até a contratacdo, se tiver a
Administracdo conhecimento de fato ou circunstancia superveniente que desabone sua
regularidade fiscal, juridica, qualificagdo técnica e/ou econdémico-financeira. Neste caso,
podera ser procedida nova classificacdo, efetuando-se a convocacdo das licitantes
remanescentes.

37. PRAZO E CONDICOES PARA ASSINATURA DO CONTRATO

37.1. Apbs a adjudicacdo do objeto da licitacdo a vencedora tera o prazo de até 05 dias, a
contar da data do recebimento da convocacdo, para assinar o contrato, na Procuradoria
Municipal: Bardo de Piumhi- 42 Centro, 3° andar.

37.2. O prazo concedido para assinatura do Contrato podera ser prorrogado uma Unica
vez, por igual periodo, quando solicitado, durante o seu transcurso, pela parte, e desde que
ocorra motivo justificado e aceito pela Administragéo.

37.3. Decorrido o prazo estipulado no subitem 37.1, se a Adjudicatéaria ndo assinar o
contrato no prazo e condicgdes estabelecidas, decaird do direito a mesma, sujeitando-se as
sangdes previstas no art. 81 da Lei 8.666/93, sem prejuizo das demais medidas legais
cabiveis.

37.4. E facultado & Administracio transferir a adjudicacio aos licitantes remanescentes,
na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condic¢des propostas
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pelo 1° (primeiro) classificado, inclusive quanto aos pregos, ou revogar a licitacdo,
independentemente da aplicacdo das sancGes previstas neste edital, nas condigdes do § 2°,
do art. 64 da Lei 8.666/93,;

37.5. Podera a proposta de a licitante ser desclassificada até a contratacdo, se tiver a
Administragdo conhecimento de fato ou circunstancia superveniente que desabone sua
regularidade fiscal, juridica, qualificacdo técnica e/ou econdmico-financeira. Neste caso,
poderd ser procedida nova classificacdo, efetuando-se a convocacdo das licitantes
remanescentes.

37.6. CondicOes para assinatura do contrato: Instrumento publico ou particular de
mandato, este ultimo com firma reconhecida, outorgando poderes ao signatario da
contratacdo, quando ndo se tratar de sdcio ou diretor autorizado através de estatuto ou
contrato social.

38. DISPOSICOES GERAIS

38.1. Em caso de discordancia existente entre as especificagdes deste objeto descritas no
LICITANET — LICITACOES ON-LINE e as especificacbes constantes deste Edital
prevalecerdo as Ultimas.

38.2. A participacdo do proponente na presente licitacdo pressupfe a aceitacdo das
condicdes estipuladas deste Edital.

38.3. As normas disciplinadas deste Pregdo serdo interpretadas em favor da ampliacéo da
disputa, observada a igualdade de oportunidades entre as proponentes, sem
comprometimento do interesse publico, e dos contratos delas decorrentes.

38.4. Para consulta e conhecimento dos interessados, o protocolo do Edital permanecera
afixado no quadro de aviso localizado na Rua Baré&o de Piumhi, 92 (1° Andar) — Centro —
Formiga - MG, cuja copia podera ser obtida através dos Sites www.formiga.mg.gov.br,
www.licitanet.com.br/ ou através de requerimento dirigido a Diretoria de Compras
Publicas, na Rua Bardo de Piumhi 92 A (2° Andar) - Centro, Formiga—MG.

38.5. O procedimento licitatorio que dele resultar obedecerd integralmente a Lei n.°
8.666/93, lei n° 10.520/02, Decreto n° 10.024/19, bem como o Decreto Municipal 3912
de 05 de maio de 2008 e as demais normas e condigdes estabelecidas no Edital.

38.6. O edital serad disponibilizado no endereco eletrdnico www.formiga.mg.gov.br ou
podendo ser solicitado pelo e-mail pregoeirospmformiga@gmail.com.

Formiga, 09 de marco de 2023.

AMORA MORAIS DIAS ALCANTARA ALVES
COORDENADORA DE PREGAO

MARDEN DE OLIVEIRA LIMA
GABINETE DO PREFEITO

MILLENA RIBEIRO DA SILVA .
SECRETARIA MUNICIPAL DE ADMINISTRACAO E
DESENVOLVIMENTO ECONOMICO
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ALEX SANDRO ALVARENGA AROUCA
SECRETARIA MUNICIPAL DE CULTURA

ANUAR TEODORO ALVES
SECRETARIA MUNICIPAL DE DESENVOLVIMENTO HUMANO

DAIANE LEAL FARIA
CONTROLADORIA MUNICIPAL

CLEUTON ALVES LIMA
SECRETARIA MUNICIPAL DE FAZENDA

RODRIGO RIBEIRO ARANTES
PROCURADORIA MUNICIPAL

ROMULO CABRAL DE OLIVEIRA .
SECRETARIA MUNICIPAL DE FISCALIZACAO E REGULACAO URBANA

JADERSON TEIXEIRA
SECRETARIA MUNICIPAL DE EDUCACAO E ESPORTES

FELIPE BASILIO NUNES
SECRETARIA MUNICIPAL DE OBRAS E TRANSITO

HUMBERTO DE PAULA CUNHA
SECRETARIA MUNICIPAL DE GESTAO AMBIENTAL
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GLEISON FRADE )
SECRETARIA MUNICIPAL DE SAUDE

RONALDO CANDIDO DA SILVA A
SUPERINTENDENTE EXECUTIVO - INSTITUTO DE PREVIDENCIA DOS
SERVIDORES PUBLICOS MUNICIPAIS DE FORMIGA - PREVIFOR

FLAVIO PASSOS
DIRETOR GERAL SERVICO AUTONOMO DE AGUA E ESGOTO - SAAE
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ANEXO 01

TERMO DE REFERENCIA

1. OBJETO DE CONTRATACAO

O presente pregdo tem como finalidade o registro de prec¢o para futura e eventual
contratagcdo de empresa(s) especializada(s) em prestagcdo de servigcos tecnoldgicos de
infraestrutura e comunicacdo, para atender as diversas secretarias municipais da Prefeitura,
Servico Autbnomo de Agua e Esgoto — SAAE, Instituto de Previdéncia dos Servidores Publicos
Municipais de Formiga — PREVIFOR bem como para atender os convénios celebrados pelo
Municipio com a Policia do Estado de Minas Gerais/7 CIA PM MAMB, com o Tiro de Guerra e
Junta Militar 19-4°RM-013-00.

2. JUSTIFICATIVA DA CONTRATACAO

O Municipio necessita de infraestrutura de Tecnologia da Informagéo — Tl para prover
aos usuarios o armazenamento de dados e acessos em rede, acesso a internet, a
interconectividade dos sistemas implementados, bem como o0s aspectos relacionados a
autenticidade das informagBes. E imensuravel o valor das informacgbes produzidas,
administradas, armazenadas e distribuidas, sendo vital para o andamento das atividades
administrativas o pleno funcionamento de cada um dos ativos de TI.

Outro aspecto fundamental, é a protecdo de dados, uma vez que as invasfes por
hackers tém aumentado sobremaneira nos ultimos anos, sendo que um dos casos mais graves
ocorreu na Prefeitura do Rio de Janeiro em agosto de 2022, deixando dezenas de sistemas
inoperantes.

A Diretoria de Tecnologia da Informacao — DTI é a &rea responsavel pela manutencéo
do parque tecnolégico do Municipio em niveis aceitaveis de funcionamento. Além disso, esta
diretoria € a responsavel por fazer com que o parque tecnoldgico atenda satisfatoriamente as
demandas das unidades, auxiliando-as no desenvolvimento de suas atividades finalisticas, sem
perda de produtividade ou deinformacdes.

A presente contratagdo tem como intuito, modernizar a informatizacdo da Prefeitura
Municipal, sanar a largura de banda de comunicacéo que se encontra deficiente para atender as
demandas atuais, bem como para fornecer um servico adequado de acesso a rede mundial de
computadores. A internet atual contratada apresenta gargalos e por vezes lentidées durante o
expediente normal do trabalho. Mediante andlise, verificou-se a imprescindibilidade da ampliagéo
do link de conexao entre as unidades publicas e com a internet, com velocidade, estabilidade e
seguranca adequada para suprir as necessidades atuais e futuras.

No tocante ao link dedicado, a justificativa da contratacdo se da também tendo em
vista a Lei n. 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados — LGPD, que
disciplina a protecdo de dados pessoais e que deve ser observado pelos municipios e que
inclusive estipula sans6es em caso de vazamento de dados. Assim sendo, o link dedicado
confere & Administracdo Municipal seguranga na sua comunicacgdo e compartilhamento de dados.

O certame tem como finalidade, no quesito banda larga, adquirir uma solucdo
integrada e otimizada de comunicacdo de modo a garantir acesso a rede mundial de
computadores de forma eficiente com velocidade, estabilidade e seguranca adequada para suprir
as necessidades dos 6rgdos municipais, postos de salde, escolas, entre outros.

Desta forma, a DTI considera necessaria a realizacdo de processo licitatério para a
contratacéo de fornecimentos para reestruturacdo da comunicacdo, seguranga e armazenamento
de dados e sistemas, incluindo equipamentos, assisténcia e suporte técnico permanente.

3. CRITERIO DE AVALIACAO DAS PROPOSTAS
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O presente certame sera julgado pelo menor preco por lote.

3.1. JUSTIFICATIVA DA ESCOLHA DO CRITERIO DE AVALIACAO

O julgamento tipo menor preco por lote, busca a agilidade da prestacdo dos servigos
de instalacdo, manutencdo e configuracdo dos itens explanados nesse termo de referéncia
efetuada pelas empresas contratadas, em todas as diversas secretarias municipais da Prefeitura,
Servico Autbnomo de Agua e Esgoto — SAAE, Instituto de Previdéncia dos Servidores Publicos
Municipais de Formiga — PREVIFOR, bem como para atender os convénios celebrados pelo
Municipio com a Policia do Estado de Minas Gerais/7 CIA PM MAMB, com o Tiro de Guerra e
Junta Militar 19-4°RM-013-00.

O objetivo da Administragcédo Publica em licitar € garantir que o objeto seja adjudicado
pelo melhor preco por lote, dando oportunidade para que mais fornecedores especializados nos
objetos licitados em lotes separados possam concorrer. E certo que ha varias empresas
especializadas em cada ramo dos lotes em questédo, logo, a separacao em lotes trard a este
certame maior competitividade e vantagens, haja vista que contratara empresas especializadas
em cada setor, recebendo um objeto de qualidade superior e com um menor valor.

4. CRITERIOS DE ACEITABILIDADE DO OBJETO

O objeto sera aceito apos a verificagdo pelos fiscais, responsaveis pelo gerenciamento
e inspecao do processo licitatério, do cumprimento de todas as obrigacdes e especificacbes
constantes no contrato ou instrumento equivalente, no edital e nos demais documentos
integrantes do processo licitatorio, e ainda em conformidade com a legislacdo de regéncia.
Seguem abaixo as descrigcbes dos elementos que constituem os itens de cada lote, sendo:

LOTE 1 - LOCAGAO, IMPLANTAGCAO E MANUTEI\JQAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA, REDE

RADIO

QUANT.
ITEM DESCRICAO UNID. TOTAL A PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-
TO-LAN), em locais de interesse a Locacso
1.1 |serem indicados pela administrac&o, ¢ 90 R$ 3.049,33 R$ 274.439,70
A mensal
via sistema de rede de dados por
fibra 6ptica (MAN), Firewall de
préxima geracao (NGFW)
MODULO DE VIGILANCIA, COM 01
CAMERA OCR (LEITURA DE
1o [PLACAS DE VEICULOS), Locagéo 5 R$ 1.596,67 R$ 7.983,35
"~ lcomplementar ao item 1.1, incluindo | mensal
equipamentos e suprimentos
necessarios
MODULO DE WLAN/WIFI
OUTDOOR, complementar ao item Locacdo
1.3 [1.1, formado por mddulo radio base 30 R$ 746,67 R$ 22.400,10
. . . mensal
WLAN, incluindo equipamentos e
suprimentos necessarios
14 DATACENTER REMOTO, incluindo | Locacédo 02
" lconexdo, firewall, gestso, mensal R$ 30.643,33 R$ 61.286,66
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operagao, suporte e manutengao
LINK DE DADOS WAN (INTERNET) Senvico
1.5 [1Gbps COM SERVICO DE mensal 02 R$ 8.156,67 R$ 16.313,34
MITIGACAO DE ATAQUES DDoS
Servico de implantacdo de PONTO
16 DE INFRAESTRUTURA DE Servigo 90
"~ [INTERCONEXAO DE DADOS (LAN-| dnico R$ 3.790,00 R$ 341.100,00
TO-LAN)
SERVICO DE IMPLANTACAO DE
17 DATACENTER REMOTO, incluindo | Servico 02 R$ 26.433,33 R$ 52.866,66
" |conexdo, firewall, gestéo, Gnico
operacao, suporte e manutencao
SERVICO DE IMPLANTACAO DE
18 LINK DE DADOS WAN (INTERNET)| Servico 02 R$ 8.493,00 R$ 16.986,00
"~ [1Gbps COM SERVICO DE Unico
MITIGACAO DE ATAQUES DDoS
SERVICO DE MANUTENCAO
19 SOBRE PONTOS DE Servico 90 R$ 955,00 R$ 85.950,00
"~ |ICOMUNICACAO VIA RADIO mensal
EXISTENTE NO MUNICIPIO

VALOR TOTAL LOTE 1

R$ 879.325,81

LOTE 2: LOCACAO E INSTALACAO DOS SERVICOS DE INFRAESTRUTURA DE TIC —

TELEFONIA IP
. QUANT. , ,
ITEM DESCRICAO UNID. TOTAL A PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
Licenga ramal Locacao
2.1 mensal 140 R$ 30,10 R$ 4.214,00
Licenca de softphone para Locacéo
2.2 eunides mensal 10 R$ 64,20 R$ 642,00
Licenga de software para Locacao
2.3 ltelefonista mensal 4 R$ 145,99 R$ 583,96
Telefone IP Basico Locagédo 140
2.4 mensal R$ 23,83 R$ 3.336,20
Telefone IP Avan(;ado Locagé_o
Telefone IP sem fio DECT Locacao
2.6 mensal 40 R$ 37,05 R$ 1.482,00
Base para Telefone IP sem Locacéo
2.7 ffio DECT mensal 140 R$ 38,87 R$ 5.441,33
VALOR TOTAL LOTE 2 R$ 18.749 49

TOTAL: R$ 898.075,77

5. DAS ESPECIFICACOES TECNICAS
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LOTE 1: LOCACAO, IMPLANTACAO E MANUTENCAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC - REDES MAN/WAN/WLAN, MODULO DE
VIGILANCIA, REDE RADIO.

— PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-

LAN)

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

Locacao de ponto de infraestrutura de interconexdao de dados (lan-to-lan), em
locais de interesse a serem indicados pela administracao.

Estardo inclusos: sistema de rede de dados por fibra optica (MAN a ser criada),
sistema de seguranca Firewall de proxima geracdo (NGFW), juntamente com
manutencao e reposicdo de equipamentos por conta de desgastes naturais,
vandalismos, roubos ou furtos.

Este mddulo destina-se a locacdo de infraestrutura integrada, em enderecos
urbanos e rurais, a serem indicados pelo municipio.

Definicho de rede MAN: Metropolitan Area Network, ou rede de érea
metropolitana, sdo redes de dados com abrangéncia municipal, interconectando
prédios e ou redes e ou equipamentos.

Redes MAN sdo comumente utilizadas em sistemas municipais, para interconexao
de:

5.1.5.1. Prédios publicos

5.1.5.2. Cameras de vigilancia

5.1.5.3. Seméforos

5.1.5.4. Radares

5.1.5.5. Pontos de hotspot (internet gratuita)

5.1.5.6. Outros itens e ou estruturas compativeis com redes de dados IP

5.1.6.

5.1.7.

5.1.8.

5.1.9.

A empresa devera criar e instalar a infraestrutura necessaria para a implantacao
da MAN, a qual devera ser responsavel por toda a comunica¢do de dados, entre
os locais de interesse indicados.

Todos os enderecos deverdo comunicar entre si e juntamente com o CORE da
infraestrutura, formando assim a MAN.

Cada unidade de contratacdo deste ITEM, atenderd um endereco de interesse
distinto.

A infraestrutura MAN devera prover conexao de alta velocidade e estabilidade,
para trafego simultaneo de dados, suportando o0s sistemas existentes e
viabilizando o crescimento tecnolégico envolvendo principalmente:

5.1.9.1. Dados de internet;

5.1.9.2. Dados de servidores de arquivos;

5.1.9.3. Dados de servidores de gestao;

5.1.9.4. Dados de servidores backup

5.1.9.5. Dados de PABX

5.1.9.6. Dados de Cameras e alarmes dos prédios publicos

5.1.9.7. Dados de Cameras ou radares ou semaforos de areas publicas
5.1.9.8. Dados de pontos de hotspot (internet gratuita)

5.1.9.9. Dados de expans0es de sistemas existentes

5.1.9.10. Dados de novos sistemas

5.1.9.11. Outros itens e ou estruturas compativeis com redes de dados IP

5.1.10.

Além de formar a infraestrutura MAN do municipio, este item também devera
suportar os itens opcionais abaixo descritos:
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5.1.10.1. Sistemas de geracao/transmissao de video;
5.1.10.2. Sistema de transmissao de dados WLAN outdoor/indoor;
5.1.11. Cada PONTO DE INFRAESTRUTURA deve ser composto, ho minimo pelos
itens abaixo:
A) Locacao de infraestrutura de interconexdo MAN, conforme configuragcdes minimas
deste Termo de Referéncia, incluindo:
e Rede intranet entre todos os equipamentos a serem fornecidos e instalados no
local indicado, conforme as configuracées minimas;
e Protecdes elétricas, conforme as configuracbes minimas;
e Rack, conforme as configuragdes minimas;
e Conexdes elétricas de todos a serem fornecidos no local,
B) Locacdo de sistema de FIREWALL DE PROXIMA GERACAO (NGFW), conforme
configuragdes minimas deste Termo de Referéncia, a ser implementado no CORE da
rede;
C) Locacéo de itens de adequacdes, conforme configuragdes minimas deste Termo
de Referéncia, incluindo Equipamento roteador de borda com recursos de:

e VLANSs

e QoS

e BGP

D) No caso de contratacdo opcional de algum MODULO DE VIGILANCIA, devera ser

fornecido:
D.1) Sistema central de monitoramento: equipamentos e softwares para montagem de
central de monitoramento a ser instalada em local a ser indicado pelo municipio. A central
devera ser fornecida de forma Unica, ou seja, uma Unica central para monitorar todas as
cameras objeto de fornecimento, devendo a mesma ser estruturada com capacidade
computacional de hardware e software, de forma a atender o quantitativo total de
fornecimento do més em curso, conforme demanda. Detalhamento da central:

o 01 terminal de acesso, com painel em LED 40", hardware e software, para
acesso as imagens ao vivo e gravadas. Deverdo ser fornecidos todos os
itens, como CPU, teclado, mouse, monitor;

. Deverda ser fornecido PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN), para comunicacdo com a
rede MAN de fibra 6ptica;

. A central devera ser conectada a rede MAN por fibra éptica que devera ser
disponibilizada pela empresa PROPONENTE;

o Todos os equipamentos necessarios para exibicdo e operacdo deverdo
estar inclusos;

. Sistema de intranet local, interconectando todos os equipamentos;

o Sistema de conexao elétrica para todos o0s equipamentos;

o Sistema de protecdo elétrica, conforme configuragdes minimas deste Termo
de Referéncia;

o Mobiliario para a central,

o Sistema nobreak com autonomia minima de 1 hora;

o Recursos: Acesso aos modulos geradores de imagens, alocados nos locais
de interesses remotos a serem indicados e aos sistemas servidores, para:

iii.  Recepcéo e exibicdo de imagens online, ao vivo.
iv.  Recepcéo e exibicdo de imagens gravadas a partir do(s) servidor(es).
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D.2) Sistema servidor de monitoramento para as cameras. equipamentos e softwares
deverdo ser alocados em local a ser fornecido e mantido pela empresa interessada, no
municipio, ou em local indicado pelo municipio.

O local devera ser adequado para este fim, sendo vedada instalacdo em rack

outdoor. Deverd ter suporte a funcionamento em caso de queda de energia, por até 2 horas.

Devera ser fornecido PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS (LAN-TO-LAN), para comunicacao com a rede MAN de fibra Optica;

O modulo servidor devera ser fornecido de forma Unica, ou seja, composto por
guantidade de servidores de imagens necessarios e demais hardwares e
softwares, para suportar todas as cameras objeto de fornecimento, instaladas nos
locais de interesse indicados. A capacidade computacional de hardware e software
devera ser adequada de forma a atender a demanda corrente no més.

e Detalhamento dos Servidores e recursos:

i. Plataforma(s) servidora(as) completa(s), com hardwares e softwares, com
capacidade de gravacdo de todas as imagens geradas nos locais de
interesse; Recepcdo, armazenamento e transmissdo de imagens para a
central de monitoramento e outros terminais de acesso e ou aplicativos de
smartphones; Storage de gravacdo de imagens por periodo minimo de 30
dias em resolucdo FULL HD 1080p; Reciclagem automatica das imagens;
Plataforma(s) com suporte a conexfes cliente/servidor; Software de
visualizagdo de imagens para smartphones, a ser utlizado pela
CONTRATANTE;

ii. Sistema de protecao elétrica, conforme configurac6es minimas;
iii. Sistema nobreak com autonomia de 2 horas.

E) No caso de contratagdo opcional de MODULO DE WLAN/WIFI OUTDOOR, devera
ser fornecido sistema servidor para os sistemas de comunicacdo sem fio Radio Base:
Equipamentos e softwares deveréo ser alocados em local a ser fornecido e mantido
pela empresa interessada, ou em local indicado pelo municipio. O local devera ser
adequado para este fim, sendo vedada instalacdo em rack outdoor. Devera ter suporte
a funcionamento em caso de queda de energia, por até 2 horas.

F) O sistema servidor central devera ser fornecido de forma Unica, ou seja, composto
por quantidade de hardwares e softwares necessarios, com capacidade computacional
adequada de forma a atender a demanda corrente de cada més, disponibilizando os
recursos:

Monitoramento de status de cada ERB instalada;

Monitoramento de quantidade de hosts conectados por ERB;

Monitoramento de trafego;

Controle de banda;

Controle de RF;

O sistema servidor, com hardware e software, para prover o controle sobre todos
as ERBs/ redes WLANs que venham a ser fornecidas nos locais de interesse
indicados;

Suporte a terminal de acesso remoto, de modo a permitir que a partir do CPD da
prefeitura, o servidor municipal responsavel pelo T, consiga acessar 0 sistema,
de modo a monitorar o funcionamento e ou realizar ajustes em qualquer ERB /
rede WLAN controlada.;

O acesso pelo CPD, devera ser por IP local, devendo a empresa contratada
fornecer sistema servidor VPN e moédulo cliente VPN, caso necessario, para
viabilizar a conexao de forma segura,;
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Todos 0s equipamentos e acessorios necessarios para o funcionamento deveréo
estar inclusos;

Sistema de protecéo elétrica;

Sistema nobreak com autonomia de 2 horas;

Caso necesséario, devera ser fornecido PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN), para comunicacdo com a rede
MAN de fibra éptica;

Sistema servidor central de HOTSPOT de autenticacdo de usuarios, dotado de
recurso de divulgacdo de videos e realizacdo de pesquisas, configuracao de
tempo de navegacao;

Sistema firewall, Filtro de sites a serem acessados a partir das ERBS/WLANs dos
locais de interesses;

G) Equipamentos de backup: sobre as locagBes, a contratada devera prever um
estoque de equipamentos de reposi¢cao, compativeis com as falhas detectadas durante
os fornecimentos.

H) Quando demandado, devera ser fornecido 01 poste com altura externa do solo
minima de 4 metros, no endereco de instalacdo, destinado a receber os equipamentos,
juntamente com os MODULOS opcionais de VIGILANCIA e ou WIFI/WLAN, conforme
0 caso.

ITEM1.2

— MODULO DE VIGILANCIA, COM 01 CAMERA OCR (LEITURA DE PLACAS DE

VEICULOS),

5.2.

Locacdo de moddulo de vigilancia, complementar ao item 1.1, formado por 01
camera OCR (leitura de placas de veiculos), incluindo equipamentos e
suprimentos necessarios, juntamente com manutencdo e reposicdo de
equipamentos por conta de desgastes naturais, vandalismos, roubos ou furtos

A) No local de interesse indicado, que ja tenha recebido ponto de infraestrutura (item
1.1), devera ser adequada a infraestrutura, de modo a serem disponibilizados:

l.
I.
Il.
V.

Fornecimento e fixacdo de camera fixa, com tecnologia OCR embarcada na
prépria camera ou no sistema servidor, destinada a leitura de placas de veiculos
gue circulam pelas vias publicas, com cobertura de 01 faixa de rodagem da via;
Sobre os equipamentos deverdo ser fornecidos:
Rede Intranet, conforme configuragdes minimas deste Termo de Referéncia;
Conexdes elétricas;
Demais itens correlacionados;
A critério da Contratante, as cameras podem ser instaladas em local diverso do
local de infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o
modulo de infraestrutura (item 1.1), e a estrutura de fixacdo (poste, parede,
outros), ficam a cargo da Contratante.
A camera devera ser interconectada com sistema HELIOS da Policia Militar.
As cameras deveréo ter suporte a:

Envio de imagens para multiplas centrais e ou terminais;

Controle de acesso por senha, por usuario;

Geracgao de imagens de forma ininterrupta 24 horas por dia;

Transmissdo das imagens por meio da rede MAN que devera ser

disponibilizada,;
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V. Visualizacdo remota de imagens, a partir de terminais de visualizagao, central
de monitoramento e smartphones, para que assim 0s servidores publicos
possam realizar as tratativas de interesse.

B) Equipamentos de backup: Sobre as locagbes, a contratada devera prever um
estoque de equipamentos de reposicdo, compativeis com as falhas detectadas
durante os fornecimentos.

C) Para este item ndo cabera valor de instalacdo, pois se trata apenas de um
complemento ao item 1.1, portanto as tratativas de instalacdo sendo suportadas pela
manutencao do mesmo.

ITEM 1.3 — MODULO DE WLAN/WIFI OUTDOOR

5.3.

Locacao de modulo de WLAN (WIFI), complementar ao item 1.1, formado por radio
base WLAN, incluindo equipamentos e suprimentos necessarios, juntamente com
manutencdo e reposicdo de equipamentos por conta de desgastes naturais,
vandalismos, roubos ou furtos;

A) No local de interesse indicado, que ja tenha recebido médulo de infraestrutura (item

1.1), devera ser adequada a infraestrutura, de modo a serem disponibilizados:

e Fornecimento e fixacdo de RADIO BASE WLAN OUTDOOR adicional, para
disponibilizacdo de wifi, conforme as configuracbes minimas previstas neste
Termo de Referéncia;

e Sobre os equipamentos deverao ser fornecidos:

IV. Rede Intranet, conforme configuracdes minimas deste Termo de Referéncia,
V. Conexdes elétricas;
VI. Demais itens correlacionados

e A critério da Contratante, o radio pode ser instalado em local diverso do mdédulo
de infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o médulo de
infraestrutura (item 1.1), e a estrutura de fixacdo (poste, parede, outros), ficam a
cargo da Contratante.

B) Equipamentos de backup: Sobre as locacdes, a contratada devera prever um
estoque de equipamentos de reposicdo, compativeis com as falhas detectadas
durante os fornecimentos.

C) Para este item ndo cabera valor de instalacdo, pois se trata apenas de um
complemento ao item 1.1, portanto as tratativas de instalacdo sendo suportadas pela
manutencao do mesmo.

ITEM 1.4 — SERVIDOR EM DATACENTER REMOTO

5.4.

5.4
5.4

5.4

l.
(CPD da prefeitura) e lado remoto (Data Center remoto);

Fornecimento de servidor para uso em aplicacfes e ou storage, incluindo firewall,
servicos de gestao, operacao, suporte e manutencao.

.1. ARQUITETURA DA SOLUCAO A SER FORNECIDA:

1.1. Locacdo de solucdo de servidor em Datacenter Remoto, composta por
equipamentos instalados em local externo as instalacbes da Contratante.

.1.2. O Datacenter Remoto deve ser composto por:

Sistema dedicado de comunicacdo com a CONTRATANTE, incluindo lado do cliente
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AOG'
Il. Sistema servidor para uso em aplicacfes e ou storage;
lll. Sistema redundante de energia elétrica;
IV. Sistema de refrigeracdo adequada para operacdo do servidor e demais
equipamentos;
V. Sistema de protecéo elétrica;
VI. Ativos e passivos de telecom e elétrica.

5.4.1.3. A locacédo de todos os equipamentos, softwares e infraestruturas necessarias
a implementacdo da solucdo proposta, sdo de inteira responsabilidade da
Contratada, de forma integral e ininterrupta.

5.4.1.4. A Contratada devera gerenciar, monitorar, sustentar e operar de forma
proativa, todos os recursos disponibilizados para 0 CONTRATANTE, de forma
a garantir o correto funcionamento de todas as funcionalidades especificadas
neste Termo de Referéncia, a partir de seu Centro de Operacfes de Rede
(NOC), em regime 24 x 7 (24 horas por dia, 7 dias por semana).

5.4.2. ESPECIFICACOES TECNICAS:
As instalaces fisicas e recursos de infraestrutura que suportardo o ambiente,
deverdo atender no minimo as caracteristicas abaixo:
5.4.2.1. Infraestrutura privada e dedicada de conexéao
I.  Conexdo por meio Optico, entre o CPD (alocado na prefeitura) da CONTRATANTE e
o Datacenter Remoto a ser fornecido;
Il. A conexao a ser fornecida, devera ser do tipo lan-to-lan;
lll. Prover todos o0s equipamentos, infraestruturas, cabos, e demais acessorios
necessarios, sejam em areas internas e ou externas;
IV. A velocidade de conexdo devera ser de 10 Gbps;
V. Perdas de pacotes médias nao superiores a 2%;
VI. Laténcia média ndo superior a 20ms;
VII. Disponibilidade média de 98%.

5.4.3. Servidor:

_ . . Sistema
QTD Configuragao minima operacional
SERVIDOR FiSICO DEDICADO Windows Server
ou Linux, com
- Minimo de 02 processadores Sistema de

virtualizagéo de
- Cada processador com no minimo: 10 (dez) cores 20 maquinas

(vinte) Threads; virtuais, com
recursos de
- Memodria RAM minima: 128 Gb; backup,
snapshot,
- Armazenamento :1 tipo SSD NVME (sistema): minimo suporte a
01 (de 500GB; cluster/nodes,
replicagao

- Armazenamento 2: tipo SSD NVME (storage): minimo
de 4TB;
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- Armazenamento 3: tipo HDD (storage): minimo de
12TB;

Interface de rede para geréncia: 1Gb;

Interface de rede A: 1Gb;

Interface de rede B: 10Gb.

5.4.4. As unidades de armazenamentos poderdo ser compostas por um ou mais
dispositivos de armazenamento.
I.A solucdo devera suportar possivel contratacdo de 02 (dois) ou mais unidades deste
ITEM (DATACENTER REMOTO), onde neste caso, a critério da CONTRATANTE, os
DATACENTER REMOTO poderéo ou ndo, estar em local remoto distinto, sendo site
A (principal) e site B (backup).

Sobre Datacenter Remoto que venha a ser demandado, a CONTRATADA tera

o prazo de até 90 dias para realizar o fornecimento fisico.

Ocorrendo possiveis itens que dependam de terceiros para a conclusdo do

fornecimento, os prazos serao pausados.

5.4.5. FIREWALL

5.45.1.

5.45.2.

A CONTRATADA devera fornecer e administrar solucdo de Firewall, que
permita controlar os acessos aos servidores, via enderecos IPs e VLANS;
As politicas de seguranca/acessos, serao determinadas pela Contratante.

5.4.6. GESTAO, OPERACAO, SUPORTE E MANUTENCAO SOBRE O DATACENTER

5.4.6.1.

5.4.6.2.

5.4.6.3.

5.4.6.4.

V.

VI.

5.4.6.5.

A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma
presencial e remota, sobre demandas do objeto, incluindo HARDWARE
(equipamentos) e SOFTWARE (l6gica/programas), incluindo custos com
deslocamentos, estadias e alimentacdes, durante o processo de fornecimento,
gue se dara durante a vigéncia contratual.
Os itens acima expostos, incluem tratativas in loco nos enderecos da
Contratante, seja para tratar questdes fisicas e ou I6gicas. Considera-se como
enderecos da Contratante, qualquer prédio publico alocado no municipio.
Quando forem necessérias tratativas in loco, deverdo ser previamente
agendadas entre as partes.
A(s) equipe(s) devera(ao) possuir qualificacbes especialmente em:

Sistemas e equipamentos de network (redes sobre cabos metélicos e fibra

Optica, incluindo switchs, roteadores, Gbics...)

Servidores

Cloud Computing

Sistemas de virtualizacéo

Sistemas de backup

Firewall
Para cadatipo de equipe acima, a Contratada devera possuir profissionais para
tratativas l6gicas e fisicas, uma vez que cada trabalho demanda de
profissionais com capacitacdes e experiéncias especificas, desta forma temos
como exemplo, demandas sobre sistemas e equipamentos de network, onde
deverdo ser disponibilizados profissionais para atuarem sobre as questdes
I6gicas (programacdes e configuracdes) e profissionais para tratativas fisicas,
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incluindo reparac¢@es de cabos, fusdes de fibra dptica, atividades de elétrica e
outras pertinentes, sejam em &areas internas ou externas, incluindo o
fornecimento de caminhdo munck e outros necesséarios a realizacdo das
atividades.
5.4.6.6. A Contratada devera ter efetivo de forma a realizar os fornecimentos de forma
continua, incluindo momentos de férias e ou licencas de seus colaboradores.
5.4.6.7. Atendimentos adicionais a serem fornecidos:

VI.
o

o
VII.

Suporte técnico nivel Il (demandas avancadas) sobre: Redes,
Segurancga, Servers, Windows Server AD);
Suporte técnico nivel 1ll, resolucdo de problemas complexos e novas

solugbes em TIC;

Os servicos deverdo ser prestados para os técnicos da equipe de Tl da
Contratante, de forma remota ou in loco, conforme necessidade;

Os atendimentos aos usuarios finais, serdo realizados pela equipe
técnica de Tl da Contratante (incluindo suporte técnico nivel | /
helpdesk);

Devera ser prestado atendimento via telefone, aplicativos de
mensagens ou portal web, conforme preferéncia da Contratante;

Os itens passiveis de suporte e manutencéo incluem:

Equipamentos e sistemas objeto do presente e a interface de recepc¢ao
na estrutura da Contratante;

Sistema operacional Windows Server objeto do presente;

Devera ser fornecido suporte nivel Il e I, incluindo atendimento inloco,
sobre aplicacdes alheias ao sistema operacional, onde a Contratante
realizard a ponte entre os fornecedores das aplicac6es e a Contratada.

5.4.6.8. Monitoramento via NOC:
l. A Contratada devera monitorar a partir de seu NOC (Network Operations
Center), o funcionamento de todos os itens fornecidos no presente, por meio dos
protocolos ICMP e SNMP.
Il. Também deverdo ser monitorados os equipamentos de rede da Contratante,
conectados fisicamente ao objeto do presente item, desde que 0s mesmos possuam
recursos para tal.

ITEM 1.5 — LINK DE DADOS WAN (INTERNET) 1Gbps COM SERVICO DE MITIGACAO

DE ATAQUES DDoS

5.5. Deverd ser fornecido link WAN com a internet de 1Gbps Full Duplex, com 100%
de garantia de banda:

V.

Link devera possuir redundéancia de rotas nacionais e internacionais.
Conforme necessidade, deverao ser fornecidos até 10 IPs validos.
Disponibilidade mensal de no minimo 98% e perdas de pacotes ndo
superior a 2% (dois por cento).

Para protecdo de acesso sobre o link de Internet, a CONTRATADA,
devera disponibilizar em seu backbone, protecdo contra-ataques de
negacao de servigo, evitando assim a saturagéo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (Denial of
Service) e DDOS (Distributed Denial of Service);

a) A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria,

assim a contratada devera enviar junto com a proposta técnica, qual a
estratégia utilizada para mitigagéo de ataques DDOS sobre o circuito de
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dados.

O ataqgue deve ser mitigado separando o trafego legitimo do malicioso,
de modo que os servi¢cos de Internet providos pelo cliente continuem
disponiveis;

A limpeza do trafego devera ser seletiva e atuar somente sobre os
pacotes destinados ao IP atacado, todo trafego restante ndo devera
sofrer nenhuma forma de limpeza ou desvio;

A solucdo deve possuir mecanismos para filtragem de pacotes
andmalos, garantindo a validade das conexdes, sem efetuar qualquer
limitacdo com base no nimero de sessdes ou de pacotes por endereco,
de modo a evitar o bloqueio de usuarios legitimos;

A CONTRATADA deve tomar todas as providéncias necessarias para
recompor a disponibilidade do link em caso de incidentes de ataques de
DDoS, recuperando o pleno funcionamento do mesmo;

A solucéo devera ser baseada em roteamento (BGP) e proteger os IPs,
por meio de Centros de Mitigacdo. O ataque devera ser mitigado em
estrutura externa a ser fornecida pelo Contratado, separando o trafego
legitimo do malicioso, de modo que os servi¢os de Internet providos pelo
Contratante continuem disponiveis aos seus usuarios;

A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o
desvio de trafego suspeito comandado pelo equipamento de
monitoramento, por meio de altera¢des do plano de roteamento;

Para a mitigacdo dos ataques o trafego devera ser encaminhado para
limpeza preferencialmente em territorio brasileiro. O envio de trafego
para mitigacdo em centros internacionais devera ser justificado em
relatoério.

A Contratada devera realizar a mitigagdo dos principais tipos de ataques
conhecidos em até 15 minutos (apds o trafego ter sido anunciado e
reconhecido pela contratada).

Em casos de atagues ndo detectados pela solucdo, quando
identificados pela Contratante, deverdo ser mitigados pela Contratada,
apos a abertura de chamado através da Central de Atendimento, em até
15 (quinze) minutos, sem nenhum 6nus ao Contratante.

Deve suportar uma quantidade minima de 50 (cinquenta) Ips protegidos.
A contratada devera prover o servico de mitigacdo sem limitacdo de
tempo de duracdo do ataque e com quantidade ilimitada de eventos de
ataque ao longo da vigéncia contratual.

m) Ademais, ndo deve existir restricdo quanto ao tempo minimo de intervalo

n)

p)

entre mitigagoes.

Nos periodos de ataque a laténcia do circuito devera ser de no maximo
200 ms (milissegundos) quando a mitigacao se originar dos centros de
limpeza nacionais e de no maximo 350ms (milissegundos) quando se
originar do(s) centro(s) internacionais.

A solucdo deve manter uma lista dindmica de enderecos IP bloqueados,
retirando dessa lista 0os enderecos que ndo enviarem mais requisicdes
maliciosas apdés um periodo de tempo considerado seguro por um
determinado cliente;

A solucdo deve suportar a mitigacdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitacdo de taxa,
técnicas desafio-resposta, descarte de pacotes malformados, técnicas
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de mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP,
NTP, UDP, ICMP, correio eletrénico, bloqueio por localizacdo geografica
de enderecgos IP, dentre outras;

A solucao deve implementar mecanismos capazes de detectar e mitigar
todos e quaisquer ataques que facam o uso néo autorizado de recursos
de rede, para protocolo IPv4, camadas 3,4 e 7, com recurso de IA
(Machine Learning), incluindo, mas n&o se restringindo aos seguintes
protecdes contra ataques:

Ataques de inundagéo (Bandwidth Flood), incluindo Flood de UDP e
ICMP;

Atagues a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST
e FIN, SYN Flood e TCP Idle Resets;

Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes IP,
TCP e UDP;

Ataques de Botnets, Worms e ataques que utilizam falsificacdo de
enderecos IP origem (IP Spoofing);

Visando evitar a saturacbes nas conexdes do AS, a CONTRATADA
devera possuir capacidade de tratar até 200GB de throughput em seu
sistema de mitigagao.

ITEM 1.6 — SERVICO DE IMPLANTACAO DE PONTO DE INFRAESTRUTURA DE

INTERCONEXAO DE DADOS (LAN-TO-LAN)

5.6.

Realizacdo de todas as atividades inerentes a instalacdo, reestruturacao,
capacitacdo, treinamento e adequacdes possivelmente necessarias, incluindo:
Analises, projetos;

Servigos de instalagdes fisicas;

Servicos de implantacfes logicas

5.6.1. Consideram-se como enderecos para a realizacdo das possiveis instalacdes, toda
a area urbana e rural do municipio.

ITEM 1.7 — IMPLANTACAO DE DATACENTER REMOTO

5.7.

A Contratada deverd realizar a implantacdo de DATA CENTER REMOTO,
incluindo todos os itens necessarios, dentre eles:

Conectividade

Firewall

Servidor

Firewall

Infraestrutura

Outros correlacionados

l.
I.
II.
V.
V.
VI.

5.7.1. A Contratada, conforme indicacdo da Contratante, devera adequar o servidor a
ser fornecido no DATA CENTER REMOTO, para receber os sistemas ativos ou
funcionar como uma estrutura de contingéncia.

5.7.2. A implantacdo devera ser realizada em 2 (dois) grupos de fornecimentos,
conforme abaixo:

a) Implantacao

Fornecimentos de equipamentos, infraestruturas e outros
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Servigos de implantacg@es fisicas
Servicos de implantacfes logicas
Setup Inicial do servidor

b) Migracdes de aplicacdes ou estrutura de contingéncia:

VI.

VII.

A critério da Contratante, poderdo ser realizadas as migracdes das aplicacdes
precedidas de tratativas que venham a ser necessarias, como analises, projetos,
contatos junto a fornecedores de sistemas da Contratante.

A Contratada serd responsavel por realizar as configuraces iniciais nos
servidores, no que tange a hardware e ao sistema de virtualizacao;

As aplicacbes alheias ao SO, como softwares de gestdo e outros, seréo instaladas
pelos fornecedores dos mesmos, onde a Contratada devera apoiar em todo o
processo sobre questdes de sistema operacional, de virtualizacéo e network.

A Contratante em conjunto com a Contratada, irdo definir e comunicar o fluxo de
trabalho entre as areas interessadas.

A Contratada devera interagir com o Contratante de forma a levantar todas as
informacdes necessarias para minimizar os impactos e agilizar os processos.
Durante todo o processo, a Contratada devera realizar ajustes na infraestrutura de
forma a mitigar eventuais problemas que possam afetar o desempenho das
aplicacoes, seja na estrutura do Datacenter e ou da CONTRATADA, incluindo
fornecimento de servi¢cos e equipamentos, como roteador, switch, rack e outros.
Apbs as implantacBes e migracdes, as operacdes e configuracdes basicas dos
servidores ficam a cargo da Contratante, ficando a cargo da Contratada, suporte
de nivel Il e llI.

ITEM 1.8 — SERVICO DE IMPLANTACAO DE LINK DE DADOS WAN (INTERNET)1GBPS

COM SERVICO DE MITIGACAO DE ATAQUES DDOS

5.8.

l.

Il.

II.
5.8.1.

Realizacdo de todas as atividades inerentes a instalacdo, reestruturacao,
capacitacédo, treinamento e adequacdes possivelmente necessarias, incluindo:
Analises, projetos;

Servigos de instalacdes fisicas;

Servicos de implantacfes l6gicas

Consideram-se como enderecos para a realizacéo das possiveis instalacdes, toda
a area urbana do municipio.

ITEM 1.9 - SERVICO DE MANUTENCAO SOBRE PONTOS DE COMUNICACAO VIA

RADIO EXISTENTE NO MUNICIPIO

5.9.

5.9.1.

5.9.2.
5.9.3.

O municipio possui uma rede de transmissdo de comunicacgdo via radio, entre 0s
prédios publicos.

Devera ser ofertado valor de mensalidade, por ponto/prédio que venha a ser
indicado para atendimento, a fim de ser fornecida manutencdo no sistema,
envolvendo hardware e software, sobre a estrutura de radio que atende o local,
incluindo os repetidores que transmitem para 0 mesmo.

Fornecimentos a serem realizados:

MONITORAMENTO E OPERACAO DA(S) REDE(S) RADIO:

Deverao ser fornecidas equipes técnicas e sistemas para monitorar e operar as
redes, detectando falhas e administrando todas as questbes técnicas, sejam
preventivas, corretivas ou de contingéncia, objetivando o funcionamento.
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O monitoramento devera ser realizado a partir da estrutura NOC (Centro de
Operacdes de Rede) da CONTRATADA, em regime 24 x 7 (24 horas por dia, 7
dias por semana).
MANUTENCAO PREVENTIVA

Entende-se por manutencao preventiva, tratativas cujo objetivo é diminuir as

possibilidades de paralisa¢ces, visando manter a rede funcionando em condi¢cdes normais,

incluindo:
l.
.
.
V.

Substituicdo de componentes que comprometam o funcionamento;
Modificacdes necessarias com objetivo de corrigir estruturas e equipamentos que
possam estar comprometidos;
Limpezas, regulagens, inspec¢des e simulagoes;
Outras acbes que defendam o pleno funcionamento das redes radio
Deverdao ser fornecidas equipes técnicas, ferramentais e estruturas

necessarias a realizacdo de atividades de manutencdes preventivas, de modo a evitar
guedas de conexdes.

A manutencédo preventiva do sistema devera ser realizada em quantidade de

horas suficientes para cumprir, no minimo, as tarefas listadas a seguir:

l.

Il.

[I.
5.9.5.
l.

5.9.6.

Verificar a comunicagcdo com todos os ativos

Monitorar nivel de sinal dos pontos atendidos

Fornecer e operar ferramenta de monitoramento (Dude ou Zabbix ou Graphana)
MANUTENQAO CORRETIVA:

Entende-se por manutencdo corretiva, aquela destinada a recuperar o
funcionamento de estruturas e equipamentos inoperantes da rede radio, seja de
forma parcial ou total.

Deverao ser fornecidas equipes técnicas, ferramentais e estruturas necessarias a
realizacdo das atividades necessarias.

ManutencOes sobre equipamentos que ndo possam ser realizadas in loco, a
Contratada devera realizar a remocdo do item com problema, envio para
assisténcia técnica, retorno da assisténcia técnica, reinstalacdo e
reoperacionalizacdo, arcando com 0s custos de reparos, transporte, mao de obra
e outros afins.

Todas as tratativas l6gicas deverdo ser reoperacionalizadas nas manutencoes,
incluindo:

VLAN'’s

Parametros de QoS;

Regras de Firewall

Servico de DHCP

Roteamentos

Etc

REPOSIQAO DE EQUIPAMENTOS, CABOS, ACESSORIOS E SUPRIMENTOS:
Deverdo ser fornecidos todos os itens que ndo sejam passiveis de reparo,

podendo os mesmos serem substituidos por similares desde que atendam a demanda que
se destinam e ou venha a ser alterado / criado cenario que atenda a comunicacao da rede

radio.

5.9.7.
l.
Il.
II.

REPETIDORES: Existem repetidores instalados nos locais abaixo:
Cemitério do Rosario — R. Padre Daniel N. Lindo Sao de Deus, 793;
Morro da Melancia;

Morro da Loreta;

89


mailto:informatica@formiga.mg.gov.br

PREFEITURA MUNICIPAL DE FORMIGA
Departamento de Tecnologia da Informacao
Rua Baréo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

V. Morro do Cristo;
V. Escola Municipal CAIC — Rua: Sao Paulo, n°884, Novo Horizonte;

5.9.8. Seguem locais e detalhamentos das principais composicdes dos repetidores,
porém néo se limitando as mesmas:

Nome Equipamento Observacgao QTD Patrimonio
Mikrotik
Loreta Routerboard Rb 1 89705
433
Painel Setorial 120° Clientes 1 89704
NanoBean 27dBi PTP CAIC 1 89703
NanoBean 27Dbi PTP Melancia 1 89702
PTP Desen.
AirGrid 27 Dbi Humano 1 89701
Modulos de torres 2 89899/89898
Caixa Hermética 40x30x20cm 1 89897
Supor;enrzr?;;ao de 3 89896
Mikrotik
Routerboard Rb
1100
CAIC 1 89895
Servidor Dell Esxi com Proxy 1 89894
Servidor Dell Educacao 1 89893
Placa E1 Educacao 1 89892
Nobreak 800Va educacéao 1 89891
Balum Educacao 1 89890
Servidor Dell Telefonia 1 89889
Switch PoE 1 89888
NanoBean 27Dbi PTP Cristo 1 89887
NanoBean 27Dbi PTP Rosario 1 89886
NanoBean 27Dbi PTP Loreta 1 89885
NanoBean 25 Dbi PTP Saude 1 89884
NanoBean 25 Dbi | PTP Prefeitura 1 89883
AirGrid 27 Dbi PTP Saude 2 1 89882
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AirGrid 27 Dbi e Silva 1 89881
Painel Setorial 120° Clientes 1 89880
Painel Setorial 120° Clientes 1 89879

Mikrotik
Routerboard Rb Clientes 1 89878
912
Mikrotik
Routerboard Rb Clientes 1 89877
912
Pig tail 4
Modulos de torres 1 89876
Caixa Hermética 40x30x20cm 1 89875
89874/89873/89872/
Supor;enrzr?;;ao de 5 89871
Mikrotik
Cristo Routerboard Rb 1 89870
433
Cartdo XR5 1 89869
Painel Setorial 120° Clientes 1 89868
Mikrotik
Routerboard Rb 1 89867
912
Painel Setorial 120° Clientes 1 89866
Switch 8 portas 1 89865
NanoBean 27 Dbi PTP CAIC 1 89864
NanoBean 27 Dbi | PTP Educacao 1 89863
Mikrotik Sextant | PTP Rodoviaria 1 89862
Caixa Hermética 60x40x30 1 89861
Caixa Hermética 40x30x20cm 1 89860
89859/89858/89857/
S“por;enig‘r?gao de 5 89856/ 89855
2 Bateriae 1
Banco de Bateria Fontes 1 89854
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00“!6'
Mikrotik
Rosario Routerboard Rb 1 89853
433
Cartdao XR 5 2 89852/89851
Painel Setorial 120° Clientes 1 89850
Painel Setorial 120° Clientes 1 89849
AirGrid 27 Dbi PTP UPA 1 89848
Torre de 10 Metros 2Mts 5 89847/89846/89845/
89844/ 89843
1 Bateriae 1
Banco de Bateria Fontes 1 89842
Caixa Hermética 60x40x30 1 89841
Caixa Hermética 40x30x20cm 1 89840
Suporte fixagao de 3 | 89839/89838/89837
antena
Mikrotik
Melancia Routerboard Rb 1 89836
450
Mikrotik
Routerboard Rb 1 89835
433
Cartdao XR5 2 89834/89833
Antena 29dbi UBS Albertos 1 89832
NanoBean PTP CAIC 1 89831
Caixa Hermética 40x30x20cm 1 89830
Suporte fixacgo de 3 | 89829/89828/89827
antena

5.9.9. Locais atendidos por radio
Abaixo seguem principais enderecos de referéncia, passiveis de serem
demandados os fornecimentos de manutencdo mensal, porém ndo se limitando aos
mesmos.

N° Ponto Endereco Bairro

Prédio central da Prefeitura Municipal
de

Rua Barao de Piunhi,

1 Formiga 121 Centro
2 Prédio da Administragéo Eoungarao de Piunni, Centro
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Terminal Rodoviario, Departamento de
Politicas Rurais — Incra, PROCON,
Convénios, Junta Militar, CONSEP,
Policia Militar, Coordenacgéo da
Funeraria Municipal, Conselho Crianca
e Adolescente, Desen.

Econdmico, Hotspot.
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Praca Alberto
Montarroyos, n° 150
3 Centro
Rua Governador
Benedito
4 Museu e Bolsa Familia Valadares,n°125 Centro
Secretaria Municipal de
Desenvolvimento
Rua Sete de
5 Humano Setembro, n° 18 Centro
1 (o]
6 CEMUTE - Centro Municipal de Teatro SRAlrJa Treze de Maio, n Centro
7 Casa do Engenheiro Rua dos Ferroviarios, Centro
n° 606
- - 5
8 CRAS 1 Rua José Francino, n ROSArO
465
Rua Agostinho Teles N. Sra. de
de Castro,
9 CRAS 2 n° 320 Lourdes
Rua Presidente
10 |Conselho Tutelar Kenedy, n° 54 Centro
11 Casa Lar Rua Jacinta, n°® 2 Centro
Rua Cel. José
Goncalves
12 Secr_etana Municipal de Gestéo D'Amarante, n° 134 | Centro
Ambiental
Praca Olegario
13 PREVIFOR Maciel,no42 Centro
14 CREAS Roua Silviano Brandao, Centro
n°144
Rua Prof. Joaquim
Rodarte, n°
15 SINE 168 | Centro
16 Secretaria Municipal de Saude — prédio |Rua Dr. Teixeira Centro
central Soares, n° 264
N. Sra.
Aparecida
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. Rua N. Sra. da (Agua
17 Banco de Alimentos Abadia, n° 574 Vermelha
Novo Santo
CAPS — Centro de Atendimento Av. Sebastidao Jorge .
18 . . Antonio
Psicossocial Lasmar, 25
19 [Almoxarifado Av. Dr. Henrique Centro
Braga, 16
CEO - Centro de Especialidades
- Rua Quintino
20 Odontologicas Bocaiuva, n° 55 Centro
. . Rua do .
21 |UBS Abilio Coutinho Expedicionario, n® 174 Quartéis
N. Sra.
29 UBS Agua Vermelha Dr. Enio José Rua N. Sra. Da Aparecida
Batista Abadia, n° 574 (Agua
Vermelha)
1 (o]
23 |UBS Alvorada ggg Salgado Filho, n Alvorada
24 |UBS VARGEM GRANDE Av. Geraldo Almeida, |Vargem
604 Grande
Rua Dom José Albertos,
Antbnio do Zona
o5 Escola Municipal José Antonio do Couto, 148 Rural
Couto
26 UBS Centro — Dr. Alvaro Bezerra Av. Jose Montoli, 96 |Centro
27 UBS Cidade Nova Rua Alamanda, 30 Cidade Nova
N. Sra. De
28 |UBS Diego Souto Borges Rua Napolis, n°® 725 [Lourdes
Sao Geraldo
(Engenho de
Serra)
(o]
29 |UBS Engenho de Serra 8R;;a Campos Altos, n
- - S
30 UBS Rosario Rua Jose Francino, n Roséario
465
Sagrado
Coracao
31 |UBS Sagrado Coracao de Jesus I?]ligllggo Pimentel de Jesus
32 UBS Souza e Silva Rua Bambui, n® 1136 |Souza e Silva
Rua Miralda Batista
Silva
33 UPA — Unidade de Pronto Atendimento |[Carvalho, Centro
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34 |UBS Areias Brancas 527 |Bela Vista
Rua Joao Batista
Souza Junior,
35 |UBS Vila Didi 26 | Vila Didi
Travessa~da Rua Santa Tereza
Padre Joédo
36 Secretaria Municipal de Educacéo- Dehon. s/n (M_orro do
Sede Cristo)
Biblioteca Municipal Donatelli Gandra Rua Lassance Cunha, o
37 Quinzinho
Fonseca n° 671
Biblioteca Publica “Dr. Sécrates
Bezerra de
» Praca S&o Vicente
38 [Menezes Férr(';er, 10 140 Centro
39 [Biblioteca Municipal Ozério Garcia Rua Alfa, n® 29 Ouro Negro
UAB (Universidade Aberta)/ EMMEL Sagrado
(Escola Coragéao
- . - : Rua Alderico
40 [Municipal de Musica Eunésimo Lima) Nogueira, n° 470 de Jesus
N. Senhora de
Escola Municipal José Honorato de Av. Inhazinha Pires,
41 . Lourdes
Castro n° 7
CEMEI - Centro Municipal de
Educacao
42 Integral Prof. José Juvéncio Fernandes rl?()ug;adre Alberico, Séo Luiz
Séo Geraldo
(Engenho de
Centro Municipal de Educacéo Infantil Serra)
“Concei¢ao Maria de Almeida”
43 Rua Dr. Teixeira
Soares, n® 1120
?entro Municipal de Educacéo Infantil |Rua Alda Caetano de N.Senhora de
D. Paula, n°®
44 | Dercy Alves Praga” 797 | Lourdes
Centro Municipal de Educacéo Infantil | Rua Herminio Pio da
“Dona Silva, n°
45 |Maruca” 471 | Vila Nirmatele
Centro Municipal de Educacéo Infantil
“Maria
46 |Augusta Leao” 6R; f Santo Hilario, n® Souza e Silva
47 Casa do Adolescente Rua Jose Cassiano Quinzinho

Alves, n° 84

Centro Municipal de Educacéo Infantil
“Nelson
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Rua José Cassiano

48 |Alvarenga’ Alves, n° 74 Quinzinho
Rua Pe. Daniel
Nascimento
49 | Escola Municipal Lidia Braga Lindo, n°® 30 Rosério
50 Escolla Municipal Angelita Gomes Rua C Dois, n° 244 Cidade Nova
Pereira
51 [Escola Municipal Arlindo de Melo Rua ?adre Salvador Souza e Silva
Gododi, n° 75
50 Escola Municipal Benedita Gomide Av. Geraldo Almeida, |Vargem
Leite n.° 600 Grande
Escola Municipal Dr. Afonso Henrique
Braga —
53 |CAIC / CMEI Maria Hilda / CEMAP ggf SdoPaulo,n® g vista
54 Escola Municipal Floréncio Rodrigues Ponte Vila Zona Rural
Nunes
55 Escola Municipal Haydee Garcia Boa Esperanca Zona Rural
Guerzoni
56 Escola Municipal Célia de Melo Rua Benjamim Lajinha
Eufrasio Guimaraes, 310
N. Sra. De
Escola Municipal Miralda da Silva Rua Francisco Cabral,
57 Lourdes
Carvalho n° 240
Rua Herminio Pio da
Silva, n°
58 [Escola Municipal Paulo Barbosa 627 | Nirmatele
59 Escola Municipal Prof. Franklin de Rua Ramiro Correa, [Areias
Carvalho n® 185 Brancas
Centro Municipal de Educacéo Infantil | Rua Américo Fonseca
Prof. Portella,
60 |José Jerdbnimo 531 Agua
Vermelha
CMEI OURO VERDE Centro Municipal
de Educacéo Infantil Doralisse de
Carvalho
Rua Pe. Daniel
Ribeiro Nascimento Lindo, n°®
30
61 Ouro Verde
62 Secretaria de Saude 02 Rua Dr. Teixeira Centro
Soares, n° 150
Centro Municipal de Educacao Infantil | Avenida Geraldo
Dalva Almeida, n°
63 |Barbosa Pereira 400 Vargem
Grande
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Praca Getulio Vargas,

Centro

Kemper n° 18
65 Praca do PEC Rua Dico Lavino, s/n NOV.O
Horizonte

Rua Maria José Belo
Alvarenga,

66 UBS Bela Vista n° 631 Bela Vista
Rua Antbnio José .

67 SAAE Barbosa, 681 Santa Luzia
Rua Alexandre Jose
de Oliveira,

68 Cras llI 102 | Souza e Silva

69 |HOTSPOT MATRIZ Praca Sdo Vicente | o
Férrer

70 |HOTSPOT FERREIRA PIRES Praca ferreira pires Centro

- : Rua Higino de L

71 Escola Municipal Pio 12 Carvalho 78-90 Rosario
Rua J_oa_qwm Leone Vila Nova das
de Oliveira,

72 |UBS Geraldo Veloso n°® 368 Formigas

73 |SAMU Rua Alfa, n® 108 Ouro Negro

5.9.10. Detalhamentos dos equipamentos de cada ponto

Os equipamentos a seguir j& estdo em operagdo na rede do municipio, 0s
equipamentos ATA, E1 e Gateway de telefonia ndo fazem parte do fornecimento, constam na relacéo
apenas para ciéncia e fins cadastrais.

Ponto |Equipamento Quantidade Patriménio

1 Antena NanoStation Loco M5 1 88100
ATA AudioCodes 3 88099/88098/88097
Suporte de fixacéo e tubo 1 88096
Mikrotik Routerboard Rb 450 1 88095

2 Mikrotik Routerboard Rb 450 1 88094
Placa E1 1 88093
Balum 1 88092
Servidor Dell 1 88091
NanoBean 25 Dbi 1 88090
AirGrid 27 Dbi 1 88089
Estabilizador 1 88088
Switch 24 portas 1 88087

97


mailto:informatica@formiga.mg.gov.br

PREFEITURA MUNICIPAL DE FORMIGA

Departamento de Tecnologia da Informacao
Rua Baréo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

o
Placa GSM 1 88086
Switch 8 portas 1 88085
Nobreak 800VA 1 88084
Suporte de fixacédo e tubo 1 88083
Gateway Grandstream 2 88082/88081
ATA AudioCodes 3 88080/88079/88078
3 Switch 8 portas 88077
ATA AudioCodes 88076
4 Antena NanoStation Loco M5 1 88075
Suporte de fixacao e tubo 1 88074
ATA AudioCodes 1 88073
Switch 8 portas 1 88072
5 Antena NanoStation Loco M5 1 8807
1
Suporte de fixacéo e tubo 1 8807
0
ATA AudioCodes 1 8806
9
Ponto |Equipamento Quantidade Patrimonio
6 Antena NanoStation Loco M5 1 88068
Suporte de fixacao e tubo 1 88067
ATA AudioCodes 1 88066
Mikrotik Routerboard Rb 450 1 88065
7 AirGrid 27 Dbi 1 88065
88064/88063/88062/
88061/88060/88059/
ATAs AudioCodes 10 88058/88057/88056/
88055
Suporte de fixagao e tubo 88054
Switch 8 Portas 88053/88052/88051
8 Antena NanoStation Loco M5 1 88050
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Suporte de fixagao e tubo 88049
ATA AudioCodes 88048
Switch 8 portas 88047

9 AirGrid 27 Dbi 88046
Suporte de fixacao e tubo 88045
ATA AudioCodes 88044/88043

10 |Mikrotik Routerboard Rb 450 1 88041
NanoBean 25 Dbi 1 88040
Switch 8 Portas 1 88039
Suporte de fixacao e tubo 1 88038

88037/88036/88035/

ATAs AudioCodes 6 88034/88033/88032

11 |Antena NanoStation Loco M5 1 88030
ATA AudioCodes 1 88029
Suporte de fixacao e tubo 1 88028
Switch 8 portas 1 88027

Ponto |Equipamento Quantidade Patrimonio

Média de 10mts de cabo 1

12 |Antena NanoStation Loco M5 1 88026
Switch 8 portas 1 88025
Suporte de fixacéo e tubo 1 88024
ATA AudioCodes 1 88023
Média de 10mts de cabo 1

13 |Antena NanoStation Loco M5 1 88022
Suporte de fixagao e tubo 1 88021
ATA AudioCodes 1 88020
Média de 10mts de cabo 1

14 |Antena NanoStation Loco M5 88019
Suporte de fixagao e tubo 88018
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15 |Antena NanoStation Loco M5 88017
Suporte de fixacédo e tubo 88016
ATA AudioCodes 88015
16 |Antena NanoStation Loco M5 1 88014
Switch 8 portas 1 88013
Suporte de fixacao e tubo 1 88012
ATA AudioCodes 2 88011/88010
17 |Antena NanoStation Loco M5 88009
Suporte de fixacao e tubo 88008
ATA AudioCodes 88007
18 |Antena NanoStation Loco M5 88006
Suporte de fixacao e tubo 88005
ATA AudioCodes 88004
Ponto |Equipamento Quantidade Patrimonio
19 |ATA AudioCodes 88003
Suporte de fixacéo e tubo 88002
20 |ATA AudioCodes 88001
Suporte de fixacéo e tubo 88200
21 |Antena NanoStation Loco M5 1 88199
Switch 8 portas 1 88198
Suporte de fixacéo e tubo 1 88197
ATA AudioCodes 1 88196
22 |Antena NanoStation Loco M5 1 88195
ATA AudioCodes 1 88194
Suporte de fixagao e tubo 1 88193
Switch 8 Portas 1 88192
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23 |Antena NanoStation Loco M5 1 88191
Switch 8 portas 1 88190
Suporte de fixacédo e tubo 1 88189
ATA AudioCodes 1 88188

24  |Antena NanoStation Loco M5 88187
Suporte de fixacao e tubo 88186
ATA AudioCodes 88185/88184

25 |Antena NanoStation Loco M5 88183
Suporte de fixacéo e tubo 88182
ATA AudioCodes 88181

26  |Antena NanoStation Loco M5 88180
Suporte de fixacao e tubo 88179

Ponto |Equipamento Quantidade Patriménio
ATA AudioCodes 1 88178

27 |AirGrid 27 Dbi 88177
Suporte de fixacao e tubo 88176
ATA AudioCodes 88175

28 |Antena NanoStation Loco M5 88174
Suporte de fixacéo e tubo 88173
ATA AudioCodes 88172

29 [Mikrotik Sextant 1 88171
Mikrotik Routerboard Rb 750 1 88170
Filtro de linha 1 88169
Roteador APRouter 1 88168
Switch 24 Portas 1 88167
Suporte de fixacao e tubo 1 88166

88165/88164/88163/881
ATAs AudioCodes 5 62/
88161
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30 |AirGrid 27 Dbi 1 88160
Antena NanoStation Loco M5 1 88159
Antena NanoStation Loco M5 1 88158
Switch 8 portas 1 88157
Suporte de fixacao e tubo 1 88156
ATA AudioCodes 1 88155

31 Antena NanoStation Loco M5 1 88154
Switch 8 portas 1 88153
Suporte de fixacao e tubo 1 88152
ATA AudioCodes 1 88151

32 Antena NanoStation Loco M5 88150
Suporte de fixacéo e tubo 88149

Ponto |Equipamento Quantidade Patrimonio
ATA AudioCodes 1 88148

33 Antena NanoStation Loco M5 1 88147
Switch 8 portas 1 88146
Suporte de fixacao e tubo 1 88145
ATA AudioCodes 1 88144

34 |Antena NanoStation Loco M5 1 88143
Mikrotik Routerboard Rb 450 1 88142
Switch 24 Portas 1 88141
Suporte de fixacao e tubo 1 88140
ATAs AudioCodes 3 88139/88138/88137

35 Antena NanoStation Loco M5 1 88136
ATA AudioCodes 1 88135
Suporte de fixagao e tubo 1 88134
Switch 8 portas 1 88133

36 |AirGrid 27 Dbi 1 88132
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oY .
Suporte de fixagao e tubo 88131
ATA AudioCodes 88130
37 |Antena NanoStation Loco M5 1 88129
ATA AudioCodes 1 88128
Suporte de fixacao e tubo 1 88127
Switch 8 Portas 1 88126
38 |Antena NanoStation Loco M5 1 88125
Switch 8 portas 1 88124
Suporte de fixacéo e tubo 1 88123
ATA AudioCodes 1 88122
Ponto |Equipamento Quantidade Patriménio
39 |Antena NanoStation Loco M5 1 88121
Suporte de fixacéo e tubo 1 88120
ATA AudioCodes 1 88119
40 |ATA AudioCodes 1 88118
41 |Antena NanoStation Loco M5 1 88117
Switch 8 portas 1 88116
Suporte de fixacao e tubo 1 88115
ATA AudioCodes 1 88114
42 | Mikrotik Routerboard Rb 450 88113
Servidor Dell 88112
Placa E1 88111
Placa GSM
Antenas GSM
Balum 1 88110
NanoBean 25 Dbi 2 88109/88108
Nobreak 800VA 1 88107
Gateway Grandstream 1 88106
Suporte de fixacao e tubo 1 88105
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ATA AudioCodes 3 88104/88103/88102
43 Antena NanoStation Loco M5 88101
Suporte de fixacao e tubo 89800
ATA AudioCodes 89799
44 |Antena NanoStation Loco M5 89798
Suporte de fixacao e tubo 89797
ATA AudioCodes 89796
45 |ATA AudioCodes 1 89795
Ponto |Equipamento Quantidade Patriménio
46 Antena NanoStation Loco M5 89794
Suporte de fixacao e tubo 89793
ATA AudioCodes 89792
47 Antena NanoStation Loco M5 89791
Suporte de fixacéo e tubo 89790
ATA AudioCodes 89789
48 |Antena NanoStation Loco M5 89788
Suporte de fixacéo e tubo 89787
ATA AudioCodes 89786
49 Antena NanoStation Loco M5 1 89785
Switch 8 portas 1 89784
ATA AudioCodes 1 89783
Suporte de fixacao e tubo 1 89782
Antena NanoStation Loco M5 1 89781
50 Antena NanoStation Loco M5 89779
Suporte de fixacao e tubo 89778
ATA AudioCodes 89777
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51 |ATA AudioCodes 89776
Suporte de fixacao e tubo 89775
Switch 8 portas 89774

52 |Antena NanoStation Loco M5 89773
Suporte de fixacao e tubo 89772
ATA AudioCodes 89771

53 |Antena NanoStation Loco M5 1 89770

Ponto |Equipamento Quantidade Patriménio
Switch 8 portas 1 89769
Suporte de fixacao e tubo 1 89768
ATA AudioCodes 1 89767

54 |Antena PowerBean 89766
Suporte de fixacéo e tubo 89765
ATA AudioCodes 89764

55 |Antena NanoStation Loco M5 1 89763
ATA AudioCodes 1 89762
Suporte de fixacéo e tubo 1 89761
Switch 8 portas 1 89760

56 |Antena NanoStation Loco M5 1 89759
Suporte de fixacao e tubo 1 89758
ATA AudioCodes 1 89757
Média de 10mts de cabo 1

57 |Antena NanoStation Loco M5 89756
Suporte de fixacao e tubo 89755
ATA AudioCodes 89754

58 |Antena NanoStation Loco M5 89753
Suporte de fixagao e tubo 89752
ATA AudioCodes 89751
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59 |AirGrid 27 Dbi 1 89750
ATA AudioCodes 1 89749
Mikrotik Routerboard Rb 450 1 89748
Suporte de fixacao e tubo 1 89747
Roteador Wireless 1 89746

Ponto |Equipamento Quantidade Patrimoénio

60 |Antena NanoStation Loco M5 1 89745
Mikrotik Routerboard Rb 450 1 89744
Suporte de fixacao e tubo 1 89743
Filtro de linha 1 89742
Suporte de fixacao e tubo 1 89741
Roteador APRouter 1 89740

61 |Antena NanoStation Loco M5 1 89739
Mikrotik Routerboard Rb 450 1 89738
Filtro de linha 1 89737
Suporte de fixacéo e tubo 1 89736
Suporte de fixacao e tubo 1 89735
Roteador APRouter 1 89734

62 |Antena NanoStation Loco M5 89733
Suporte de fixacéo e tubo 89732
ATA AudioCodes 89731

63 |Antena NanoStation Loco M5 1 89730
ATA AudioCodes 1 89729
Suporte de fixacao e tubo 1 89728
Switch 8 portas 1 89727

64 |ATA AudioCodes 89726
Suporte de fixagao e tubo 89725

65 |Antena NanoStation Loco M5 1 89724
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Suporte de fixacao e tubo 1 89723
ATA AudioCodes 1 89722
66 |Antena NanoStation Loco M5 1 89721
Suporte de fixacao e tubo 1 89720
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Ponto |Equipamento Quantidade Patriménio
ATA AudioCodes 1 89719
67 |Antena NanoStation Loco M5 1 89718
Suporte de fixagao e tubo 1 89717
ATA AudioCodes 1 89716
68 |AirGrid 27 Dbi 1 89715
Suporte de fixacéo e tubo 1 89714
70 |AirGrid 27 Dbi 1 89713
Ata AudioCodes 1 89712
Suporte de fixacéo e tubo 1 89711
71 |ATA AudioCodes 1 89710
72  |Antena NanoStation Loco M5 1 89709
Suporte de fixacéo e tubo 1 89708
73 |Antena NanoStation Loco M5 1 89707
Suporte de fixagao e tubo 1 89706

5.9.11. A contratada devera prover:
5.9.11.1. Laboratério técnico local, no municipio, a fim de realizar os
atendimentos de forma rapida e satisfatéria.
5.9.11.2. Estoque: A empresa interessada, devera manter estoque dos itens
gue apresentem maior demanda de reposicéo, conforme histéricos
de tratativas a ser elaborado.
5.9.11.3. A empresa devera disponibilizar para os atendimentos, todos os itens
necessarios, como:
l. Veiculos e custeios de combustivel e outros
Il. Equipes técnicas, EPIs e custeios com alimentacao,
hospedagens e outros;
Il. Ferramental incluindo, escadas e demais itens necessarios
5.9.11.4. No caso de danos em virtude de raios e surtos elétricos, a
CONTRATADA devera fornecer 0s reparos necessarios.
5.9.11.5. Devera fornecer todos 0s acessorios e materiais necessarios para 0s
reparos, inclusive pequenas obras civis, tais como recomposicéo de
acabamento em gesso, furacdo de lajes, cortinas de concreto ou
paredes, pintura entre outros, necessarios.
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5.9.11.6. Para cada tipo de equipe técnica necessaria, a Contratada devera
possuir profissionais para tratativas logicas e fisicas, uma vez que
cada trabalho demanda de profissionais com capacitacdes e
experiéncias especificas.

5.9.11.7. A Contratada devera ter efetivo dimensionado de forma a realizar os
fornecimentos de forma continua, contendo colaboradores titulares e
suplentes, para suprir momentos de férias e ou licencas dos titulares.

5.9.11.8. As tratativas se deveréo se dar de forma remota e in loco, conforme
necessidade.

5.9.11.9. Devera ser prestado atendimento via telefone, aplicativos de
mensagens ou portal web (registro de chamados), conforme
preferéncia da Contratante;

5.9.11.10.Garantia dos servi¢os contra eventuais falhas de mao de obra ou ma
qualidade dos materiais empregados;

5.9.11.11.Correcdo as suas expensas e risco, qualquer parcela dos servicos
gue a Contratante considerar imperfeita ou executada em desacordo
com as melhores técnicas aplicaveis e orientagcbes de sua
fiscalizagao;

5.9.11.12.Resposta de maneira absoluta e inescusavel pela perfeicdo dos
trabalhos e processos utilizados na aplicacdo dos materiais,
assumindo inteira, total e exclusiva responsabilidade pelos servicos
executados;

5.9.11.13.Resolucdo de qualquer duvida e prestar esclarecimentos acerca da
execucdo do Contrato, durante toda a sua vigéncia, a pedido da
Contratante.

5.9.11.14.Servicos com a devida cautela, de forma a garantir a seguranca de
informacBes, dados e equipamentos da Contratante, durante
qualquer manuseio dos mesmos.

5.9.12. A contratante fornecera:

5.9.12.1. Documentos das redes radio, Sites/POPs, incluindo AS BUILT,
projetos, manuais de equipamentos e documentos pertinentes.

5.9.12.2. Informacdes e esclarecimentos necessarios ao desenvolvimento dos
servigos contratados.

5.9.12.3. Assegurar o acesso dos empregados da Contratada, quando
devidamente identificados aos locais em que devam executar 0s
Servicos.

5.9.12.4. Energia elétrica.

5.10. CondicGes gerais

5.10.1.1. Ficara a cargo da contratada os custos com veiculos, equipamentos,
materiais, possiveis EPI’s, ferramentas, caminhdo munck com cesta,
alimentacdo dos funcionarios da contratada, gastos com
deslocamento da contratada e despesas decorrentes da
manutenc¢ao dos equipamentos da contratada.

5.10.1.2. Ficam incluidas as expensas da contratada as reposicdes de
equipamentos e materiais que venham a apresentar problemas.

5.10.1.3. Sobre arede radio, a CONTRATADA conforme condi¢cdes possiveis,
deve implementar as melhores tratativas, ajustes e configuracoes, a
fim de otimizar o desempenho. Sobre os critérios técnicos de perdas
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de pacotes, laténcia, disponibilidade e velocidade, a CONTRATADA
devera manter o patamar existente, exceto em casos de
interferéncias causadas por terceiros, uma vez que as frequéncias
utilizadas séo do tipo néo licenciadas.

5.10.1.4. Os faturamentos e pagamentos serdo de forma recorrente, més a
més, durante o periodo do contrato.

5.11. Das configuracdes e adequacdes minimas

5.11.1. DA INSTALAQAO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS MAN (LAN-TO-LAN): em cada local de interesse a ser indicado,
deverd ser instalada e adequada a infraestrutura, de modo a ser
disponibilizado ponto de interconexdo MAN, provendo conexao de alta
velocidade e estabilidade, para trafego simultdneo de dados, entre os
locais de interesse, devendo suportar:
l. Dados de cameras de areas publicas;
Il. Dados de cameras e alarmes dos prédios publicos;
Il Dados de semaforos;
V. Dados de telemetrias diversas;

V. Dados de sistemas servidores;

VI. Dados de telefonia IP e outros;
VII.  Dados de sistemas de automacao;
VIIl. Dados compativeis com TCP/IP;

5.11.2. A instalacdo deverd incluir todos os itens necessérios a criagdo da
rede metropolitana Outdoor (externa) de comunicac¢ao entre os locais de
interesse, onde a conexdo em cada ponto devera ser realizada por meio
de cabo optico, ficando, portanto, a cargo da Contratada toda
infraestrutura necessaria, como cabos de fibra éptica ao longo da
cidade, sobre os locais demandados.

5.11.3. O cabo de acesso deverd ser instalado até o rack a ser fornecido em
cada local de interesse.

5.11.4. Estado inclusas pequenas obras civis, tais como recomposi¢ao de
acabamento em gesso, furacdo de lajes, cortinas de concreto ou
paredes, pintura entre outros, necessarios ao lancamento do cabo de
acesso.

5.11.5. Em cada local que recebe o ponto de interconexdo, devera ser
disponibilizada porta de conexdo com capacidade ethernet gigabit.

5.11.6. A conexao com o CPD da Contratada, ocorrer por porta de conexao
de 10Gb com redundancia.

5.11.7. No caso do local de interesse ser anexo a um prédio ou instalacao
publica, a instalacdo dos equipamentos / rack, poderé ocorrer no prédio
/ instalac&o publica.

5.11.8. A rede MAN néo podera gerar qualquer tipo de limitacdo quanto a
guantidade em bytes e contetdo das informacdes trafegadas, exceto as
definidas pela CONTRATANTE e as geradas pelo sistema de protecéo
FIREWALL.

5.11.9. As instalagbes dos pontos de interconexdes por fibra éptica
(MAN), deveréo suportar 0s seguintes recursos:

l. Suporte opcional de QoS;

Il. VLANSs
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Il. Perdas de pacotes nao superior a 2%

V. Laténcia nao superior a 20ms.

V. Disponibilidade 98%.

5.11.10. A Comunicacao devera ser realizada por estrutura de fibra 6ptica.

5.12. FIREWALL DE PROXIMA GERACAO (NGFW): A solucdo deve consistir
em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall, console de geréncia e
monitoragao.

VI.

VII.

VIII.

XI.

XII.

XIII.

O termo Next Generation Firewall doravante sera empregado
como NGFW ou simplesmente firewall.

O modelo ofertado devera estar em linha de producdo, sem
previsdo de encerramento de fabricagdo, na data de entrega da
proposta.

Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacodes, prevencao de ameacas, identificacdo de usuarios e
controle de permissdes.

Para protecdo do ambiente contra-ataques, os dispositivos de
protecdo devem possuir médulo de IPS, Antivirus e Anti-Spyware
(para bloqueio de arquivos maliciosos), integrados no proprio
appliance de NGFW.

A solucéo ofertada deve ser de um Unico fabricante.

Todas as licencas de software necessarias devem estar
habilitadas.

Deve implementar em um Unico dispositivo, de forma integrada,
tecnologia de Next Generation Firewall com capacidade para filtro
de pacotes, controle de aplicacdo, VPN IPSec e SSL, IPS,
prevencao contra ameaca de virus, spywares e malwares e filtro
de contetdo/URL.

Define-se o termo “appliance” como sendo um equipamento
dotado de processamento, memoéria e outros recursos
tecnoldgicos exclusivos para um determinado servigo.

N&do serdo aceitas solucdes baseadas em PC's (personal
computers) de uso geral, assim como, solugdes de “appliance”
gue utilizam hardware e software de fabricantes diferentes.

A capacidade computacional do “appliance” devera ser
dimensionada conforme demanda corrente do més em uso.
Devem ser fornecidas todas as atualizagdes de software assim
como a atualizacdo da base de conhecimento (novas
assinaturas), sem custo adicional, por todo o periodo de vigéncia
do contrato.

Deve possuir Inspecdo SSL e integracdo com autenticacdo de
usuarios do Windows Active Directory.

O fabricante da solucdo deve possuir certificado pela NSS Labs
(Network Security Services).

5.13. RADIO BASE - ERB com suporte poste ou parede:

Tecnologia Wifi padrao WLAN 802.11
Réadio 2,4 Ghz
Radio 5,8 Ghz
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V. Tecnologia Mimo
\% Suporte aos protocolos Wifi: 802.11 a/b/g/n/ac

VI.  Gerenciamento pelo controlador central remoto
VIl.  Sistema de alimentacédo da ERB por PoE
VIIl.  Comunicagao por porta gigabit wired

IX. ERB WIFI RATE total minima 1000mb
X. TX power : 20 dBm

XI. Suporte minimo 4 redes Wifi (SSIDs)
Xll.  Suporte a 250 hosts (clientes)

5.14. DAS PROTECOES ELETRICAS:
l. Protecédo 1 — Disjuntor
Il. Protecédo 2 - DPS

5.15. NO BREAK: Autonomia minima de 15 minutos; suporte a voltagem 127
ou 220.

5.16. DO RACK:

l. Rack ou caixa hermética outdoor/indoor com dimensdes
necessdrias a acomodacdo dos equipamentos a serem
fornecidos;

Il. Vedacdao contra intempéries quando Outdoor;

Il Suporte para fixacdo em poste ou parede;

5.17. Manutencdes:

5.17.1. Sempre que necessario, devera ser fornecida equipe in loco, a fim de
realizar as seguintes possiveis demandas da contratante, dentre outras
imprevisiveis, mas devidamente justificadas pela contratada:

I.Manutencao no(s) equipamento(s) instalado(s);
Il. Testes de funcionamento;
Il. Testes de comunicacéo;

V. ConfiguracOes e ajustes do sistema em casos de alteracdes;

V. Manutencdo e configuracdo na integracdo de comunica¢cdo com a
rede MAN;

VI. Reposicdo de equipamentos danificados, incluindo aqueles
decorrentes de vandalismo, roubo ou furto;

VII. Qualquer dano ao local de interesse ou prédio publico que

comprovadamente venha a ser ocasionado pela empresa fornecedora
durante as intervencdes devera por ela ser reparado.

VIII. Quaisquer despesas decorrentes do atendimento in loco deverao
correr a expensas da Contratada;

5.17.2. A Contratada devera fornecer manutencdo preventiva de forma
periodica por equipe técnica qualificada, para cumprir a vistoria em todos
os locais atendidos e efetuar, no minimo, as tarefas abaixo descritas.

5.17.3. Dos problemas e/ou inconsisténcias detectadas nas manutenc¢des
preventivas, a Contratada devera abrir a respectiva Ordem de Servico
para proceder as correcfes necessarias:

a) Da manutencdo preventiva dos locais de MODULO DE
VIGILANCIA e ou MODULO DE WLAN/WIFI:
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l. Gerencia e administragao de rede INTRANET Wifi, conexdes
com MAN / WAN

Il. Segmentacao l6égica em VLANS, caso necessério

Il Gerencia do sistema controlador central e ERBs

V. Gerencia e adequacdes do roteador

V. Verificar sinal do Radio Base;

VI.  Sitesurvey periddico;

VII.  Verificar e limpar lentes das cameras;

VIIl.  Limpeza da parte externa do caixa hermética/rack;

IX. Verificar o funcionamento e corrigir falhas da caixa hermética
/ rack, e demais dispositivos e equipamentos;

X. Verificar conectores;

XI. Verificar cabos;

XIl.  Verificar intranet e switch;

XIl.  Verificar conexdes de rede (fisicas e légicas) e configura-las

se necessario;

XIV. Verificar e corrigir falhas em equipamentos de rede;

XV. Verificar e corrigir falhas nos equipamentos de nobreak;

XVI. Verificar tenséo elétrica dos equipamentos;

XVII. Efetuar a limpeza dos equipamentos;

XVIII. Verificar e corrigir as falhas na instalacéo fisica (suportes,
parafusos/abracadeiras que sustentam o0s equipamentos,
equipamentos de rede elétrica, infiltracdo de agua, entre
outros);

XIX. Apontar problemas e adequacdes necessarias de
responsabilidade da Contratante;

b) Redes de dados de fibra éptica MAN:
l. Verificar conectores, se necessario refazé-los;
Il. Verificar e corrigir falhas funcionamento na terminacao 6ptica;
Il Verificar o trafego de dados e as condicdes de
transmissao/recepcao;
IV.  Verificar e corrigir possiveis atenuacoes;

c) Da manutencéo preventiva na Central de monitoramento:

l. Verificar conectores;

Il. Verificar cabos;

1. Verificar intranet e switch;

IV.  Verificar conexdes de rede (fisicas e logicas) e reconfigura-las
Se necessario;

V. Verificar e corrigir falhas em equipamentos de rede;

VI.  Verificar e corrigir falhas nos equipamentos de nobreak;

VII.  Verificar tenséo elétrica dos equipamentos;

VIIl.  Verificar o trafego de dados e as condicbes de

transmissao/recepcgao;
IX.  Verificar e corrigir falhas nos video-walls, terminais de
monitoramento, teclado, monitores e demais equipamentos;
X. Verificar os desktops utilizados para monitorar efetuar
limpezas no sistema operacional bem como nos softwares,
efetuar varredura e eliminar virus com antivirus;
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Xl.  Verificar configuragdo dos equipamentos (CPUs, monitores,
outros), bem como fazer o0s ajustes necessarios nos
equipamentos e/ou softwares;

XIll.  Apontar problemas e adequacdes necessarias.

d) Da manutencéo preventiva nos servidores:
l. Verificar conectores, se necessario refazé-los;
. Verificar cabos, se necessario substitui-los;
I". Verificar intranet e switch;
IV.  Verificar conexdes de rede (fisicas e légicas) e reconfigura-las
Se necessario;

V. Verificar e corrigir falhas em equipamentos de rede;

VI.  Verificar e corrigir falhas nos equipamentos de nobreak;

VII.  Verificar tenséo elétrica dos equipamentos;

VIIl. Verificar o tr4fego de dados e as condicdes de

transmissao/recepcao;
IX.  Verificar e corrigir falhas nos equipamentos servidores;

X. Verificar e realizar limpeza interna e externa nos equipamentos
servidores;
XI.  Verificar os equipamentos e quando for o caso, efetuar limpeza

no sistema operacional bem como nos softwares, efetuar
varredura e eliminar virus com antivirus;

XIl.  Verificar configuracdo dos equipamentos (CPUs, monitores,
outros), bem como fazer o0s ajustes necessarios nos
eguipamentos e/ou softwares;

XIll.  Apontar problemas e as adequacfes necessarias ao pleno
funcionamento do médulo.

5.17.4. A Contratada devera disponibilizar equipes técnicas qualificadas de
forma presencial e remota, sobre demandas do objeto, incluindo
HARDWARE (equipamentos) e SOFTWARE (l6gica/programas),
incluindo custos com deslocamentos, estadias e alimentacdes, durante
o processo de fornecimento, que se dara durante a vigéncia contratual.

5.17.5. A(s) equipe(s) devera(ao) possuir qualificacées especialmente em:

l. Sistemas e equipamentos de network (redes sobre cabos
metalicos e fibra Optica, incluindo switchs, roteadores, Gbics...)

Il. Servidores

. Firewall

5.17.6. Para cada tipo de equipe acima, a Contratada devera possuir
profissionais para tratativas logicas e fisicas, uma vez que cada trabalho
demanda de profissionais com capacitacdes e experiéncias especificas,
desta forma temos como exemplo, demandas sobre Sistemas e
equipamentos de network, onde deverdo ser disponibilizados
profissionais para atuarem sobre as questdes logicas (programacoes e
configuracbes) e profissionais para tratativas fisicas, incluindo
reparacdes de cabos, fusbes de fibra optica, atividades de elétrica e
outras pertinentes, sejam em areas internas ou externas, incluindo o
fornecimento de caminhdo munck e outros necessarios a realizacéo das
atividades.

5.17.7. A contratada devera ter efetivo de forma a realizar os fornecimentos
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de forma continua, incluindo momentos de férias e ou licengas de seus
colaboradores.

5.18. Atendimentos adicionais a serem fornecidos:

5.18.1. Suporte técnico nivel Il (demandas avancadas) sobre itens correlatos
a cada objeto contratado, o que pode contemplar Redes, Seguranca,
Servers, Windows Server AD;

5.18.2. Suporte técnico nivel lll, resolucdo de problemas complexos e novas
solucdes em TIC correlatos a cada objeto contratado;

5.18.3. Os servicos deverdo ser prestados para os técnicos da equipe de Tl
da Contratante, de forma remota ou in loco, conforme necessidade;

5.18.4. Os atendimentos aos usuarios da Contratante, serdo realizados pela
equipe técnica de Tl da propria Contratante (incluindo suporte técnico
nivel I / helpdesk);

5.18.5. Devera ser prestado atendimento via telefone, aplicativos de
mensagens ou portal web, conforme preferéncia da Contratante;

5.18.6. Os itens passiveis de suporte e manutencao incluem:

5.18.7. Equipamentos e sistemas conectados diretamente ao objeto do
presente item, no local/endereco do fornecimento.

5.19. Monitoramento via NOC:

5.19.1. Contratada devera monitorar a partir de seu NOC (Network
Operations Center), o funcionamento de todos os itens fornecidos, por
meio dos protocolos ICMP e SNMP, quando possivel.

5.19.2. A critério da Contratante, também deverdo ser monitorados 0s
equipamentos da Contratante, conectados fisicamente ao objeto do
presente item, desde que 0S mesmos possuam recursos para tal.

5.20. CONDICOES DE SLA (service level agreement)

5.20.1. Atendimento técnico especializado:

l. A Contratada deverd disponibilizar servico de atendimento técnico
especializado, na modalidade 24x7x365, via NOC (Network Operations
Center).

Il. Este servico de atendimento se comportara como o centralizador das
comunicacdes entre a equipe técnica do Contratante e a Contratada, que
prestard atendimento para todas as demandas técnicas, perguntas,
solicitacdes, reclamacodes;

M. Os chamados poderdao ser feitos por telefone, e-mail, aplicativo de
mensagens ou portal da Contratada, conforme conveniéncia do
Contratante.

5.20.2. Niveis de disponibilidade:

l. Em demandas de apuracdo de disponibilidade, sera apurada
considerando-se o horario de 0:00:00 as 23:59:00 h, de 22 feira a
domingo, atraves da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]

[TempoTotal]
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onde:

Dis = Disponibilidade Integral do ambiente no més;

[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no
més em que o fornecimento NAO esteve DISPONIVEL]);

[Tempo Total] = 43.200 minutos.

Il. A disponibilidade acordada consta na descricdo de cada fornecimento e na
omissao da mesma, considera-se 98%.

Il. O percentual da meta de disponibilidade, devera ser calculado sobre todos
0s pontos instalados, considerando a soma de todos o0s minutos de
indisponibilidade do servico em questao, frente o total de minutos do més.

IV. Itens e demandas que a CONTRATADA venha a depender de terceiros e
ou do mercado, ou que importem em tratativas complexas e ou morosas,
juntamente com eventos de for¢ca maior, vandalismos, sabotagens e afins, nao
serdo fatos geradores de penalidades.

V. O néo atendimento dos critérios de disponibilidade, quando a empresa der
causa, gerard um desconto pro rata do fornecimento afetado.

5.20.3. Tempo médio de respostas

Tempo Médio de Resposta remota online

Indicador Nivel de Temp Meta | Periodo
Criticidade 0
Critica Em até 1 hora
Tempo Médio de| Alta Em até 2 horas 95 | Mensal
Resposta remota| Média Em até 4 horas %
Baixa Em até 12 horas

Tempo Médio de atendimento in loco
(caso atendimento remoto nao viabilize a solu¢éo necessaria)

Indicador Nivel de| Tempo Meta | Periodo
Criticidade
Critica Em até 2 horas
Tempo Médio de Alta Em até 3 horas | 95% [Mensal
atendimento in Média Em até 8 horas
loco Baixa Em até 12 horas

5.20.4. Fica estabelecido a descricdo de cada um dos niveis de
criticidade:

5.20.4.1. Critica: Indisponibilidade total da solugé&o ou indisponibilidade parcial
em unidades da Secretaria Municipal de Saude que tem realizacao
de atendimentos de forma ininterrupta;

5.20.4.2. Alta: Indisponibilidade de varios itens em fornecimento. Este nivel

121


mailto:informatica@formiga.mg.gov.br

a)

b)

d)
e)

f)

PREFEITURA MUNICIPAL DE FORMIGA

Departamento de Tecnologia da Informacédo
Rua Bardo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

também se aplica para os casos em que h& degradacao
generalizada da qualidade do servico (ex: baixissima
disponibilidade de banda de comunicacéao, etc);

5.20.4.3. Média: Indisponibilidade parcial de um ou mais itens em
fornecimento. Este nivel também se aplica para os casos em que
ha degradacao pontual da qualidade do servico (ex: baixissima
disponibilidade de banda de comunicacéao, etc);

5.20.4.4. Baixa: Requisicdes gerais e nao urgentes, que ndo estejam
impossibilitando os trabalhos, tais como solicitagbes de
configuracdes, relatorios e/ou duvidas sobre utilizacdo de recursos.

5.20.4.5. O ndo cumprimento, da meta de disponibilidade ou de meta de
atendimento, podera conforme o caso, sujeitar a Contratada a multa
de 5% (cinco por cento) proporcional sobre o Valor Mensal do
Servico/ponto afetado, além do desconto pro rata na mensalidade,
frente a indisponibilidade do fornecimento do servigco/ponto em
guestao, de responsabilidade da Contratada.

5.20.4.6. Tempo de atendimento se dard em horas Uteis. Os atendimentos de
baixa, média e alta severidade, serdo tratados em horario comercial.
Atendimentos de severidade critica, deverao ser tratados 24 (vinte e
quadro horas), conforme solicitacdo da Contratante.

6. LOTE 2 — LOCACAO E INSTALACAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — TELEFONIA IP

6.1. ITEM2.1-LICENCA RAMAL

6.1.1. REQUISITOS BASICOS

Trata-se de contratacdo de servicos de telefonia fixo comutada (STFC), na
modalidade de trafego ilimitado para ligacdes locais e nacionais, fixo-fixo e
fixo-maovel, incluindo os servicos PABX Virtual, com estrutura em nuvem,
baseado em protocolo SIP e tecnologias VolP (Voz sobre IP), com
fornecimento de telefones IP em regime de comodato.

Cada ramal da solucdo de PABX IP devera possuir numero local DDR
(Discagem Direta a Ramal) e o seu preco deve incluir trafego STFC ilimitado
para ligacdes locais e nacionais, fixo-fixo e fixo-movel.

Todo o gerenciamento e operagdo do sistema devera ser disponibilizado
atraves de interface Web, sem a necessidade de instalacdo de aplicativos ou
clientes locais. A ferramenta de gerenciamento devera permitir a configuracéo
de perfis de usuarios, no minimo 03 (trés), definindo niveis de acesso a cada
perfil.

Cada ramal devera ser entregue com uma licenga de softphone.

Todos os aparelhos telefébnicos deverdo ser novos, de primeiro uso e
acompanhados dos manuais, ndo seréo aceitos equipamentos reformados ou
recondicionados. Deverdo ser fornecidos no regime de comodato, com
pagamento mensal.

A infraestrutura de rede local (switches, cabeamento estruturado etc.) e
acesso das unidades a Internet seréo disponibilizados pela Contratante.
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6.1.2. DATACENTER

6.1.2.1. A solucdo de PABX Virtual devera ser hospedada em datacenters
gue possuam no minimo as certificacdes 1ISO 27001, 1ISO 27017, ISO
27018, SOC1, SOC2, SOC3, PCI DSS, CSA STAR E HITRUST CSF.

6.1.2.2. O datacenter que hospedara a solucdo PABX Virtual em nuvem
devera ser situado em territorio brasileiro

6.1.2.3. A solucdo PABX Virtual deve possuir redundancia geografica de
datacenters, de modo a néo haver ponto Gnico de falha e garantir a
disponibilidade.

6.1.3. STFC

6.1.3.1. A Contratada deveréa fornecer canais de acesso a STFC, E1 ou SIP,
dimensionados para permitir que, no minimo, 30% dos ramais
possam gerar e/ou receber ligacdes externas, simultaneamente.

6.1.3.2. Para ligacbes entre ramais ndo devera existir limite quanto a

guantidade simultanea.

6.1.4. FACILIDADES DOS RAMAIS

6.1.4.1.

6.1.4.2.

6.1.4.3.

6.1.4.4.

6.1.4.5.

6.1.4.6.

6.1.4.7.

6.1.4.8.
6.1.4.9.

6.1.4.10.
6.1.4.11.

6.1.4.12.
6.1.4.13.
6.1.4.14.
6.1.4.15.

Cada licenca de ramal devera permitir o uso simultaneo de até 5
dispositivos, podendo ser telefones IP e/ou softphone, de forma que
uma ligacao direcionada para o ramal toque simultaneamente em
todos os dispositivos, bem como o usuério possa gerar ligacbes de
seu ramal em qualquer um dos dispositivos.

Suportar que um mesmo numero de ramal (nUmero Unico de ramal)
seja usado em qualquer dispositivo do usuério (terminal IP ou
softphone).

Discagem por ramal para chamadas internas inclusive entre as
localidades.

Desvio incondicional de chamadas. (permite encaminhar todas as
chamadas recebidas para outro numero de telefone, como um
telefone residencial ou celular).

Desvio de chamada em caso de ocupado. (Permite encaminhar
todas as chamadas recebidas para outro nimero de telefone, se o
telefone estiver ocupado).

Desvio de chamada por ndo atendimento. (Permite encaminhar
todas as chamadas recebidas para outro numero de telefone,
guando ndo atender o telefone).

Desvio de chamada quando indisponivel. (Permite encaminhar todas
as chamadas recebidas para outro numero de telefone, quando seu
terminal estiver indisponivel).

Possibilidade de criacao de grupos de atendimento.

Retorno de chamada. (Permite retornar a chamada de seu aparelho
mesmo que ela ndo tenha sido atendida).

Servigo de Chamada em espera.

Servigo de Conferéncia de voz com até 15 (quinze) participantes e
video com até 25 (vinte e cinco) participantes.

Transferéncia de chamadas.

Identificagdo do numero chamador (BINA).

Captura de chamadas.

Rediscagem de chamadas perdidas e da ultima efetuada.
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6.1.4.16. Restricdo de identificacdo do numero de origem (Numero de A).
(Permite impedir que seu numero seja mostrado ao ligar para outros
nameros).

6.1.4.17. Bloqueio de chamadas originadas LDN, LDI, de chamadas para
celular, de prefixo de operadoras e de Chamadas para 0800, 0300
ou 0500 por terminal.

6.1.4.18. Chefe-secretéria, de forma que o ramal do chefe possa ser atendido
por um grupo de secretarias e, posteriormente encaminhadas ao
ramal do chefe.

6.1.4.19. Mdusica em chamadas em espera.

6.1.4.20. A Solucdo de PABX Virtual em Nuvem deve possuir sistema de
autoatendimento eletrénico com as seguintes caracteristicas:

e Deve permitir fazer o atendimento automatico utilizando uma mensagem de
boas-vindas, menu de navegacdo com a selecdo através de 1 digito
DTMF,;

e Deve permitir, no minimo, 5 menus de navegacao distintos, com mensagens
personalizadas para cada um dos menus.

e O menu deve possuir pelo menos 2 niveis (menu principal e, pelo menos,

um submenu);

Deve permitir que toda sua configuracdo possa ser feita através de um
Portal de administracdo da unidade de autoatendimento;

A arvore de menus do autoatendimento deve ser montada associando
usuarios/terminais que fazem parte de um mesmo Codigo Nacional (DDD)
ou terminais Fixos ou Méveis a um Numero Virtual de atendimento;

Deve permitir Menus distintos de Horario comercial, apds expediente e
feriados a serem configurados via portal de administracdo do servico;

Deve permitir que além das op¢des do Menu principal, que seja possivel a
opc¢ao de retornar para o Menu Anterior;

e Os anuncios de audio devem ser gerenciados via portal de administracdo

do servigo, com possibilidade de carga de substituicdo (upload) de trechos
de audio.

6.1.5. LICENCA SOFTPHONE

6.1.5.1. Cada licenca de ramal devera ser fornecida com uma licenca de
sofphone.

6.1.5.2. Deve permitir ligacdes e conferéncias audio e videoconferéncia, com
até 25 participantes. Todos os usuarios do sofphone deve possuir
sua propria sala, ndo existindo limitador quanto ao uso simultaneo de
salas;

6.1.5.3. Deve ser possivel o acesso as salas de audio e videoconferéncia
através de URL com o endereco da sala;

6.1.5.4. Possuir versdes para instalacdo em sistemas operacionais Windows
10, iOS 10 ou superior e Android 9 ou superior;

6.1.5.5. Possuir publicacdo nas lojas de aplicativos da Apple (App Store) e
Android (Google Play);

6.1.5.6. Permitir ao usuario ter a capacidade de monitorar em seu cliente
softphone o estado de presenga dos contatos da organizagao
(integrados a solucao) e que utilizem o mesmo softphone;
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Permitir que o usuario, durante uma ligagcdo, possa alternar entre

dispositivos (mantendo a sesséo da ligacao), e que durante a ligacao

o status do usuario fiqgue como “ocupado”

6.1.5.8. Deve suportar transferéncia de chamadas

6.1.5.9. Deve suportar retencao de chamada

6.1.5.10. Deve suportar servicos de presenca, chat, audio e video,
compartilhamento de tela e transferéncia de arquivos

6.1.5.11. Deve suportar codecs de audio G.711, G.729 e G.722

6.1.5.12. Deve suportar codecs de video H.264 com resolu¢cbes QCIF, CIF,
VGA e HD.

6.1.5.13. Suporte SIP/TLS com mecanismos de seguranca conforme NIST
com algoritmo de criptografia AES-256 e com suporte a funcédo hash
SHA384

6.1.5.14. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash
Message Authentication Code (HMAC)-SHA-1 para autenticacao.

6.1.5.15. Permitir a gravacdo da reunido localmente, no desktop do usuario.

6.1.5.16. Possuir whiteboarding.

6.2. ITEM 2.2 - LICENCA DE SOFTPHONE PARA REUNIOES

6.2.1. Deve permitir salas de audio e videoconferéncia, com até 900
participantes, para promoc¢ao de reunides com ampla participacao.

6.2.2. Deve ser possivel o acesso as salas de audio e videoconferéncia
através de URL com o endereco da sala

6.2.3. Deve possuir controle de acesso as salas de reunido, podendo o
organizador determinar que seja necessario permitir o ingresso de cada
participante na reuniéo.

6.2.4. Possuir versdes para instalacdo em sistemas operacionais Windows 10,
iOS 10 ou superior e Android 9 ou superior;

6.2.5. Possuir publicacédo nas lojas de aplicativos da Apple (App Store) e
Android (Google Play);

6.2.6. Permitir ao usuério ter a capacidade de monitorar em seu cliente
softphone o estado de presenca dos contatos da organizacao
(integrados a solucao) e que utilizem o mesmo softphone;

6.2.7. Permitir que o usuério, durante uma ligacdo, possa alternar entre
dispositivos (mantendo a sessao da ligacao), e que durante a ligagéo o
status do usuario fique como “ocupado”

6.2.8. Deve suportar servicos de presenca, chat, audio e video,
compartilhamento de tela e transferéncia de arquivos

6.2.9. Deve suportar codecs de audio G.711, G.729 e G.722

6.2.10. Deve suportar codecs de video H.264 com resolu¢cdes QCIF, CIF,
VGA e HD.

6.2.11. Suporte SIP/TLS com mecanismos de seguranca conforme NIST
com algoritmo de criptografia AES-128 e com suporte a funcdo hash
SHA384

6.2.12. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash
Message Authentication Code (HMAC)-SHA-1 para autenticacao.

6.2.13. Permitir a gravagao da reunido (voz e video), local e na nuvem, sendo
que na nuvem deve estar disponivel, no minimo, 10GB de espaco para
armazenamento das gravacoes. Em caso de gravacao na nuvem deve
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permitir a transcricao para texto do audio gravado.

6.2.14. Permitir a transmissdo ao vivo (Live Streaming) da reunido nas
plataformas Youtube e Facebook / Instagram.

6.2.15. Deve permitir o controle remoto do desktop, permitindo que
determinado participante possa editar documentos no desktop do
organizador da reunido.

6.2.16. Possuir whiteboarding.

6.3. ITEM 2.3 - LICENCA SOFTWARE PARA TELEFONISTA

6.3.1. Trata-se das licencas da mesa de operacgao de telefonista,

6.3.2. Deve possuir licenciamento e cobranca por unidade contratada
(ativada);

6.3.3. Entende-se licenciamento e cobranca por unidade uma Unica instancia
da mesa de operacdo de telefonista ativada, independentemente da
guantidade de ramais e entroncamentos.

6.3.4. A aplicacdo a ser disponibilizada devera ser instalada em sistema
operacional Windows 7 ou superior e funcionar como mesa de operacao
para telefonista, ou ser Interface baseada na Web, acessivel a partir de
um navegador da Web;

6.3.5. Devera suportar um conjunto completo de controle de chamadas,
monitoramento de linha em larga escala, filas, varias op¢des de diretorio
e visualizacoes;

6.3.6. Deveré passar informacdes claras, em portugués do Brasil, sobre:

Numero das linhas tronco;

NuUmeros dos ramais;

Supervisdo de chamadas ainda nao atendidas;

Chamadas de espera;

Supervisdo de assinante ocupado.

6.4.7. Devera permitir ao operador (telefonista);

e |dentificagdo completa dos numeros entrantes “chamadores” na fila da
mesa operadora,

O monitoramento de no minimo 200 contatos internos;

A criacdo de grupos de contatos;

Discagem rapida;

Mensagem instantanea;

Pesquisa de contatos em diretorio;

Estacionamento de chamadas;

Rediscagem;

Discagem rapida;

Atender, reter, retomar, transferir e terminar chamadas;

Transferéncia supervisionada;

Estacionamento de chamadas;

Conferéncia de chamadas;

Retencdo de chamadas externas e internas, quando nao for possivel ao

operador/telefonista expedi-los imediatamente;

Permitir o monitoramento dos contatos;

e Mais de uma fila de chamadas;
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e Gerenciamento de filas de chamadas;
e Alteracdo da posicao da chamada na fila.

6.5. ITEM 2.4 - TELEFONE IP BASICO

6.5.1. Deve ser homologado pela ANATEL.

6.5.2. Deve permitir acesso a todas as facilidades / fungcdes do PABX em nuvem

6.5.3. Deve possuir viva-voz full duplex;

6.5.4. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para
conexao de desktop e conectividade com a Rede LAN;

6.5.5. Deve permitir até 4 contas SIP;

6.5.6. Deve possuir LCD multilingue grafico com luz de fundo, com no minimo,
396 x 162 pixels;

6.5.7. Deve possuir, no minimo, 4 teclas programaveis;

6.5.8. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;

6.5.9. Deve suportar G.722, OPUS, G.711u / a, G.729A / B, OPUS;

6.5.10. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP,
RTCP-XR, 802.1x, atribuicdo de IP estatico / DHCP, IEEE 802.1p/Q,
QoS/ToS, HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP, 802.1x, HTTPS,
SIP sobre TLS e SRTP

6.5.11. Deve possuir conector de fone de ouvido RJ-9.

6.5.12. Devem ser fornecidos com fonte de alimentacdo AC 100V-240V.

6.6. ITEM 2.5 - TELEFONE IP AVANCADO

6.6.1. Deve ser homologado pela ANATEL.

6.6.2. Deve permitir acesso a todas as facilidades / fun¢cdes do PABX em nuvem

6.6.3. Deve possuir viva-voz full duplex;

6.6.4. Deve possuir display LCD colorida de, no minimo, 5" (800 x 480);

6.6.5. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para
conexao de desktop e conectividade com a Rede LAN;

6.6.6. Deve permitir até 4 contas SIP;

6.6.7. Deve possuir, no minimo, 5 teclas programaveis;

6.6.8. Deve possuir Bluetooth integrado para conectividade de fone de ouvido sem

fio;
6.6.9. Deve possuir porta USB para fone de ouvido;
6.6.10. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;
6.6.11. Deve suportar G.722, OPUS, G.711p / a, G.729A / B, OPUS;
6.6.12. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP,

RTCP-XR, 802.1x, atribuicdo de IP estatico / DHCP, IEEE 802.1p/Q,
QoS/ToS, HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP, 802.1x, HTTPS,
SIP sobre TLS e SRTP

6.6.13. Devem ser fornecidos com fonte de alimentacdo AC 100V-240V.

6.7. ITEM 2.6 - TELEFONE IP SEM FIO DECT

6.7.1. Deve ser homologado pela ANATEL.

6.7.2. Deve possuir viva-voz full duplex;

6.7.3. Deve possuir display LCD colorida de, no minimo, 1,8";

6.7.4. Deve operar no padrdago DECT (Digital Enhanced Cordless
Telecommunications), nas faixas de frequéncias normatizadas pela
ANATEL.

6.7.5. Deve permitir até 4 contas SIP;
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6.7.6. Deve possuir, no minimo, 2 teclas programaveis;

6.7.7. Deve permitir conexao de fone de ouvido;

6.7.8. Deve suportar G.722, OPUS, G.711u / a, G.729A / B;

6.7.9. Deve permitir acesso as facilidades basicas do PABX virtual, no minimo,
conferéncia, transferéncia e desvio.

6.7.10. Deve possuir recursos de criptografia das chamadas;

6.7.11. Devem ser fornecidos com bateria recarregavel de, no minimo
800mAH e base de carregamento das baterias AC 100-240V.

6.8. ITEM 2.7 - BASE PARA TELEFONE IP SEM FIO DECT

6.8.1. Deve ser homologado pela ANATEL.

6.8.2. Deve operar no padrdo DECT (Digital Enhanced Cordless
Telecommunications), nas faixas de frequéncias normatizadas pela
ANATEL.

6.8.3. Deve permitir o emparelhamento de até 5 telefones IP sem fio — DECT;

6.8.4. Deve permitir até 5 chamadas simultaneas;

6.8.5. Deve permitir até 10 contas SIP;

6.8.6. Deve possuir alcance, em conjunto com o telefone IP sem fio — DECT, de
até 350 metros em ambientes sem obstaculos e de até 50 metros em
ambientes internos;

6.8.7. Deve possuir indicadores visuais para estado da alimentacéo, rede e DECT;

6.8.8. Deve possuir botdo para emparelhamento;

6.8.9. Deve possuir porta de rede RJ-45 10/100 Base-T para conexdo com a rede
LAN;

6.8.10. Deve suportar G.722, OPUS, G.711u / a, G.729A / B;

6.8.11. Deve suportar os protocolos IEEE 802.1Q, 802.1P, ToS, DiffServ
TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS, DHCP,
PPPoE, SSH, TFTP, NTP, STUN, SIMPLE, LLDP-MED, LDAP, TR-069,
IEEE 802.1x, TLS, SRTP

6.8.12. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;
6.8.13. Deve possuir recursos de criptografia das chamadas;
6.8.14. Devem ser fornecidos com fonte de alimentacdo AC 100-240V.

6.9. CONDICOES DE SLA (service level agreement)
6.9.1. Atendimento técnico especializado:
l. Os chamados poderéo ser feitos por telefone, e-mail, aplicativo de
mensagens ou portal da CONTRATADA, conforme conveniéncia do
CONTRATANTE.

6.9.2. Niveis de disponibilidade:
l. Em demandas de apuragdo de disponibilidade, sera apurada
considerando-se o horario de 0:00:00 as 23:59:00 h, de 22 feira a
domingo, através da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]
[TempoTotal]

onde:
Dis = Disponibilidade Integral do ambiente no més;
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[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no
més em que o fornecimento NAO esteve DISPONIVEL));
[Tempo Total] = 43.200 minutos.

Il. A disponibilidade acordada consta na descrigdo de cada fornecimento e na
omissao da mesma, considera-se 98%.

[l O percentual da meta de disponibilidade, devera ser calculado sobre todos
0s pontos instalados, considerando a soma de todos o0s minutos de
indisponibilidade do servigo em questao, frente o total de minutos do més.

V. Itens e demandas que a CONTRATADA venha a depender de terceiros e
ou do mercado, ou que importem em tratativas complexas e ou morosas,
juntamente com eventos de forca maior, vandalismos, sabotagens e afins, nao
serdo fatos geradores de penalidades.

V. O nao atendimento dos critérios de disponibilidade, quando a empresa der
causa, gerara um desconto pro rata do fornecimento afetado.

6.9.3. Tempo médio de respostas

Tempo Médio de
Resposta remota

online
Indicador Nivel de Temp Meta | Periodo
Criticidade 0]
Critica Em até 1 hora
Tempo Médio de| Alta Em até 2 horas | 95% | Mensal
Resposta remota| Média Em até 4 horas
Baixa Em até 12 horas|

Tempo Médio de atendimento inloco
(caso atendimento remoto néo viabilize a solucao necessaria)

Indicador Nivel de| Tempo Meta | Periodo
Criticidade
Critica Em até 4 horas
Tempo Médio de| Alta Em até 8 horas | 95% | Mensal
atendimento in[  Média Em até 12 horas
loco Baixa Em até 24 horas

6.9.4. Fica estabelecido a descricdo de cada um dos niveis de criticidade:

6.9.4.1. Critica: Indisponibilidade total da solucéo;

6.9.4.2. Alta: Indisponibilidade de varios itens em fornecimento. Este nivel
também se aplica para os casos em que ha degradacao generalizada
da qualidade do servigo (ex: baixissima disponibilidade/qualidade de
comunicacao, etc);

6.9.4.3. Média: Indisponibilidade parcial de um ou mais itens em fornecimento.
Este nivel também se aplica para os casos em que ha degradacéao
pontual da qualidade do servico (ex: baixissima
disponibilidade/qualidade de comunicacéo, etc);

6.9.4.4. Baixa: Requisicbes gerais e ndo urgentes, que nao estejam
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impossibilitando os trabalhos, tais como solicitagdes de configuracoes,
relatorios e/ou duvidas sobre utilizacdo de recursos.

6.9.4.5. O ndo cumprimento, da meta de disponibilidade ou de meta de
atendimento, podera conforme o caso, sujeitar a Contratada a multa de
5% (cinco por cento) proporcional sobre o Valor Mensal do
Servigo/ponto afetado, além do desconto pro rata na mensalidade, frente
a indisponibilidade do fornecimento do servigo/ponto em questdo, de
responsabilidade da Contratada.

6.9.4.6. Tempo de atendimento se dard em horas uteis.

6.9.4.7. Os atendimentos seréo tratados em horario comercial.

7. QUALIFICACAO TECNICA
7.1. LOTE1

a) Registro e regularidade na entidade profissional competente, Conselho
Regional de Engenharia e Agronomia (CREA), possuindo como
responsavel técnico engenheiro eletricista ou engenheiro em
telecomunicagao.

b) Comprovacdo de capacidade Técnica operacional por meio de
apresentacao de atestado de fornecimento, emitido por pessoa juridica
de direito publico ou privado devidamente identificada, em nome de
profissional técnico do quadro da licitante, por execucdo de
fornecimentos compativeis com as parcelas de maior relevancia, em
caracteristicas, quantidades e prazos com o objeto da licitacao,
conforme Art. 30. da lei 8.666.

c) Para comprovacao das parcelas de maior relevancia para capacidade
técnica operacional, o atestado deve comprovar fornecimento e
manutenc¢ao de um sistema integrado, dotado dos recursos abaixo:

I.  Rede de fibra éptica em escala municipal, interconectando prédios em
locais distintos do municipio, com conexdao de 1Gb em cada ponto
cliente e conexdo de 10GB com redundéancia no CPD do cliente.
Protecdo de dados por Firewall de préxima geracdo UTM, dotado de
antivirus, sistemas de prevencdo de intrusdo (IPS), inspecdo de
pacotes SSL;

II. Camera OCR (leitura de placas) integrada ao sistema de vigilancia da
Policia Militar, denominado Hélios.

lll.  Sistema WLAN com servidor controlador; suporte a no minimo 2.000
mil hosts; HOTSPOT de autenticacdo de usuarios dotado de recurso
de divulgacdo de videos e realizacdo de pesquisas; radios
transmissores com tecnologia de atendimentos em dual band, 2,4GHZ
e 5GHZ, protocolo AC, recurso MIMO.

IV.  Sistema de monitoramento de funcionamento de equipamentos IPs.

V. Manutencgéo, reposicao de pecas e suporte técnico, com atendimento
24hx7 dias por semana. Disponibilidade (uptime) de 98%; laténcia <=
20ms; perdas de pacotes <= 2%.

d) Comprovacdo Técnica profissional se dara pela comprovacédo de a
licitante possuir em seu quadro de responsaveis técnicos junto ao
CREA/CFT, na data prevista para a entrega da proposta, responsavel
devidamente registrado e regular com a entidade profissional

130


mailto:informatica@formiga.mg.gov.br

e)

)
h)

)

PREFEITURA MUNICIPAL DE FORMIGA

Departamento de Tecnologia da Informacédo
Rua Bardo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

competente, detentor de atestado de capacidade técnica, emitido por
pessoa juridica de direito publico ou privado devidamente identificada,
por execucdo de servicos compativeis com as parcelas de maior
relevancia, em caracteristicas, quantidades e prazos com o objeto da
licitag&do, conforme art. 30. da lei 8.666.

Para comprovacdo das parcelas de maior relevancia para capacidade

técnica profissional, o atestado deve comprovar fornecimento e

manutencdo de um sistema integrado, dotado dos recursos abaixo:

Rede de fibra optica, dedicada, formada pelo minimo de 90 pontos de
atendimento, de um mesmo cliente em um mesmo municipio, com
conexdo de 1Gb em cada ponto cliente e conexdo de 10GB com
redundancia no CPD do cliente. Protecdo de dados por Firewall de
proxima geracdo UTM, dotado de antivirus, sistemas de prevencéo de
intrusdo (IPS), inspecao de pacotes SSL;

Camera OCR (leitura de placas) integrada ao sistema de vigilancia da
Policia Militar, denominado Hélios.

Sistema WLAN com servidor controlador; suporte a no minimo 2.000 mil
hosts; HOTSPOT de autenticacdo de usuarios dotado de recurso de
divulgacado de videos e realizacdo de pesquisas; radios transmissores
com tecnologia de atendimentos em dual band, 2,4GHZ e 5GHZ,
protocolo AC, recurso MIMO.

Sistema de monitoramento de funcionamento de equipamentos IPs
Manutencédo, reposicao de pecas e suporte técnico, com atendimento
24hx7 dias por semana. Disponibilidade (uptime) de 98%; laténcia <=
20ms; perdas de pacotes <= 2%.

f) E vedada a somatdria de atestados, pois o objeto de contratacdo é um
sistema integrado, onde as parcelas de maior relevancia exigidas devem
funcionar de forma simultéanea, integradas entre si, em uma mesma
infraestrutura, portanto é necessario que a empresa demonstre
experiencia com este cenario, para assim defender o interesse publico,
principalmente tendo em vista que o objeto se trata de infraestrutura de
TIC (Tecnologia da informagdo e comunicacdo), onde um mal
funcionamento ira comprometer o funcionamento das reparticoes
publicas.

A critério do pregoeiro poderda ser realizada de diligéncias para a
confirmagéo quanto a veracidade das informagfes apresentadas.
Indicacao das instalaces e do aparelhamento minimo que serao utilizados
nos fornecimentos (Artigo 30, II, Lei 8.666): a) Maquina de fuséo Optica com
alinhamento por nucleo. Detalhar marca e modelo; b) Equipamento de
interconexao de rede oOptica (concentrador OLT). Detalhar marca e modelo;
c) Firewall NGFW a ser implementado. Detalhar marca e modelo.
A Licitante devera indicar e comprovar que possui pessoal técnico
adequado e disponivel para a realizagdo do objeto da licitagdo, bem como
das qualificacdes exigidas, envolvendo pelo menos: a) responsavel técnico
de campo com qualificacdo em eletrénica ou telecomunicacgéo, detentor de
certificado NR 10 (trabalhos com elétrica) e certificado de NR 35 (trabalhos
em altura); b) profissional qualificado em redes de fibra éptica FTTX; ¢)
profissional qualificado em operacdo de maquina de fusdo Optica por
nacleo; d) profissional certificado pelo fabricante do sistema Firewall NGFW
ofertado;
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O(s) responsavel(is) técnico(s) devera(ao) estar inscrito(s) e regular(es)
com a entidade profissional competente, CREA ou CFT/CRT, e
apresentar(em) atestado, comprovando as parcelas de maior relevancia
exigidas (alinea C). O atestado técnico profissional devera vir acompanhado
da CAT (certidao acervo técnico).

A prova de que a empresa possui pessoal técnico adequado, bem como
das qualificacdes exigidas, devera ser comprovada através de certificados
ou diplomas, juntamente com a relacdo com a empresa, com contrato
social, em se tratando de sOcio da empresa, e no caso de empregado,
mediante cOpia autenticada da Carteira de Trabalho e Previdéncia Social
(CTPS) ou outro documento que comprove o vinculo, e se contratado
através do contrato.

Serao dispensadas as comprovagdes de vinculacao dos Profissionais RT -
Responsaveis Técnicos — que estiverem relacionados na Certiddo de
Registro da Pessoa Juridica licitante no CREA e ou CFT/CRT.

m) Justificativas: O objeto licitado se trata de uma solucéo integrada, onde as

0)

P)

parcelas de maior relevancia exigidas devem funcionar de forma simultanea
e interligadas, em uma mesma infraestrutura, processando elevadas
guantidades de conexdes simultaneas e alta densidade de dados, portanto
€ necessario que a empresa demonstre efetiva experiencia com este
cenario, principalmente tendo em vista que o objeto se trata de
infraestrutura de TIC (Tecnologia da informacdo e comunicacdo), com
importancia semelhante a energia elétrica, pois na falta da mesma ou um
mal funcionamento irA comprometer o funcionamento das reparticbes
publicas, portanto € dever da administracdo publica tomar todas as medias
legais cabiveis para contratacdo de empresa efetivamente capacitada, em
consonancia a lei 8.666:

“Art. 30. A documentagéo relativa a qualificagdo técnica limitar-se-a a:

| - registro ou inscricdo na entidade profissional competente;

Il - comprovagcdo de aptiddo para desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto da licitacéo,
e indicacdo das instalacbes e do aparelhamento e do pessoal técnico
adequados e disponiveis para a realizacdo do objeto da licitagcdo, bem como da
qualificagdo de cada um dos membros da equipe técnica que se
responsabilizara pelos trabalhos;”

No que tange ao pessoal técnico, as exigéncias sdo as minimas possiveis
de modo a comprovar a capacidade técnica de execucdo do objeto,
inclusive a NR 10 estabelece os requisitos minimos de prevencéo para 0s
profissionais que trabalham com instalacbes elétricas. JA& a NR 35
estabelece os requisitos minimos de protecao no trabalho feitos em altura.
A comprovagcdo de atendimento as Normativas € crucial para o
desenvolvimento do objeto, visto estar diretamente relacionado a execucgéo
do contrato, tanto no momento de implementacéo da infraestrutura, quanto
no momento de manutencéo a ser realizada.

Para fins de comprovacdo das parcelas de maior relevancia, o licitante
devera apresentar um Unico atestado visto a complexidade da estrutura a
ser implementada no Municipio, e depois mantida pela licitante vencedora,
0 gque requer uma estrutura fisica e técnica compativel com a execucao do
sistema integrado, o qual, para reducéo de custos ao erario, ira compartilhar
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estruturas com todos os itens constantes no Termo de Referéncia, sendo
de suma importancia a comprovacao de experiencia em cenario compativel,
ou seja, de fornecimento conjunto dos recursos demandados e o
compartilhamento da estrutura de rede central (rede MAN).

7.2. LOTE2

@Registro e regularidade na entidade profissional competente, Conselho
Regional de Engenharia e Agronomia (CREA), possuindo como
responsavel técnico engenheiro eletricista ou engenheiro em
telecomunicacdo, possuindo como responsavel técnico engenheiro
eletricista ou engenheiro em telecomunicacdo. (Exigéncia justificada
conforme artigo 48 da Resolucdo CONFEA: “a capacidade técnico-
profissional de uma pessoa juridica é representada pelo conjunto de
acervos técnicos dos profissionais integrantes de seu quadro-técnico”
b) Comprovacdo de capacidade Técnica operacional por meio de
apresentacao de atestado de fornecimento, emitido por pessoa juridica
de direito publico ou privado devidamente identificada, em nome de
profissional técnico do quadro do licitante, por execucdo de
fornecimentos compativeis com as parcelas de maior relevancia, em
caracteristicas, quantidades e prazos com o objeto da licitacao,
conforme Art. 30. da lei 8.666.

c) Para comprovacéo das parcelas de maior relevancia para capacidade

técnica operacional, o atestado deve comprovar fornecimento e

manutencao de um sistema integrado, dotado dos recursos abaixo:

I. fornecimento de no minimo 140 (cento e quarenta) linhas telefénicas IPs, com
demais estruturas necessarias, como PBX IP.

d) Comprovacdo Técnica profissional se dara pela comprovacdo de a

licitante possuir em seu quadro de responsaveis técnicos junto ao

CREA/CFT, na data prevista para a entrega da proposta, responsavel

devidamente registrado e regular com a entidade profissional competente,

detentor de atestado de capacidade técnica, emitido por pessoa juridica de
direito publico ou privado devidamente identificada, por execucdo de
servicos compativeis com as parcelas de maior relevancia, em
caracteristicas, quantidades e prazos com o objeto da licitacdo, conforme

Art. 30. da lei 8.666.

e) Para comprovacdo das parcelas de maior relevancia para
capacidade técnica profissional, o atestado deve comprovar
fornecimento e manutencéo de um sistema integrado, dotado dos
recursos abaixo:

. fornecimento de no minimo 140 (cento e quarenta) linhas telefonicas

IPs, com demais estruturas necessarias, como PBX IP.

f) E vedada a somatdria de atestados, pois o objeto de contratacéo
€ um sistema integrado, onde as parcelas de maior relevancia
exigidas devem funcionar de forma simultanea, integradas entre
si, em uma mesma infraestrutura, portanto é necessario que a
empresa demonstre experiencia com este cenario, para assim
defender o interesse publico, principalmente tendo em vista que
0 objeto se trata de infraestrutura de TIC (Tecnologia da
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9)
h)

)

K)

informacdo e comunicacdo), onde um mal funcionamento ira
comprometer o funcionamento das reparticées publicas.

A critério do pregoeiro podera ser realizada de diligéncias para a
confirmacédo quanto a veracidade das informacdes apresentadas.
A Licitante devera indicar e comprovar que possui pessoal técnico
adequado e disponivel para a realizacdo do objeto da licitac&o,
bem como das qualificagOes exigidas, envolvendo pelo menos: a)
responsavel técnico experiéncia com telefonia IP;

O(s) responsavel(is) técnico(s) devera(ao) estar inscrito(s) e
regular(es) com a entidade profissional competente, CREA ou
CFT/CRT, e apresentar(em) atestado, comprovando as parcelas
de maior relevancia exigidas (alinea C). O atestado técnico
profissional devera vir acompanhado da CAT (certiddo acervo
técnico).

A prova de que a empresa possui pessoal técnico adequado, bem
como das qualificacBes exigidas, devera ser comprovada através
de certificados ou diplomas, juntamente com a relagdo com a
empresa, com contrato social, em se tratando de soOcio da
empresa, e no caso de empregado, mediante copia autenticada
da Carteira de Trabalho e Previdéncia Social (CTPS), ou copia
simples e apresentacdo do documento original para autenticacéo
junto a Contratante, ou outro documento que comprove o vinculo,
e se contratado através do contrato.

Serdo dispensadas as comprovagbes de vinculagdo dos
Profissionais RT - Responsaveis Técnhicos — que estiverem
relacionados na Certidao de Registro da Pessoa Juridica licitante
no CREA e ou CFT/CRT.

A Contratada devera apresentar licenca de STFC (Servico de
Telefonia Fixa Comutada) junto a ANATEL (Agéncia Nacional de
Telecomunicagdes).

m) Justificativas: O objeto licitado se trata de uma solucéo integrada,

onde as parcelas de maior relevancia exigidas devem funcionar
de forma simultinea e interligadas, em uma mesma
infraestrutura, processando elevadas quantidades de conexdes
simultaneas e alta densidade de dados, portanto € necessario que
a empresa demonstre efetiva experiencia com este cenario,
principalmente tendo em vista que o objeto se trata de
infraestrutura de TIC (Tecnologia da informac&o e comunicacgao),
com importancia semelhante a energia elétrica, pois na falta da
mesma ou um mal funcionamento ira comprometer o
funcionamento das reparticbes publicas, portanto é dever da
administragao publica tomar todas as medias legais cabiveis para
contratacdo de empresa efetivamente capacitada, em
consonancia a lei 8.666:

“Art. 30. A documentacgao relativa a qualificagao técnica limitar-se-4a a:

| - registro ou inscricdo na entidade profissional competente;

Il - comprovagcdo de aptiddo para desempenho de atividade pertinente e
compativel em caracteristicas, quantidades e prazos com o objeto da licitacéo,
e indicagdo das instalacbes e do aparelhamento e do pessoal técnico
adequados e disponiveis para a realizacao do objeto da licitacdo, bem como da
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gualificacdo de cada um dos membros da equipe técnica que se
responsabilizara pelos trabalhos;”

No que tange ao pessoal técnico, as exigéncias sdo as minimas
possiveis de modo a comprovar a capacidade técnica de
execucao do objeto.

Para fins de comprovacédo das parcelas de maior relevancia, o
licitante devera apresentar um Unico atestado visto a
complexidade da estrutura a ser implementada no Municipio, e
depois mantida pela licitante vencedora, o que requer uma
estrutura fisica e técnica compativel com a execucao do sistema
integrado, o qual, para reducdo de custos ao eréario, ir4
compartilhar estruturas com todos os itens constantes no Termo
de Referéncia, sendo de suma importancia a comprovagcao de
experiencia em cendario compativel, ou seja, de fornecimento
conjunto dos recursos demandados e o compartilhamento da
estrutura junto a rede de dados do municipio.

7.3. A licitante que deixar de apresentar quaisquer dos documentos exigidos
para a presente licitagdo ou oS apresentar em desacordo com O
estabelecido neste termo de referéncia e seus anexos, sera inabilitada.

8. DA JUSTIFICATIVA DA QUALIFICACAO TECNICA

8.1.

8.2.

8.3.

A documentacéo solicitada € autorizada pelo Artigo 30, incisos | e I,
da Lei no 8.666/93 e objetiva certificar a habilitagcao e aptidao para a
realizacao dos servigos ora contratados, amparando o Contratante na
execugao dos servigos nos quesitos de seguranga e qualidade, uma
vez que se trata de servicos técnicos especializados.

A exigéncia de Registro da CONTRATADA no Conselho Regional de
Engenharia e Agronomia (CREA) e/ou no Conselho de Arquitetura e
Urbanismos (CAU) é autorizada pelo art. 30, da Lei 8.666/93, e
objetiva certificar a habilitagdo e aptidao para a realizagdo dos
servigos ora contratados.

A apresentagdo da CAT (Certiddo de Acervo Técnico), com
vinculacdo do atestado que comprova a realizagdo dos servigos,
demonstra que os servigos sdo expedidos em nome do profissional
responsavel técnico e a vinculagao deste com a empresa por meio da
Certidao de Registro de Pessoa Juridica.

9. DA QUALIFICACAO ECONOMICA - FINANCEIRA DAS EMPRESAS

9.1.

9.2.

Certiddo Negativa de Faléncia, Concordata e Recuperacao
Judicial ou Extrajudicial, expedida pelo distribuidor da sede da
pessoa juridica, em data ndo anterior a 90 (noventas) dias da
abertura da sesséo publica, se outro prazo ndo constar do
documento.

Balango Patrimonial e demonstragbes contabeis do ultimo
exercicio, ja exigiveis e apresentados na forma da Lei Federal
n° 6.404/76 e Lei Federal n° 10.406/2002, que comprovem a
boa situacao financeira licitante, vedada a sua substituicao por
balancetes ou balancos provisorios, podendo ser atualizados
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monetariamente, quando encerrados ha mais de 03 (trés)
meses da data de apresentacdo da proposta, tomando como
base a variacdo, ocorrida no periodo, atualizacdo pelo indice
Geral de Precos - Mercado (IGP-M), publicado pela Fundacgéo
Getulio Vargas — FGV ou por outro indicador que o venha a
substituir;

9.3. Se necessaria a atualizagdo monetaria do Balango Patrimonial,
devera ser apresentado, juntamente com os documentos em
apreco, o memorial de célculo correspondente.

9.4. Se a licitante tiver sido constituida ha menos de 1 (um) ano, o
Balanco Patrimonial devera ser substituido pela demonstracao
contabil relativa ao periodo de funcionamento ou pelo Balanco
de Abertura, bem como dos indices financeiros.

9.5. Serdo considerados aceitos como na forma da Lei o Balanco
Patrimonial (inclusive o de abertura) e demonstracbes
contabeis assim apresentados:

a) Publicados em Diério Oficial; ou

b) Publicados em Jornal; ou

c) Cépia ou fotocopia registrada ou autenticada na Junta Comercial da sede
ou domicilio da proponente; ou

d) copia ou fotocédpia do livro Diario, devidamente autenticado na Junta
Comercial da sede ou domicilio da proponente ou em outro 06rgao
equivalente, inclusive com os Termos de Abertura e de Encerramento.

9.6. Comprovacao do Capital Social ou patrimonio liquido, igual ou
superior a 10% (dez por cento) do valor da proposta para
fornecimento global por 12 meses, admitido a atualizacao para
a data da apresentacdo da Proposta através de indices oficiais,
conforme artigo 31, paragrafos 2° e 3° da Lei Federal n°
8.666/93, e suas alteracoes.

9.7. A capacidade Financeira da sociedade empresarial sera
avaliada mediante os indicadores abaixo calculados pelas
seguintes formulas:

indice de Liquidez Geral (ILG) expressado da forma seguinte:
Ativo Circulante + Realizavel a Longo Prazo

ILG = memememeenee- o = ou > 1,00.
Passivo Circulante + Exigivel a Longo Prazo

indice de Liquidez Corrente (ILC) expressado da forma seguinte:

Ativo Circulante
ILC = T -=o0u > 1,00.
Passivo Circulante

Grau de endividamento (GE) expressado da forma seguinte:

Passivo Circulante + Exigivel a Longo Prazo
GE = =ou<1,00
Ativo Total
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9.8. Para fins de avaliagdo da capacidade financeira, a empresa
devera apresentar memorial dos calculos dos indices, assinado
pelo Contador com indicagdo do numero do registro no CRC.

9.9. O licitante que apresentar indices econ6micos iguais ou
inferiores a 1 (um) em qualquer dos indices de Liquidez Geral,
Solvéncia Geral e Liquidez Corrente devera comprovar que
possui (capital minimo ou patrimdnio liquido) equivalente a 10%
(dez por cento) do valor total estimado contratacdo ou do item
pertinente, conforme art. 31, 8 30 da lei 8.666/93.

10. DA AMPLA CONCORRENCIA

10.1. A referida lei complementar 123/06, em seu artigo 47, informa que
‘nas contratagdes publicas da administragcdo direta e indireta,
autarquica e fundacional, federal, estadual e municipal, devera ser
concedido tratamento diferenciado e simplificado para as
Microempresas e Empresas de Pequeno Porte objetivando a
promocdo do desenvolvimento econdmico e social no ambito
municipal e regional, a ampliagcao da eficiéncia das politicas publicas
e o0 incentivo a inovagao tecnoldgica”. Tendo em vista o disposto na
Lei Complementar n°® 123, de 14 de dezembro de 2006 e a
necessidade do Municipio de Formiga em realizar processo licitatério
para a contratacdo de em prestacdo de servicos tecnoldgicos de
infraestrutura e comunicacdo, registra-se que a exclusividade as
Micro e Pequenas Empresas € a regra nos casos de licitagbes com
valor estimado de até R$ 80.000,00, conforme determina o art. 47, da
Lei Complementar 123/06 e art. 6°, do Decreto n°® 8.538/2015, o que
nao se aplica ao presente processo, tendo em vista que o item possui
valor bem superior. Contudo, também registramos que existem
excecgdes que podem ser avocadas pela Administracdo, desde que
apresente as devidas justificativas, pois o tratamento diferenciado
resulta em expressa disposi¢do constitucional (CR/88, art. 170, IX),
sendo seu dever esclarecer os motivos pelos quais decidiu que
determinada licitacdo nao sera exclusiva e nao tera cota reservada.
Nesse ponto, € que registramos que a licitagdo ocorrera por item.
Caso conceda a exclusividade e a cota reservada de até 25%, e
sendo o servico prestado de forma divisivel a Administragdo podera
conduzir uma licitagéo ineficiente, com elevado nimero de fracassos
e insatisfacdo. Justifica-se, entdo, a prestacédo de servigo de forma
indivisivel, considerando que a execucao dos servi¢os técnicos deve
ser realizada pela mesma empresa em cada lote uma vez que serao
necessarias infraestruturas para a prestacdo de servico que
inviabilizaria tanto a concorréncia quando a seguranca das
informacdes caso a prestacdo do servico fosse fragmentada.

10.2. A contratacdo de em prestacdo de servigos tecnologicos de
infraestrutura e comunicagcdo é indispensavel para prestacdo de
servigos publicos haja vista a necessidade de sistemas e softwares
utiizados na prestagcdo dos servicos e consequentemente
atendimento da comunidade. O mesmo, trata-se de um servico
continuo, no qual sua paralisacdo compromete totalmente o
desempenho de sua atividade finalistica. A empresa contratada por
meio da futura licitacdo, devera capacitar seus funciondrios, sempre
baseada no sigilo, seriedade e responsabilidade, bem como né&o
fornecer informacdes a terceiros de quaisquer fatos/acontecimentos
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verificados através do sistema de monitoramento dos meios
tecnologicos de infraestrutura e comunicacdo. Diante disso,
considerando o risco presente na concessao da exclusividade,
divisdo de cotas e auséncia de parametros que afastem esses riscos,
considerando ainda que tal decisdo preserva a competitividade do
certame, garante a isonomia e possibilita a obtencdo da proposta
mais vantajosa para a Administracdo, DECIDIMOS QUE ESTA
LICITACAO NAO SERA EXCLUSIVA OU TERA COTA RESERVADA
PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE.

11. VISTORIA TECNICA

A licitante podera optar por realizar vistoria técnica prévia nas instalagées
do Municipio, em Formiga, a fim de ter conhecimento de detalhes da infraestrutura do
Municipio onde os equipamentos estdo e serdo instalados, para sua propria utilizacao e
por sua exclusiva responsabilidade.

Para as licitantes que optarem pela realizagéo de vistoria técnica a mesma
podera ser realizada até na data anterior a abertura do certame. O agendamento devera
ser realizado com a Diretoria de Tecnologia da Informagao da DTI, em Formiga/MG, pelo
telefone (037) 3329-1822 ou (037)99953-3393 até o dia Gtil anterior a abertura do certame.

A visita técnica ndo € condicdo obrigatoria, sendo, portanto,
facultativa a licitante. No entanto, a licitante que optar por ndo fazer assume total
responsabilidade sendo considerado para todos os fins que a mesma tem pleno
conhecimento das condi¢cfes necessarias a oferta de proposta e participacao do
certame

Todos os custos associados as visitas e a inspecao serdo de inteira
responsabilidade da licitante.

12. MODELO DE EXECUCAO

A prestacao dos servigos devera ser iniciada em até 15 (quinze) dias Uteis
apoés a assinatura do contrato para os itens do Lote 1 e Lote 2.

Inicialmente podera ser contratado o fornecimento do item 1.9
SERVICO DE MANUTENCAO SOBRE PONTOS DE COMUNICAGAO VIA RADIO
EXISTENTE NO MUNICIPIO e em paralelo o item 1.6 Servico de implantacéo de
PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-
LAN), sendo que a medida que os pontos de INTERCONEXAO do item 1.6 forem
sendo ativados, o fornecimento do item 1.9 nos mesmos pontos cessardo, para
assim manter a rede atual em funcionamento, até que seja implementada a rede
de fibra Optica, de modo a ndo causar nenhuma interrup¢do no fornecimento de
internet ou telefonia para os prédios publicos.

Ficam estipulados como prazos para instalacéo:

12.1. Para o Lote 1, os pontos de INTERCONEXAO E WLAN/HOTSPOT
gue venham a ser demandados, devem ser operacionalizados em
até 180 (cento e oitenta) dias.

12.2. Para o Lote 2, os itens demandados devem ser operacionalizados
em até 30 (trinta) dias.

12.3. As tratativas necessérias as prestacdes dos servicos deverdo ser
realizadas de segunda-feira a sexta-feira, podendo também ocorrer
em sabados, domingos e feriados, caso a Contratante ou a
Contratada julgue necessario, sem nenhum 6énus adicional.
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12.4. Todos os custos com realizacdo de canalizacdo, entradas,
tubulacbes, modems, racks, nobreaks, roteadores, etc.,
compreendendo todo o percurso de infraestrutura de cabeamento,
desde o centro de roteamento da contratada até os equipamentos a
serem instalados na Prefeitura e demais instituicdes contempladas
sao de responsabilidade da Contratada.

13. DOS MATERIAIS

Sempre que houver necessidade de substituicdo de pecas, componentes e
acessorios a Contratada devera realizar sem énus.

14. LOCAIS DA PRESTACAO DE SERVICOS

Os fornecimentos poderdo ser demandados para qualquer local da area
urbana e rural do municipio, e havendo viabilidade técnica financeira, também para as
areas rurais.

Conforme no art. 65, 81° Lei de Licitagdes n° 8.666/93 que subsidiariamente
rege este certame, ap0s celebrado o contrato poderédo haver acréscimos ou supressoes,
sendo possivel, portanto, que a Administracdo Municipal incluia ou retire pontos
disponiveis no anexo, com vistas a atender necessidades da Contratante de forma
atualizada.

15. REQUISITOS DE POLITICA DE SEGURANGA DA INFORMAGCAO

A Contratada dever4a manter em carater confidencial, mesmo ap6s o
término do prazo de vigéncia ou rescisao do contrato:

15.1. As informacdes relativas a politica de seguranca adotada pelo
Contratante e as configuragbes de hardware e de softwares
decorrentes;

15.2. As informacdes relativas ao processo de instalacéo, configuracdo e
adaptacOes de produtos, ferramentas e equipamentos.

15.3. A Contratada n&o devera efetuar, sob nenhum pretexto, a
transferéncia de qualquer responsabilidade da Contratada para
outras entidades, seja fabricante, técnicos, subempreiteiros etc., sem
a anuéncia expressa e por escrito da area administrativa do
Contratante;

15.4. A Contratada ndo podera submeter seus recursos técnicos aos
regulamentos de seguranca e disciplina instituidos pelo Contratante,
durante o tempo de permanéncia nas suas dependéncias.

16. DA PROPOSTA:

16.1. Na data e horario determinados no edital, as propostas serao
recebidas e abertas.

16.2. O licitante sob pena de desclassificacdo, no site que ocorrera o
pregdo, devera apresentar em campo especifico as informacgdes a
seguir exigidas, da seguinte forma: marca/modelo do concentrador
OLT a ser empregado na construgéo da rede MAN; marca/modelo do
Firewall NGFW a ser fornecido; marca/modelo do roteador central a
ser utilizado no CPD.

16.3. Serdo desclassificadas propostas que apresentarem dados ou
informagdes que permitam a identificagdo do licitante na disputa
eletrbnica, mesmo que estas constem de qualquer anexo por ele
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inserido no sistema; cuja descricdo e/ou outras informacdes
divergirem das exigidas; que contenham valor maior que 0 maximo
estimado para o lote.

17. DA PROPOSTA ENVIADA

17.1. A proposta, encaminhada juntamente com a documentacao de
habilitacdo, devera obedecer aos seguintes critérios, sob pena
de desclassificagéo:

17.2. Devera ser elaborada em papel timbrado da proponente,
redigida em lingua portuguesa, salvo quanto as expressoes
técnicas de uso corrente, devidamente datada, rubricada e
assinada por seu representante legal, preferencialmente
apresentada em paginas numeradas sequencialmente, em uma
via original, contendo os seguintes elementos: a) Niumero do
processo e do pregdo. b) Raz&o social, endereco, CNPJ,
inscricdo estadual e nome do banco, o numero da agéncia e da
conta corrente em nome da licitante, onde serd efetuado o
pagamento. ¢) Nome e qualificacdo da pessoa com poderes
para firmar contrato com a Prefeitura. d) Precos cotados em
moeda corrente nacional, com até 2 (duas) casas decimais,
devendo constar valor unitario e total, e ainda o valor global da
proposta, em algarismo e por extenso. e) Descric&o precisa do
item. f) Prazo de validade da proposta: que devera ser igual ou
superior a 60 (sessenta) dias a contar da data de sua
apresentacdo. g) Declaragdo que na proposta apresentada
estdo inclusos todos os custos e as despesas, tais como:
impostos, taxas, encargos e transporte para as entregas,
ficando esclarecido que nao sera admitida qualquer alegacéo
posterior que vise o ressarcimento de custos ndo considerados
para elaboracdo da mesma, ressalvadas as hipéteses de
majoracao de encargos fiscais e ou custos de fornecimento.

17.3. A proposta escrita de preco devera conter oferta firme e precisa,
sem alternativa de precos ou qualquer outra condicdo que
induza o julgamento a ter mais de um resultado.

17.4. A marca e modelo dos itens exigidos deverdo ser
obrigatoriamente especificadas e nédo serdo aceitas
divergéncias com as informadas pelo licitante no site, por
ocasiao da participacao no pregao. Caso isso ocorra, a licitante
sera desclassificada.

18. DAS OBRIGACOES DA CONTRATANTE

18.1. A correta utilizacdo dos fornecimentos de TIC (Tecnologia da
informacdo e comunicacdo) é de responsabilidade integral da
Prefeitura, ndo sendo a Contratada responsavel por quaisquer danos,
diretos ou indiretos que a DTI venha a sofrer em virtude da ma
utilizacéo do objeto aquilicitado.

18.2. O Contratante ficara responsavel por providenciar, operar e manter a
sua rede interna (LAN — local area network) de transmisséo de dados
que sera integrada a infraestrutura de TIC objeto licitado,
responsabilizando-se integralmente por todos os custos dai
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decorrentes.

18.3. A DTI comunicara a Contratada, através da sua Central de
Atendimento, 0 mais prontamente possivel, qualquer anormalidade
observada nos equipamentos (hardware) ou em qualquer sistema
(software) que possam comprometer o desempenho da infraestrutura
de TIC.

18.4. O Contratante se responsabiliza pelos seus funcionarios, para nao
desconectarem, repararem ou introduzirem quaisquer alteracées nos
equipamentos (hardware) ou em qualquer sistema (software) da
Licitante.

18.5. As alteracdes na infraestrutura de TIC implantada pela Contratada,
por solicitacdes da DTI, que envolvam mudangas na topologia e/ou
nas caracteristicas tecnolégicas e/ou padrdes de qualidade, serdo
negociadas e poderdo implicar em alteragbes dos valores de
responsabilidade do Contratante.

18.6. O Contratante devera fornecer energia elétrica nos pontos
necessarios ao funcionamento dos sistemas.

18.7. Caso exista a necessidade de redundancia de energia elétrica nos
pontos de interesse, o Contratante sera responsavel por adquirir e
manter os equipamentos deste servigo.

18.8. As intervengfes que estejam localizadas nos prédios da Prefeitura,
que se fagcam necessarias a adequacédo dos locais as necessidades
da rede, tais como: infraestrutura civil, elétrica e quadros de forca, de
telecomunicacdo, redimensionamento do didmetro da secdo de
tubulacdes; desobstrucdo de tubos; redimensionamento de quadros
de forca; serdo executadas pela Secretaria Municipal de Obras, por
comunicacgdo da Contratada.

19. DAS OBRIGACOES DA CONTRATADA

Por se tratar de Servigo de Telecomunicagfes, a Contratada até a data de
inicio de prestacdo dos fornecimentos, devera estar regular junto Agéncia Nacional de
Telecomunicac6es (ANATEL), ou seja, possuindo até 5 mil clientes esta dispensada da
outorga de Servico de Comunicacdo Multimidia — SCM, e ultrapassando devera obter a
outorga, conforme determina a ANATEL.

A Contratada vencedora devera manter o funcionamento dos fornecimentos
através do fornecimento de softwares, equipamentos e servi¢os, que atendam a todos os
requisitos minimos apresentados neste TR, sem que haja prejuizo para qualidade dos
servicos prestados ao Contratado.

O objeto deste contrato devera ser implantado pela Contratada e estar
disponivel para uso do Municipio, em observancia as regras estabelecidas neste TR e no
edital de Licitacdo, devendo observar:

19.1. A Contratada para execucdo dos fornecimentos, sera responsavel
pela instalacdo, configuracédo, locagcdo, manutencéo e reposicao dos
eguipamentos, sem custos adicionais para a Contratante.

19.2. A Contratada devera comprometer-se a prestar o servico de forma
eficiente, devendo zelar pelo sigilo inerente aos servigos prestados e
pela confidencialidade quanto aos dados e informacgbes por lea
manipulados. Devera também observar as leis e normas técnicas
relativas a instalacdo dos equipamentos e Licencas Anatel,

19.3. Manter, durante toda a execucdo do contrato, estoque de
equipamentos de reposicao, sistemas de monitoramento e softwares,
bem como qualquer dispositivo tecnolégico e corpo técnico
especializado, compativel com as obrigacdes assumidas, com
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habilitacéo e qualificacado exigidas na Licitacao;

19.4. Instalar e manter fielmente nos locais indicados pela DTI, os itens
demandados, bem como toda a infraestrutura necessaria,
responsabilizando-se por sua qualidade e adequacdo integral ao
objeto contratado.

19.5. Especificar, fornecer, instalar, substituir e manter estabilizados, sob o
ponto de vista do seu funcionamento adequado, em face dos
requisitos técnicos licitados, todos os dispositivos tecnoldgicos que
fazem parte dos fornecimentos.

19.6. Nos casos em que houver a substituicdo de pecas ou dos
equipamentos decorrentes de qualquer dano ocorrido ha
infraestrutura de TIC, estes sdo de inteira responsabilidade da
Contratada.

19.7. Garantir os niveis de qualidade, estabilidade e suporte aos servigos
de funcionamento das redes de comunicag¢do conforme especificado
nos detalhes técnicos de cada item.

19.8. Obedecer fielmente aos prazos fixados pela DTI para instalagéo e
manutencgédo, conforme especificado nos detalhes técnicos de cada
item.

19.9. Observar fielmente a Legislagcéo do IEF, IBAMA, e outros orgéos de
protecdo do meio-ambiente;

19.10. Pagar todos os impostos, taxas, obrigacOes fiscais e todas as
despesas operacionais que incidam sobre os produtos contratados;

19.11. O servico de infraestrutura de servidores, softwares e configuragoes,
devera englobar implantagédo, execucao e manutencao;

19.12. A Contratada se responsabilizara pelo fornecimento e instalacao dos
materiais e equipamentos necessarios a prestagdo dos
fornecimentos.

19.13. A Contratada se responsabilizara por eventuais adaptacfes nas
instalag@es fisicas nas dependéncias do contratante, assim como a
infraestrutura externa, para a implantacdo dos servigos contratados
(passagem de cabos, lancamento de fibras Opticas, adaptacdo de
tomadasetc.);

19.14. A Contratada para o lote 1, devera ainda instalar ponto de
atendimento em Formiga/MG em até 60 (sessenta) dias a
contar da emissao da ordem de fornecimento para implantagéo
da rede de fibra dptica.

20. DA FISCALIZACAO E GESTAO DO CONTRATO

Estéo designados e atuardo como Gestores / Fiscais do futuro contrato, os
servidores indicados pelas Secretarias Municipais, conforme portaria a ser citada no
respectivo edital, nos termos da Lei n° 8.666, de 1993.

Para o acompanhamento e a fiscalizacdo da execuc¢éo do referido contrato,
0s gestores/fiscais se responsabilizardo pelo registro de todas as ocorréncias
relacionadas com a execucao e determinardo o que for necessario a regularizacéo de
falhas ou defeitos observados.

Os servidores designados anotardo em registro proprio todas as
ocorréncias relacionadas com a execucdo do objeto, sendo-lhes assegurada a
prerrogativa de:

20.1. Fiscalizar a prestacéo dos servigos de assisténcia técnica, de modo
gue sejam cumpridas integralmente as condicdes estabelecidas no
Termo de Referéncia;

20.2. Comunicar eventuais falhas no fornecimento e na prestacdo dos
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servicos de instalacdo ou atualizacdo dos equipamentos, cabendo a
Contratada determinaro que for necessario a regularizacao de faltas
ou defeitos verificados;

20.3. Garantir a Contratada toda e qualquer informacéo, ocorréncias ou
fatos relevantes relacionados com o fornecimento, instalacdo e
funcionamento dos equipamentos;

20.4. Negociar os prazos de atendimento com a Contratada, em casos
fortuitos ou de for¢ca maior; A fiscalizacdo exercida pela Contratante
ndo excluira ou reduzird a responsabilidade do fornecedor pela
completa e perfeita execuc¢ao do objeto contratado

21. DA VIGENCIA DO CONTRATO

A solucdo devera contemplar o fornecimento do servico por um prazo
de 12 (doze) meses ou outro definido pela Contratante, podendo o contrato ser
prorrogado, observado o disposto no art. 57 da Lei 8.666/93.

22. VALORES REFERENCIAIS DE MERCADO
Serd anexado no Edital o orgcamento estimado em planilhas de
guantitativos e pregos unitarios, em cumprimento ao disposto no inciso Il do § 2° do

artigo 40 da Lei n°® 8.666/93, obtidos pelos precos praticados no setor privado.

23. DA DOTACAO ORCAMENTARIA

As despesas decorrentes desta contratacdo correrdo por conta
das seguintes dotacdes orcamentarias:

08.01.014.122.0001.2.030.339040 Servigos de Tecnologia da

Informacao e Comunicacao
05.01.04.122.0001.2.050.3.3.90.40 Servigos de Tecnologia da

Informacao e Comunicacao
07.01.04.122.0001.2.166 Servigos de Tecnologia da
3.3.90.40.00.00.00.00 Informacao e Comunicacao
03.01. Servigcos de Tecnologia da
04.124.0001.2.023.3.3.90.40.00.00.00.00 Informacao e Comunicacao
10.122.0001.2.062 Manutencéao das Atividades

Administrativas/Planejame
nto do FMS — SAUDE

3.3.90.40.00.00.00.00 Servigcos de Tecnologia da
Informacdo e Comunicacao
11.01.04.122.0001.2.232.3.3.90.40 Manutencdo dos Servigos

da Secretaria - Servicos de
Tecnologia da Informacao
e Comunicacgao

11.01.13.392.0001.2.132.3.3.90.40 Manutencéo das
Bibliotecas Publicas
Municipais - Servigos de
Tecnologia da Informacao
e Comunicacao
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06 01 04.122.0001.2019 3.3.90.40 Servigos de Tecnologia da
Informacao e comunicacao
01.01.04.122.0001.2.001.3.3.90.40.00.00.0 Servigos de Tecnologia da

0.00 Informacao e comunicacao

10.01.04.122.0001.2.179.3.3.90.40.00.00.0 Servigcos de Tecnologia da

0.00 Informacao e Comunicacao
- Manutencao da Secretaria
de Desenvolvimento
Humano.

04 01 04.122.0001.2.035 3.3.90.40 Servicos de Tecnologia da
Informacéo e Comunicacao

12.01.12.122.0001.2.113.3.3.90.40 Manutencdo dos Servigos

de Adm. Supervisdo e
Orientacdo — ENSINO

12.01.12.365.0021.2.142.3.3.90.40 Manutencdo do Ensino
Infantil - Pré-escola
ENSINO

12.01.12.361. 0021.2.134.3.3.90.40 Manutencdo do Ensino
Fundamental — ENSINO

12.01.12.366.0024.2.159.3.3.90.40 Manutencdo do Centro
Municipal de Educacao
Multipla

02.01.3.3.90.40.00.00.00.00 Servigos de Tecnologia da

Informacao e Comunicacao

24. CONCESSAO DE REEQUILIBRIO ECONOMICO-FINANCEIRO

24.1. O valor pactuado podera ser revisto mediante solicitacdo
formalizada com vistas a manutencdo do EQUILIBRIO
ECONOMICO-FINANCEIRO do contrato, na forma do art. 65, Il
“‘d” da Lei 8.666/93, o que nao significa aumento do preco
registrado.

24.2. A manutencdo do equilibrio econémico-financeiro inicial do
contrato/instrumento equivalente, respeitara o intervalo minimo
de 2 (dois) meses, contados a partir da data da proposta
comercial apresentada ao final da sessao de lances do pregéo
ou da data de inicio da vigéncia do ultimo termo aditivo
publicado.

24.3. O intervalo minimo de 2 (dois) meses a que se refere o item
anterior sera dispensado caso a variagao de precos no mercado
seja superior a 10% (dez por cento) em relacdo aos precos
vigentes.

24.4. A Contratada devera encaminhar a Diretoria de Compras
Publicas o pedido de reequilibrio por escrito e acompanhado
dos documentos comprobatérios, contendo justificativa,
noticias que indiquem a variacao de precos no mercado e notas
fiscais da semana do pedido do reequilibrio e notas fiscais
emitidas no més de abertura da sessé&o ou do ultimo reequilibrio
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concedido

24.5. A data do pedido sera aquela em que ele for recebido pela
contratante, sendo pré-requisito para isso o envio do pedido
com a documentacéao completa, via correios, e-mail ou entregue
pessoalmente, conforme estabelecido no item anterior.

24.6. A Contratante autorizara o reequilibrio mediante analise das
notas fiscais recebidas e ou dos dados de fontes oficiais que
reflitam a variacéo de precos no mercado

24.7. O inicio da vigéncia do novo valor sera na data da publicacao
do Termo Aditivo na imprensa oficial.

25. DO ENQUADRAMENTO DO OBJETO

O objeto enquadra-se na categoria de bens e servi¢os de informatica e automacao,
gue é considerado comum por se enquadrar nos termos do inciso Il, art. 3° do Decreto n°
10.024 de 2019, que regulamenta a licitacdo pela modalidade pregéo.

26. PENALIDADES

26.1. Nas hipoteses de descumprimento contratual, inexecugéo total ou
parcial, podera a Administragdo aplicar ao contratado as seguintes
sancoes;

26.2. Adverténcia por faltas leves, assim entendidas como aquelas que néo
acarretam prejuizos significativos ao objeto e a Administragéo.

26.3. Ficara impedido de licitar e contratar com o Municipio de Formiga,
pelo prazo de até 05 (cinco) anos, a pessoa juridica que praticar
gualquer dos atos contemplados no artigo 7°, da Lei Federal n°
10.520/02 e no artigo 49 do Decreto Federal n° 10.024/2019

26.4. Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo  Publica enquanto perdurarem 0S  motivos
determinantes da puni¢do ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Administragao pelos
prejuizos resultantes e apds decorrido o prazo da sang¢do aplicada
com base no item anterior conforme dispde art. 87, inciso IV da lei
8.666/93

26.5. Ficam estabelecidos os seguintes percentuais de multas, aplicaveis
guando do descumprimento contratual:

26.5.01. Multa compensatéria no percentual de até 10% (dez por cento), calculada
sobre o valor total estimado do contrato, pela recusa em assinar o contrato, no
prazo maximo de 5 (cinco) dias, apos regularmente convocada, sem prejuizo da
aplicacdo de outras sangdes previstas no Art. 87 da Lei8666/93;

26.5.02. Multa de mora no percentual de até 0,3% por dia, calculada sobre o valor do
fornecimento em mora, até o limite de 30 dias;

26.5.03.  Apos 30 dias de fornecimento em mora, multa compensatéria no percentual
de até 10% do fornecimento inadimplente, calculada sobre o valor remanescente
do item do contrato, no exercicio fiscal, caracterizando a inexecucao;

26.6. A aplicagdo das penalidades capituladas nos subitens
anteriores nao impossibilitara a incidéncia das demais
cominacdes legais contempladas no art. 87 da Lei 8.666, de
21/06/1993, publicada no DOU de 22/06/1993.

26.7. As multas e outras sancdes aplicadas sO poderdo ser
relevadas motivadamente e por conveniéncia administrativa,
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mediante ato da autoridade superior devidamente
justificado.

26.8. O montante da multa poderd, a critério do Municipio de
Formiga/MG, ser cobrado de imediato ou compensado com
valores de pagamentos devidos ao fornecedor,
independentemente de qualquer notificacao.

26.9. Para efeito de aplicagdo de qualquer penalidade, sao
assegurados o contraditério e a ampla defesa.

26.10. As sancgdes previstas, em face da gravidade da infragéo,
poderdo ser aplicadas cumulativamente, apds regular
processo administrativo em que se garantird a observancia
dos principios do contraditério e da ampla defesa.

27. DOS RESULTADOS ESPERADOS

A prestacdo de servicos de internet e telefonia, de forma continua,

ininterrupta e com qualidade para prover aos usuarios 0 armazenamento de dados e
acessos em rede, acesso a internet, a interconectividade dos sistemas implementados,
bem como os aspectos relacionados a autenticidade das informacdes, sendo vital para o
andamento das atividades administrativas o pleno funcionamento de cada um dos ativos

de TI.

Espera-se também, com a contratagcdo por meio de link dedicado a

protecdo de dados, evitando invasbes por hackers e ocasionalmente sistemas
inoperantes.

28. CONDICOES GERAIS

a)

b)

d)

Os fornecimentos dos itens dever&o formar um sistema integrado, assim
0S mesmos deverdo ser realizados de maneira a otimizar as instalacées
fisicas e desempenho légico, inclusive reducdo de consumo elétrico e
pontos de falhas, portanto serdo admitidos equipamentos que atendam
um ou mais itens descritos no presente termo de referéncia, juntamente
com solugdes agregadas, hibridas, compartilhadas, e aproveitamento
de possiveis itens ja existentes nos locais indicados.

As execucdes dos itens com unidade de medida igual a mensalidade
serdo pagos de forma recorrente, més a més, durante o periodo do
contrato.

Responsabilizar-se pela contratacdo de todos o0s itens que
possivelmente venham a ser necessarios para os fornecimentos, como
projetos executivos, desenhos, planilhas, imoéveis, redes e estruturas
necessarias para os fornecimentos, incluindo redes para o(s) sistemas;
para garantir a seguranca das imagens/dados e ndo permitir nenhum
intruso na rede, a mesma podera ser segregada por meios fisicos ou
l6gicos; Para um melhor resultado do objeto, poderdo ser aceitas
alteragdes no escopo / especificacdes, desde que atendendo o objetivo
de forma similar ou superior e devidamente justificadas.

Ficar4 a cargo da contratada os custos com veiculos, equipamentos,
materiais, possiveis EPI’s, ferramentas, caminhdo munck com cesta,
alimentacao dos funcionarios da contratada, gastos com deslocamento
da contratada e despesas decorrentes da manutencdo dos
equipamentos da contratada.
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Ficam incluidas nas despesas as expensas da contratada todos os
possiveis materiais acessoOrios para montagem, infraestrutura e
adequacao dos servicos objeto deste Termo de Referéncia, em
comodato, como por exemplo: equipamentos, cabos UTP; Conectores;
switches; Cabos diversos; Tomadas; Conectores; Adaptadores; Cabos
opticos; Cabos de energia; Buchas; Parafusos; Suportes; Abracadeiras;
Sobre os itens 1.1 a 1.5 a serem fornecidos, os riscos de vandalismos,
roubos ou furtos de equipamentos correrdo por conta da Contratada,
devendo a mesma realizar os reparos e reposi¢cdes de equipamentos,
guando e se for o caso.

No caso de danos em virtude de raios e surtos elétricos, a empresa
devera fornecer sem d6nus as manutencoes.

Sobre oitem 1.1 PONTO DE INFRAESTRUTURA DE INTERCONEXAO
DE DADOS (LAN-TO-LAN):

l. Ocorrendo inviabilidade de implantacdo por meio Optico, a
critetrio da CONTRATANTE e com viabilidade técnica e
financeira da CONTRATADA, poder4d ser admitida
interconexao por radio em frequéncia em 5,8Ghz ou similar,
inclusive a subcontratacdo de empresa fornecedora de
conexao 3G ou 4g ou link por satélite.

Il. Deverd ser utilizada tecnologia FTTX’GEPON ou superior na
rede MAN a ser construida e disponibilizada.

Il. Apds a emissdo de cada ORDEM DE SERVICO, a
CONTRATADA deverd promover estudo de viabilidade
técnica/financeira sobre os itens/enderecos demandados,
devendo em até 15 dias apontar possiveis inviabilidades.
ApdOs andlise de viabilidade, as instalacbes devem ser
concluidas em até 180 dias. Eventos de for¢ca maior e 0s que
dependam de terceiros, ocasionardo pausa na contagem de
prazos.

V. Consideram-se como enderecos para a realizacdo das
possiveis instalacdes, toda a area urbana e rural do municipio,
cabendo a contratante a indicacdo dos locais de interesse, e
a CONTRATADA deveréa realizar a analise de viabilidade
técnica / financeira de atendimento.

V. A CONTRATANTE reserva-se o direito de solicitar a
transferéncia de local de interesse atendido pelo PONTO DE
INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-
TO-LAN), para outro endereco, mediante a prévia analise de
viabilidade técnica e ou financeira pela CONTRATADA,
devendo arcar com os custos da nova instalacdo, para cada
solicitacdo que possa vir a ser feita, por ponto.

Sobre o item 1.6:

l. No caso de contratacdo de duas unidades do item
Datacenter, a CONTRATANTE a seu critério, podera exigir
gque os servidores sejam alocados em 02 sites (locais)
distintos, sendo que a conexdao de dados com o 2° site,
podera ser via WAN (internet dedicada) em conexado de
100Mb.

. Para cada site de Datacenter (local remoto distinto) devera
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ser aplicada uma Unica conexao de dados para atender todos
os servidores alocados no mesmo, sendo esta a conexao
disponibilizada para o primeiro servidor alocado, portanto
vedada conexdes exclusivas para cada servidor, objetivando
desta forma a padronizagdo quanto a seguranca, para todo o
site.

j) Deverdo ser realizados reparos em todos 0s equipamentos que
apresentarem defeitos, estando a cargo da contratada a retirada do(s)
equipamento(s), envio para assisténcia técnica, retorno da assisténcia
técnica, custos de reparos de reinstalacéo reoperacionalizacéo;

k) Nas instalagdes e manutencdes, poderdo ser aproveitados/utilizados
itens possivelmente existentes, inclusive de reposicdo e o0s
equipamentos podem ser fixados em estruturas pré-existentes;

[) Conforme necessidade, poderdo ser contratados mdultiplos de um
mesmo item em um mesmo enderego a ser indicado.

m) A contratada ndo podera subempreitar os fornecimentos no seu todo,
podendo, contudo, fazé-lo parcialmente, desde que previamente autorizado
pela fiscalizacdo.

I. A subcontratacdo ndo podera exceder ao percentual de 90 % do valor total
do contrato, devendo a empresa realizar os fornecimentos que nao
foram objeto de subcontratacéo.

Il.Para tais fornecimentos que porventura venham a ser subcontratados fica
mantida a inteira responsabilidade direta da contratada.

n) A CONTRATANTE nao permitira que pessoas estranhas ao quadro
funcional da CONTRATADA tenham acesso aos equipamentos
fornecidos;

0) A energia elétrica sera de responsabilidade da CONTRATANTE.

p) Quando o fornecimento envolver fornecimento ou manutengéo de rede
de fibra éptica com atendimento superior a 30 pontos, a empresa devera
manter equipe técnica local para realizar os atendimentos nivel |.

g) Para consulta e conhecimento dos interessados, o protocolo do Edital
permanecera afixado no quadro de avisos localizado na Rua Baréo de
Piumhi, 92 (1° Andar) — Centro - Formiga—MG, cuja copia podera ser
obtida através do site www.formiga.mg.gov.br ou através de
requerimento dirigido a Diretoria de Compras Publicas, na Rua Bardo de
Piumhi 92A (2° Andar) — Centro — Formiga/MG.

r) O procedimento licitatorio que dele resultar obedecerd integralmente a
Lei n. © 8.666/93, Lei n°® 10.520/02 e suas respectivas alteracoes,
Decreto Federal n° 10.024/19 bem como o Decreto Municipal 3912 de
05 de maio de 2008 e as demais normas e condi¢des estabelecidas no
Edital e seus anexos.

29. CONDICOES E PRAZOS DE PAGAMENTO

29.1. O pagamento decorrente da concretizacdo do objeto licitado sera
efetuado pela Tesouraria Municipal e PREVIFOR, por processo legal,
em até 30 dias a contar da data de emissédo e apresentacdo da Nota
Fiscal.

29.2. Os pagamentos a Contratada somente serdo realizados mediante a
efetiva execucdo do objeto nas condi¢gBes estabelecidas, que sera

148


mailto:informatica@formiga.mg.gov.br

PREFEITURA MUNICIPAL DE FORMIGA

Departamento de Tecnologia da Informacédo
Rua Bardo de Piumhi, n° 121 - Centro
Telefone (37) 3329-1822 e-mail:informatica@formiga.mg.gov.br

comprovado por meio de atestacdo no documento fiscal
correspondente pela secretaria requisitante.

29.3. A Nota Fiscal / Fatura devera ser emitida pela Contratada em inteira
conformidade com as exigéncias legais e contratuais, especialmente
as de natureza fiscal.

29.4. O Fiscal e/ou a Secretaria Municipal de Fazenda, SAAE e
PREVIFOR, identificando qualquer divergéncia na Nota Fiscal /
Fatura, devera devolvé-la & contratada para que sejam feitas as
correcBes necessarias, sendo que o prazo estipulado sera contado
somente a partir da reapresentacdo do documento, desde que
devidamente sanado o vicio.

29.5. O pagamento devido pelo Contratante sera efetuado por meio de
depdsito em Conta Bancaria a ser informada pela Contratada ou,
eventualmente, por outra forma que vier a ser convencionada entre
as partes.

29.6. Nenhum pagamento serd efetuado enquanto estiver pendente de
liquidagé@o qualquer obrigag&o por parte da Contratada, sem que isso
gere direito a alteracdo de precos, correcado monetaria, compensagao
financeira ou paralisagdo da execuc¢éo do objeto do Contrato.

29.7. Durante a vigéncia do(s) contrato(s), os precos dos servi¢cos poderao
ser reajustados a cada 12 (doze) meses, tendo como marco inicial, a
data limite para apresentagéo das propostas, pelo IGPM ou o indice
oficial que vier a substitui-lo.

29.8. No caso de atraso de pagamento, desde que a contratada ndo tenha
concorrido de alguma forma para tanto, serao devidos pelo Municipio
encargos moratérios a taxa nominal de 1% ao més, conforme
determina o Cddigo Civil Brasileiro.

29.9. Todo pagamento que vier a ser considerado contratualmente
indevido sera objeto de ajuste nos pagamentos futuros ou cobrados
da Contratada.

Formiga, 06 de fevereiro de 2023.
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GUILHERME STALONE ARANTES GONCALVES

Aprovado por:
MARDEN DE OLIVEIRA LIMA
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ANEXO 1 (DO TERMO DE REFERENCIA)
RELAGAO DOS PRINCIPAIS LOCAIS PASSIVEIS DE RECEBEREM OS FORNECIMENTOS VIA FIBRA OPTICA

Gabinete do Prefeito

N° |Ponto Enderego Bairro
1 Gabinete Do Prefeito R. Cel. José Gongalves Damarante, n2 30 Centro
Secretaria de Fazenda e Controle Interno
N° |Ponto Enderego Bairro
Prédio Central da Prefeitura Municipal de Formiga Rua Bardo de Piumhi, n2 121 Centro
2
Secretaria de Saude
N° |Ponto Enderego Bairro
3 Secretaria Mun. Saude — Ant6nio Vieira Rua Dr. Teixeira Soares, n2 264 Centro
4 UPA — Unidade De Pronto Atendimento Rua Miralda Batista Silva Carvalho s/n Centro
5 Secretaria Mun. Saude 2 — Casa Verde Rua Dr. Teixeira Soares, n°150 Centro
6 Complexo De Saude Rua Floriano Peixoto, n? 121 Centro
7 Cemas Rua Bernardes de Faria, n2 32 Centro
8 Ubs Abilio Coutinho Rua Expedicionario, n 2174 Quartéis
9 Ubs Agua Vermelha Avenida Nossa Senhora da Abadia, n? 574 N. Sra. Aparecida
(Agua Vermelha)
10 |Ubs Alvorada Rua Salgado Filho, n2 360 Alvorada
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11 |Ubs Areias Brancas Rua Professor Lulu, n? 106 Bela Vista

12 |Ubs Centro Rua José Premillo Montoli, n2 96 Centro

13 |Ubs Cidade Nova Rua Julio César Viana, s/n Cidade Nova

14 |Ubs Diego Souto Rua do Contorno, s/n N. Sra. De Lourdes

15 |Ubs Eng De Serra Rua Ides Edson de Rezende, n? 243 Engenho de Serra

16 |Ubs Geraldo Veloso Rua Josino Algusto de Castro, s/n Vila Nova das Formigas

17 |Ubs Rosario Rua José Francino, n2 465 Rosério

18 |Ubs Sagrado Coracdo De Jesus Rua lago Pimentel, n? 210 Sagrado

19 |Ubs Souza E Silva Rua Bambui, n2 1146 Souza e Silva

20 |Ubs Vargem Grande Avenida Geraldo Almeida, n? 631 Vargem Grande

21 |Ubs Vila Didi Rua Jodo Batista Souza Junior, n2 26 Vila Didi

Secretaria de Administragéo e Desenvolvimento Econdmico e Procuradoria Municipal

N° |Ponto Enderego Bairro

22 |Prédio Da Cabocla Rua Bardo de Piumhi, n? 92 Centro

23 [CitFor / Sine Av. JK, 133 Engenho de Serra
24 |Procon Rua Lassance Cunha, n? 82 Centro
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Secretaria de Gestdo Ambiental

N° |Ponto Enderego Bairro

25 [Secretaria Municipal De Gestdo Ambiental Rua Cel. José Gongalves Centro

D’Amarante, n? 134

26 |Praca Ferreira Pires Praca Ferreira Pires, s/n Centro
27 |Parque Municipal Dr. Leopoldo Corréa Av. Geraldo Almeida, s/n Lagoa do Fundao
28 |Praca Getulio Vargas Praca Getulio Vargas Centro

Secretaria de Fiscalizacdo e Regulamentagdo Urbana e Secretaria de Obras e transito

N° |Ponto Endereco Bairro

29 [Secretaria Municipal De Fiscalizagdo E RegulamentagaoR. Cel. José Gongalves Damarante, 83 e 131 Centro

Urbana e Secretaria de Obras e Transito

Secretaria de Cultura

N° |Ponto Enderego Bairro
30 [(Casa Do Engenheiro Rua dos Ferrovidrios, s/n Centro
31 |CEMUTE — Centro Municipal De Teatro Rua Treze de Maio, n2 84 Centro
32 [Biblioteca Publica “Dr. Sécrates Bezerra De Menezes” Praca Sdo Vicente Férrer, n? 140 Centro
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Secretaria de Educacéo

N° Ponto Enderego Bairro

33  [Secretaria Municipal De Educagao-Sede Travessa da Rua Padre Jodo Dehon, n2 60 Santa Tereza

Secretaria de Desenvolvimento Humano

N° |Ponto Endereco Bairro

34 Secretaria Municipal de Desenvolvimento Humano |Rua Sete de Setembro, n2 18 Centro

35 |[Cras1 Rua José Francino, n2 465 Rosario

36 [Cras?2 Rua Agostinho Teles de Castro, n2 320 N. Sra. de Lourdes

37 [Cras3 Rua Alexandre José de Oliveira, n? 102 Souza e Silva

38 [Cras4 Rua Dico Lavino, s/n Novo Horizonte

39 |[Creas Rua Joaquim Antonio Barbosa, n2 75 Engenho de Serra

40 (Cemitério Do Santissimo Av. Abilio Machado, 55 Sagrado Coracdo de Jesus
41 |Cemitério Do Rosario R. Padre Daniel N. Lindo Sdo de Deus, n? 793 Rosario

Convénios e Autarquias

N° [Ponto Enderego Bairro

Terminal Rodoviario, Convénios: Junta Militar,
42  |CONSEP, Policia Militar, Coordenacdo da FunerdriaPraca Alberto Montarroyos, n2 150 Centro

Municipal, Conselho da Crianca e do Adolescente.
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43

PREVIFOR

Praca Olégdrio Maciel, n2 42

Centro
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ANEXO 2 (DO TERMO DE REFERENCIA)
RELAGAO DOS PRINCIPAIS LOCAIS PASSIVEIS DE RECEBEREM OS FORNECIMENTOS VIA RADIO

Secretaria de Saude

N° |Ponto Enderego Bairro

1 Caps Rua Ana Guilhermina Silva, n2 40 Bela Vista
CEO - Centro De Especialidades Odontolégicas Rua Quintino Bocaiuva, n2 55

2 Centro

3 SAMU Rua Alfa, n2 108 Ouro Negro

Secretaria de Administracédo e Desenvolvimento Econémico

N° |Ponto Enderego Bairro

4 Almoxarifado Av. Dr. Henrique Braga, n2 16 Centro

Secretaria de Gestao Ambiental

N° |Ponto Enderego Bairro
5 Codevida Av Pimenta da Veiga, s/n° Distrito Industrial José Luis de
Andrade

Secretaria de Cultura
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Enderego Bairro
6 Museu Rua Governador Benedito Centro
7 Biblioteca Municipal Donatelli Gandra Rua Lassance Cunha, n? 671 Quinzinho
8 Biblioteca Municipal Ozério Garcia Rua Alfa, n2 29 Ouro Negro

Secretaria de Educacéo

N° |Ponto Enderego Bairro
9 Uab (Universidade Aberta) / Helena Kemper Rua Sao Luiz Gonzaga, n2 327 Sao Luiz
10 [Escola Municipal José Honorato De Castro Av. Inhazinha Pires, n° 7 Vila Jose Branco
11 |CEMEI— Centro Municipal De Educagao Rua Padre Alberico, n2 523 Sao Luiz
12 |Centro Municipal De Educagdo Infantil Rua Dr. Teixeira Soares, n? 1120 S3o Geraldo
13 |Centro Municipal De Educagdo Infantil Rua Alda Caetano de Paula, n2 797 N.Senhora de
14 |Centro Municipal De Educagdo Infantil Rua Herminio Pio da Silva, n2 477 Vila Nirmatele
15 |Centro Municipal De Educagao Infantil Rua Santo Hilario, n2 630 Souza e Silva
16 |Centro Municipal De Educagado Infantil Rua José Cassiano Alves, n2 74 Quinzinho
17 [Escola Municipal Lidia Braga Rua Pe. Daniel Nascimento Lindo, n2 30 Rosario
18 [Escola Municipal Angelita Gomes Pereira Rua Bento Damasceno Gomes, n2 244 Cidade Nova
19 [Escola Municipal Arlindo De Melo Rua Padre Salvador Goddi, n? 75 Souza e Silva
20 |Escola Municipal Benedita Gomide Leite Av. Geraldo Almeida, n2 600 Vargem Grande
21 |Escola Municipal Dr. Afonso Henrique Braga Rua S3o Paulo, n2 901 Bela Vista
22 |Escola Municipal Floréncio Rodrigues Rua Um, n2211 Distrito de Pontevila
23 |Escola Municipal Haydee Garcia Guerzoni Comunidade de Boa Esperanga Zona Rural
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24 |Escola Municipal Célia De Melo Eufrasio Praca Sebastiana Montserrat, n2 310 Lajinha
25 |[Escola Municipal Miralda Da Silva Carvalho Rua Francisco Cabral, n2 220 N. Sra. De Lourdes
26 |[Escola Municipal Paulo Barbosa Rua Herminio Pio da Silva, n? 627 Vila Nirmatele
27 |[Escola Municipal Prof. Franklin De Carvalho Rua Ramiro Correa, n? 185 Areias Brancas
28 |Centro Municipal De Educagdo Infantil Prof. Rua Américo Fonseca Portella, n2 531 Vila S3o Vicente
29 |Centro Municipal De Educagdo Infantil Rua Pe. Daniel Nascimento Lindo, n2 31 Ouro Verde
30 |Centro Municipal De Educacdo Infantil Dalva Rua Alexandre Tavares do Couto, n2 15 Bairro das Oliveiras
31 |Escola Municipal Papa Pio 12 Rua Higino de Carvalho, n2130 Rosario
32 |Centro Municipal De Educacédo Infantil Rua das Amendoeiras, n2 0 Geraldo Veloso
33 |Escola Municipal José Antonio Do Couto Rua Dom José Antonio do Couto, n2 148 Albertos, Zona Rural
34 |Escola Municipal José Jodo De Melo Comunidade rural Pouso Alegre, SN Zona Rural (Fazenda
Velha)
35 |CEMAP Rua Alderico Nogeuira, n2 470 Sagrado
Secretaria de Desenvolvimento Humano
N° |Ponto Enderego Bairro
36 |Conselho Tutelar Rua Dr. Newton Pires, n2 270 Centro
37 |Residéncia Inclusiva Rua Jacinta, n2 2 Centro
Banco De Alimentos Rua N. Sra. da Abadia, n? 574 N. Sra.
38 Aparecida
39 [Casa Do Adolescente Rua José Cassiano Alves, n2 84 Quinzinho
40 |Cedesc Contorno dos Palmares Geraldo Veloso
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41 [Cemitério Do Santissimo Av. Abilio Machado, 55 Sagrado
Coracdo de Jesus

42  (Cemitério Do Rosério R. Padre Daniel N. Lindo Sdo de Deus, 793 Rosario

43  |Cemitério Parque Da Saudade Av. Silvio Rocha Cidade Nova
Autarquia

N° |Ponto Endereco Bairro

44  SAAE Rua Antonio José Barbosa, n? 723 Santa Luzia
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ANEXO 3 (DO TERMO DE REFERENCIA)
PASSIVEIS DE RECEBEREM WLAN/HOTSPOT

RELAGAO DOS PRINCIPAIS LOCAIS

N° |Ponto Enderego Bairro
1 Terminal Rodoviario Praca Alberto Montarroyos, s/n Centro
2 Praca da Matriz Praca Sdo Vicente Férrer, s/n Centro
3 Praga Ferreira Pires Praca Ferreira Pires, s/n Centro

4 Parque Municipal Dr. Leopoldo Corréa (PraiaAv. Geraldo Almeida, s/n

Lagoa do Fundao

Popular)

5 Praca Getulio Vargas Rua Bardo de Piumhi, s/n Centro

6 Pracga do Santissimo Av. Abilio Machado, s/n Sagrado Coragdo de

7  |Praga do Rosdrio R. Padre Daniel N. Lindo Sdo de Rosario

8 Praca Rubens Dalariva Rua 13 de Maio, s/n Centro

9 |UPA-Unidade De Pronto Rua Miralda Batista Silva Centro

10 |Ubs Abilio Coutinho Rua Expediciondrio, n2 174 Quartéis

11 |Ubs Agua Vermelha Avenida Nossa Senhora da Abadia, n2 574 N. Sra. Aparecida (Agua
Vermelha)

12 |Ubs Alvorada Rua Salgado Filho, n2 360 Alvorada

13 |Ubs Areias Brancas Rua Professor Lulu, n? 106 Bela Vista
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14 |Ubs Centro Rua José Premillo Montoli, 96 Centro

15 |Ubs Cidade Nova Rua Julio César Viana, s/n Cidade Nova

16 |Ubs Diego Souto Rua do Contorno, s/n N. Sra. De Lourdes

17 |Ubs Eng De Serra Rua Ides Edson de Rezende, n? 243 Engenho de Serra

18 |Ubs Geraldo Veloso Rua Josino Algusto de Castro, s/n Vila Nova das Formiga

19 |Ubs Rosario Rua José Francino, n2 465 Rosério

20 |Ubs Sagrado Coracdo De Jesus Rua lago Pimentel, n2 210 Sagrado Coracdo de
Uesus

21 |Ubs Souza E Silva Rua Bambui, n2 1146 Souza e Silva

22 |Ubs Vargem Grande Avenida Geraldo Almeida, n2 631 Vargem Grande

23 |Ubs Vila Didi Rua Jodo Batista Souza Junior, n2 26 Vila Didi

24 (Cemas Rua Bernardes de Faria, n2 32 Centro

25 |Complexo de Saude Rua Floriano Peixoto, n2 121 Centro
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ANEXO 04 (DO TERMO DE REFERENCIA)

PRECO MEDIO

LOTE 1 - LOCACAO, IMPLANTACAO E MANUTENCAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA, REDE
RADIO
QUANT.
ITEM DESCRICAO UNID. TOTAL A PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-
TO-LAN), em locais de interesse a Locacio
1.1 serem indicados pela administragéo, 90 R$ 3.049,33 R$ 274.439,70
o mensal
via sistema de rede de dados por
fibra éptica (MAN), Firewall de
préxima geracdo (NGFW)
MODULO DE VIGILANCIA, COM 01
CAMERA OCR (LEITURA DE
12 PLACAS DE VEICULOS), Locacao 5 R$ 1.596,67 R$ 7.983,35
"~ lcomplementar ao item 1.1, incluindo | mensal
equipamentos e suprimentos
necessarios
MODULO DE WLAN/WIFI
OUTDOOR, complementar ao item Locacdo
1.3 |1.1, formado por médulo radio base 30 R$ 746,67 R$ 22.400,10
: : : mensal
WLAN, incluindo equipamentos e
suprimentos necessarios
DATACENTER REMOTO, incluindo Locacio
1.4 |conexdo, firewall, gestdo, mensal 02 R$ 30.643,33 R$ 61.286,66
operacéo, suporte e manutencéo
LINK DE DADOS WAN (INTERNET) Servico
1.5 [1Gbps COM SERVICO DE mensal 02 R$ 8.156,67 R$ 16.313,34
MITIGACAO DE ATAQUES DDoS
Servigco de implantacdo de PONTO
16 DE INFRAESTE{UTURA DE Servico 90
) INTERCONEXAO DE DADOS (LAN-|  dnico R$ 3.790,00 R$ 341.100,00
TO-LAN)
SERVICO DE IMPLANTACAO DE
17 DATACENTER REMOTO, incluindo | Servigo 02 R$ 26.433,33 R$ 52.866,66
" lconexao, firewall, gestéo, Unico
operacéo, suporte e manutencéo
SERVICO DE IMPLANTACAO DE
18 LINK DE DADOS WAN (INTERNET)| Servigo 02 R$ 8.493,00 R$ 16.986,00
"~ [1Gbps COM SERVICO DE Gnico
MITIGACAO DE ATAQUES DDoS
SERVICO DE MANUTENQAO
19 SOBRE PONTOS DE Servico 90 R$ 955,00 R$ 85.950,00
"~ |ICOMUNICACAO VIA RADIO mensal
EXISTENTE NO MUNICIPIO

VALOR TOTAL LOTE 1

R$ 879.325,81
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LOTE 2: LOCACAO E INSTALACAO DOS SERVICOS DE INFRAESTRUTURA DE TIC —

TELEFONIA IP
. QUANT. ) )
ITEM DESCRICAO UNID. TOTAL A PRECO MEDIO PRECO MEDIO
REGISTRAR UNITARIO TOTAL
Licenga ramal Locacéo
2.1 mensal 140 R$ 30,10 R$ 4.214,00
Licenca de softphone para Locacao
2.2 reunides mensal 10 R$ 64,20 R$ 642,00
Licencga de software para Locacéo
2.3 telefonista mensal 4 R$ 145,99 R$ 583,96
Telefone IP Basico Locac&o 140
2.4 mensal R$ 23,83 R$ 3.336,20
Telefone IP Avangado Locacao
2.5 mensal 40 R$ 76,25 R$ 3.050,00
Telefone IP sem fio DECT Locac&o
2.6 mensal 40 R$ 37,05 R$ 1.482,00
Base para Telefone IP sem Locac&o
2.7 fio DECT mensal 140 R$ 38,87 R$ 5.441,33
VALOR TOTAL LOTE 2 R$ 18.749,49

TOTAL: R$ 898.075,77
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ANEXO 02

MINUTA DO CONTRATO
PROCESSO LICITATORIO N° 010//2023
PREGAO ELETRONICO N° 036/2023

CONTRATO DE PRESTACAO DE SERVICOS N°: /2023

Pelo presente contrato, tendo, de um lado, 0 MUNICIPIO DE FORMIGA-MG, Pessoa Juridica de
Direito Publico Interno, inscrito no C.N.P.J. sob o n.% 16.784.720/0001-25, com sua sede
administrativa localizada na Rua Baré&o de Piumbhi, n.°: 121, Centro, neste ato representado pelo Exmo.
Prefeito Municipal, Sr_Eugénio Vilela Junior, brasileiro, divorciado, residente e domiciliado nesta
cidade de Formiga - MG, portador do C.P.F. n.%: 799.185.496-53 e R.G. n.>: M 5.187.246 SSP/MG, a
seguir denominado simplesmente “CONTRATANTE” e, de outro lado, a empresa---------------------

------------------ ., inscrita no C.N.P.J. sob o n.° ------------ e Inscricéo Estadual n.°: ----
------------------------------- , estabelecida em ----------------- na Rua --------- a1 [51 (=
ato, representada por seu Diretor, Sr.--- mememememeeeene- . brasileiro, estado civil , profisséo ,
residente e domiciliado em ----------------- y NA ==mmmmmeme e eeeeee , portador do C.P.F. n.% -----
----------------- , RG. n - @ e doravante

denominada “CONTRATADA”, resolvem firmar o presente contrato de prestacao de servi¢os, como
especificado em seu objeto, em conformidade com o Processo Licitatério n.°: 036/2023, na
modalidade Pregéo Eletronico n.°: 010/2023, sob a regéncia da Lei Federal n.° 8.666/93, Lei Federal
n° 10.520/02, Decreto n° 10.024/19 e demais normas pertinentes, mediante as clausulas e condigdes a
seguir pactuadas:

CLAUSULA PRIMEIRA: DO OBJETO

1.1. CONTRATACAO DE EMPRESA(S) ESPECIALIZADA(S) EM PRESTACAO DE
SERVICOS TECNOLOGICOS DE INFRAESTRUTURA E COMUNICACAO, PARA
ATENDER AS DIVERSAS SECRETARIAS MUNICIPAIS DA PREFEITURA, SERVICO
AUTONOMO DE AGUA E ESGOTO - SAAE, INSTITUTO DE PREVIDENCIA DOS
SERVIDORES PUBLICOS MUNICIPAIS DE FORMIGA — PREVIFOR BEM COMO PARA
ATENDER OS CONVENIOS CELEBRADOS PELO MUNICIPIO COM A POLICIA DO
ESTADO DE MINAS GERAIS/7 CIA PM MAMB, COM O TIRO DE GUERRA E JUNTA
MILITAR 19-4°RM-013-00.

1.2. DAS ESPECIFICACOES TECNICAS

1.2.1.LOTE 1: LOCACAO, IMPLANTACAO E MANUTENCAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA,
REDE RADIO.

ITEM 1.1 —-PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-LAN)
1.2.2. Locacao de ponto de infraestrutura de interconexdo de dados (lan-to-lan), em locais de interesse
a serem indicados pela administracéo.

1.2.3. Estardo inclusos: sistema de rede de dados por fibra optica (MAN a ser criada), sistema de
seguranca Firewall de préxima geracdo (NGFW), juntamente com manutencdo e reposicdo de
equipamentos por conta de desgastes naturais, vandalismos, roubos ou furtos.

1.2.4. Este modulo destina-se a locacéo de infraestrutura integrada, em enderecos urbanos e rurais, a
serem indicados pelo municipio.

1.2.5. Definicdo de rede MAN: Metropolitan Area Network, ou rede de area metropolitana, séo redes
de dados com abrangéncia municipal, interconectando prédios e ou redes e ou equipamentos.

1.2.6. Redes MAN sdo comumente utilizadas em sistemas municipais, para interconexao de:

1.2.7. Prédios publicos

1.2.8. Cameras de vigilancia
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1.2.9.

1.2.10.
1.2.11.
1.2.12.
1.2.13.

1.2.14.

1.2.15.
1.2.16.

1.2.17.
1.2.18.
1.2.19.
1.2.20.
1.2.21.
1.2.22.
1.2.23.
1.2.24.
1.2.25.
1.2.26.
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Semaforos

Radares

Pontos de hotspot (internet gratuita)

Outros itens e ou estruturas compativeis com redes de dados IP

A empresa devera criar e instalar a infraestrutura necesséria para a implantacdo da MAN, a
qual devera ser responsavel por toda a comunicacdo de dados, entre os locais de interesse
indicados.

Todos os enderecos deverdo comunicar entre si e juntamente com o CORE da infraestrutura,
formando assim a MAN.

Cada unidade de contratacdo deste ITEM, atendera um endereco de interesse distinto.

A infraestrutura MAN devera prover conexdo de alta velocidade e estabilidade, para trafego
simultaneo de dados, suportando o0s sistemas existentes e viabilizando o crescimento
tecnoldgico envolvendo principalmente:

Dados de internet;

Dados de servidores de arquivos;

Dados de servidores de gestao;

Dados de servidores backup

Dados de PABX

Dados de Cameras e alarmes dos prédios publicos

Dados de Cameras ou radares ou seméaforos de areas publicas

Dados de pontos de hotspot (internet gratuita)

Dados de expansdes de sistemas existentes

Dados de novos sistemas

1.2.26.1. Outros itens e ou estruturas compativeis com redes de dados IP

1.2.27.

Além de formar a infraestrutura MAN do municipio, este item também devera suportar os itens
opcionais abaixo descritos:

1.2.27.1. Sistemas de geracdo/transmissdo de video;
1.2.27.2. Sistema de transmissao de dados WLAN outdoor/indoor;

1.2.28.

Cada PONTO DE INFRAESTRUTURA deve ser composto, no minimo pelos itens abaixo:
a) Locacdo de infraestrutura de interconexdo MAN, conforme configuraces minimas desta
minuta, incluindo:
e Rede intranet entre todos os equipamentos a serem fornecidos e instalados no local
indicado, conforme as configuragfes minimas;
e Protecdes elétricas, conforme as configuragcbes minimas;
e Rack, conforme as configuragdes minimas;
e  Conexdes elétricas de todos a serem fornecidos no local,
b) Locagio de sistema de FIREWALL DE PROXIMA GERACAO (NGFW), conforme
configuracGes minimas desta minuta, a ser implementado no CORE da rede;
c) Locacdo de itens de adequacdes, conforme configuragcbes minimas desta minuta, incluindo
Equipamento roteador de borda com recursos de:
e VLANSs
e QoS
e BGP
d) No caso de contratacdo opcional de algum MODULO DE VIGILANCIA, devera ser
fornecido:
d.1) Sistema central de monitoramento: equipamentos e softwares para montagem de central
de monitoramento a ser instalada em local a ser indicado pelo municipio. A central devera ser
fornecida de forma Unica, ou seja, uma Unica central para monitorar todas as cameras objeto de
fornecimento, devendo a mesma ser estruturada com capacidade computacional de hardware e
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software, de forma a atender o quantitativo total de fornecimento do més em curso, conforme
demanda. Detalhamento da central:
01 terminal de acesso, com painel em LED 407, hardware e software, para acesso as imagens

ao vivo e gravadas. Deverdo ser fornecidos todos os itens, como CPU, teclado, mouse, monitor;

Devera ser fornecido PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS

(LAN-TO-LAN), para comunicacdo com a rede MAN de fibra Optica;

A central deverd ser conectada a rede MAN por fibra Optica que deverd ser disponibilizada pela

empresa PROPONENTE;

Todos os equipamentos necessarios para exibicdo e operacao deverdo estar inclusos;

Sistema de intranet local, interconectando todos 0s equipamentos;

Sistema de conexao elétrica para todos 0s equipamentos;

Sistema de protecéo elétrica, conforme configuragdes minimas desta minuta;

Mobiliério para a central;

Sistema nobreak com autonomia minima de 1 hora;

Recursos: Acesso aos médulos geradores de imagens, alocados nos locais de interesses remotos

a serem indicados e aos sistemas servidores, para:
v.Recepcao e exibigdo de imagens online, ao vivo.
vi.Recepcao e exibicdo de imagens gravadas a partir do(s) servidor(es).
d.2) Sistema servidor de monitoramento para as cameras: equipamentos e softwares deverdo ser

alocados em local a ser fornecido e mantido pela empresa interessada, no municipio, ou em local
indicado pelo municipio.

O local devera ser adequado para este fim, sendo vedada instalacdo em rack outdoor. Devera
ter suporte a funcionamento em caso de queda de energia, por até 2 horas.
Devera ser fornecido PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE DADOS
(LAN-TO-LAN), para comunicacao com a rede MAN de fibra optica;
O modulo servidor devera ser fornecido de forma Unica, ou seja, composto por quantidade de
servidores de imagens necessarios e demais hardwares e softwares, para suportar todas as cAmeras
objeto de fornecimento, instaladas nos locais de interesse indicados. A capacidade computacional
de hardware e software devera ser adequada de forma a atender a demanda corrente no més.
Detalhamento dos Servidores e recursos:
Plataforma(s) servidora(as) completa(s), com hardwares e softwares, com capacidade de gravacdo
de todas as imagens geradas nos locais de interesse; Recepgdo, armazenamento e transmissao de
imagens para a central de monitoramento e outros terminais de acesso e ou aplicativos de
smartphones; Storage de gravacao de imagens por periodo minimo de 30 dias em resolucdo FULL
HD 1080p; Reciclagem automatica das imagens; Plataforma(s) com suporte a conexdes
cliente/servidor; Software de visualizacdo de imagens para smartphones, a ser utilizado pela
CONTRATANTE;
ii. Sistema de protecdo elétrica, conforme configuragcdes minimas;

iii.  Sistema nobreak com autonomia de 2 horas.

e) No caso de contratagdo opcional de MODULO DE WLAN/WIFI OUTDOOR, devera ser
fornecido sistema servidor para os sistemas de comunicacdo sem fio Radio Base: Equipamentos e
softwares deverdo ser alocados em local a ser fornecido e mantido pela empresa interessada, ou em
local indicado pelo municipio. O local devera ser adequado para este fim, sendo vedada instalagdo
em rack outdoor. Devera ter suporte a funcionamento em caso de queda de energia, por até 2 horas.
f) O sistema servidor central devera ser fornecido de forma Unica, ou seja, composto por
quantidade de hardwares e softwares necessarios, com capacidade computacional adequada de
forma a atender a demanda corrente de cada més, disponibilizando os recursos:
e Monitoramento de status de cada ERB instalada;
e Monitoramento de quantidade de hosts conectados por ERB,;
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Monitoramento de trafego;
Controle de banda;
Controle de RF;
e O sistema servidor, com hardware e software, para prover o controle sobre todos as ERBs/
redes WLANS que venham a ser fornecidas nos locais de interesse indicados;
e Suporte a terminal de acesso remoto, de modo a permitir que a partir do CPD da prefeitura, o
servidor municipal responsavel pelo TI, consiga acessar o sistema, de modo a monitorar o
funcionamento e ou realizar ajustes em qualquer ERB / rede WLAN controlada.;
e O acesso pelo CPD, devera ser por IP local, devendo a empresa contratada fornecer sistema
servidor VPN e médulo cliente VPN, caso necessario, para viabilizar a conexao de forma segura;
e Todos os equipamentos e acessorios necessarios para o funcionamento deverdo estar inclusos;
e Sistema de protecéo elétrica;
e Sistema nobreak com autonomia de 2 horas;
e Caso necessario, deverd ser fornecido PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN), para comunicagio com a rede MAN de fibra
Optica;
e Sistema servidor central de HOTSPOT de autenticacdo de usuérios, dotado de recurso de
divulgacdo de videos e realizacdo de pesquisas, configuracdo de tempo de navegacao;
e Sistema firewall, Filtro de sites a serem acessados a partir das ERBs/WLANSs dos locais de
interesses;
Q) Equipamentos de backup: sobre as locagdes, a contratada devera prever um estoque de
equipamentos de reposicao, compativeis com as falhas detectadas durante os fornecimentos.
h)  Quando demandado, devera ser fornecido 01 poste com altura externa do solo minima de 4
metros, no endere¢o de instalacdo, destinado a receber 0s equipamentos, juntamente com oS
MODULOS opcionais de VIGILANCIA e ou WIFI/WLAN, conforme o caso.

ITEM 1.2 — MODULO DE VIGILANCIA, COM 01 CAMERA OCR (LEITURA DE PLACAS DE
VEICULOS),

1.2. Locacao de modulo de vigilancia, complementar ao item 1.1, formado por 01 camera OCR (leitura
de placas de veiculos), incluindo equipamentos e suprimentos necessarios, juntamente com
manutencdo e reposicdo de equipamentos por conta de desgastes naturais, vandalismos, roubos ou
furtos

a) No local de interesse indicado, que ja tenha recebido ponto de infraestrutura (item 1.1), devera ser
adequada a infraestrutura, de modo a serem disponibilizados:
. Fornecimento e fixacdo de camera fixa, com tecnologia OCR embarcada na propria cAmera ou
no sistema servidor, destinada a leitura de placas de veiculos que circulam pelas vias pablicas, com
cobertura de 01 faixa de rodagem da via;
J Sobre os equipamentos deverao ser fornecidos:
I.Rede Intranet, conforme configuragcdes minimas desta minuta;
I1.Conexdes elétricas;
I11.Demais itens correlacionados;
o A critério da Contratante, as cameras podem ser instaladas em local diverso do local de
infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o modulo de infraestrutura (item
1.1), e a estrutura de fixacéo (poste, parede, outros), ficam a cargo da Contratante.

. A camera deverd ser interconectada com sistema HELIOS da Policia Militar.
. As cameras deverao ter suporte a:
a. Envio de imagens para multiplas centrais e ou terminais;
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Controle de acesso por senha, por usuario;

Geracao de imagens de forma ininterrupta 24 horas por dia;

Transmissdo das imagens por meio da rede MAN que devera ser disponibilizada;
Visualizacdo remota de imagens, a partir de terminais de visualizacdo, central de
monltoramento e smartphones, para que assim os servidores publicos possam realizar as tratativas de
interesse.

®oo0o

b) Equipamentos de backup: Sobre as locagdes, a contratada devera prever um estoque de
equipamentos de reposicao, compativeis com as falhas detectadas durante os fornecimentos.

c) Para este item ndo cabera valor de instalacéo, pois se trata apenas de um complemento ao item 1.1,
portanto as tratativas de instalacdo sendo suportadas pela manutencdo do mesmo.

ITEM 1.3 - MODULO DE WLAN/WIFI OUTDOOR
1.3. Locacdo de médulo de WLAN (WIFI), complementar ao item 1.1, formado por radio base
WLAN, incluindo equipamentos e suprimentos necessarios, juntamente com manutencao e reposicao
de equipamentos por conta de desgastes naturais, vandalismos, roubos ou furtos;

a) No local de interesse indicado, que ja tenha recebido modulo de infraestrutura (item 1.1),
deverd ser adequada a infraestrutura, de modo a serem disponibilizados:

. Fornecimento e fixagdo de RADIO BASE WLAN OUTDOOR adicional, para disponibilizacio
de wifi, conforme as configura¢fes minimas previstas nesta minuta;

. Sobre os equipamentos deverdo ser fornecidos:

I. Rede Intranet, conforme configuracfes minimas desta minuta;

11.Conexdes elétricas;

I11. Demais itens correlacionados

. A critério da Contratante, o radio pode ser instalado em local diverso do mdédulo de
infraestrutura (item 1.1). Neste caso a energia elétrica, intranet até o modulo de infraestrutura (item
1.1), e a estrutura de fixacédo (poste, parede, outros), ficam a cargo da Contratante.

b) Equipamentos de backup: Sobre as locacfes, a contratada devera prever um estoque de
equipamentos de reposicao, compativeis com as falhas detectadas durante os fornecimentos.

c) Para este item ndo caberéa valor de instalacdo, pois se trata apenas de um complemento ao item 1.1,
portanto as tratativas de instalacdo sendo suportadas pela manutencdo do mesmo.

ITEM 1.4 - SERVIDOR EM DATACENTER REMOTO

1.4. Fornecimento de servidor para uso em aplicacdes e ou storage, incluindo firewall, servicos de
gestdo, operacgéo, suporte e manutencao.

1.4.1. ARQUITETURA DA SOLUCAO A SER FORNECIDA:

1.4.1.1. Locacdo de solucdo de servidor em Datacenter Remoto, composta por equipamentos
instalados em local externo as instalagdes da Contratante.

1.4.1.2. O Datacenter Remoto deve ser composto por:

I. Sistema dedicado de comunicacdo com a CONTRATANTE, incluindo lado do cliente (CPD da
prefeitura) e lado remoto (Data Center remoto);

I1. Sistema servidor para uso em aplicacdes e ou storage;

I11. Sistema redundante de energia elétrica;

IV. Sistema de refrigeracdo adequada para operacéo do servidor e demais equipamentos;

V. Sistema de protecéo elétrica;

V1. Ativos e passivos de telecom e elétrica.
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1.4.1.3. Alocacdo de todos os equipamentos, softwares e infraestruturas necessarias a implementacéo
da solucdo proposta, séo de inteira responsabilidade da Contratada, de forma integral e ininterrupta.
1.4.1.4. A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa, todos os
recursos disponibilizados para 0 CONTRATANTE, de forma a garantir o correto funcionamento de
todas as funcionalidades especificadas nesta minuta, a partir de seu Centro de Operacdes de Rede
(NOC), em regime 24 x 7 (24 horas por dia, 7 dias por semana).

1.4.2. ESPECIFICACOES TECNICAS:
As instalacdes fisicas e recursos de infraestrutura que suportardo o ambiente, deverdo
atender no minimo as caracteristicas abaixo:
1.4.2.1.Infraestrutura privada e dedicada de conex&o
I. Conex@ por meio optico, entre o CPD (alocado na prefeitura) da CONTRATANTE e o
Datacenter Remoto a ser fornecido;
Il. A conexdo a ser fornecida, deveré ser do tipo lan-to-lan;
I11. Prover todos os equipamentos, infraestruturas, cabos, e demais acessOrios necessarios, sejam em
areas internas e ou externas;
IV. A velocidade de conexdo deveréa ser de 10 Gbps;
V. Perdas de pacotes médias ndo superiores a 2%;
V1. Laténcia média ndo superior a 20ms;
VI11.Disponibilidade média de 98%.

1.4.3. Servidor:

QTD Configuracdo minima
Sistema
operacional
SERVIDOR FiSICO DEDICADO Windows Server
ou Linux, com
- Minimo de 02 processadores Sistema de

virtualizacéo de
- Cada processador com no minimo: 10 (dez) cores 20 (vinte) maquinas virtuais,

Threads; com recursos de
backup, snapshot,
- Memodria RAM minima: 128 Gb; suporte a

cluster/nodes,
- Armazenamento :1 tipo SSD NVME (sistema): minimo de replicacéo
01 500GB;

- Armazenamento 2: tipo SSD NVME (storage): minimo de
4ATB;

- Armazenamento 3: tipo HDD (storage): minimo de 12TB;
- Interface de rede para geréncia: 1Gb;
- Interface de rede A: 1Gb;

- Interface de rede B: 10Gbh.
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1.4.4. As unidades de armazenamentos poderdo ser compostas por um ou mais dispositivos de
armazenamento.

IV.A solucdo deverd suportar possivel contratagdo de 02 (dois) ou mais unidades deste ITEM
(DATACENTER REMOTO), onde neste caso, a critério da CONTRATANTE, os DATACENTER
REMOTO poderdo ou ndo, estar em local remoto distinto, sendo site A (principal) e site B (backup).

V.Sobre Datacenter Remoto que venha a ser demandado, a CONTRATADA terd o prazo de até 90 dias
para realizar o fornecimento fisico.

VI1.Ocorrendo possiveis itens que dependam de terceiros para a conclusdo do fornecimento, os prazos
serdo pausados.

1.45. FIREWALL

1.4.5.1. A CONTRATADA devera fornecer e administrar solucdo de Firewall, que permita controlar
0S acessos aos servidores, via enderecos IPs e VLANS;

1.4.5.2. As politicas de seguranga/acessos, serdo determinadas pela Contratante.

1.4.6. GESTAO, OPERAGAO, SUPORTE E MANUTENGAO SOBRE O DATACENTER

1.4.6.1. A CONTRATADA devera disponibilizar equipes técnicas qualificadas de forma presencial e
remota, sobre demandas do objeto, incluindo HARDWARE (equipamentos) e SOFTWARE
(I6gica/programas), incluindo custos com deslocamentos, estadias e alimentacdes, durante o processo
de fornecimento, que se daré durante a vigéncia contratual.

1.4.6.2. Os itens acima expostos, incluem tratativas in loco nos enderecos da Contratante, seja para
tratar questdes fisicas e ou logicas. Considera-se como enderecos da Contratante, qualquer prédio
publico alocado no municipio.

1.4.6.3. Quando forem necessarias tratativas in loco, deverdo ser previamente agendadas entre as
partes.

1.4.6.4. A(s) equipe(s) devera(do) possuir qualificacdes especialmente em:

I. Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra Optica, incluindo
switchs, roteadores, Gbics...)

Il. Servidores

I11. Cloud Computing

IV. Sistemas de virtualizacdo

V. Sistemas de backup

VI. Firewall

1.4.6.5. Para cada tipo de equipe acima, a Contratada devera possuir profissionais para tratativas
I6gicas e fisicas, uma vez que cada trabalho demanda de profissionais com capacitacdes e experiéncias
especificas, desta forma temos como exemplo, demandas sobre sistemas e equipamentos de network,
onde deverao ser disponibilizados profissionais para atuarem sobre as questfes Idgicas (programacdes
e configuracdes) e profissionais para tratativas fisicas, incluindo reparacdes de cabos, fusdes de fibra
Optica, atividades de elétrica e outras pertinentes, sejam em areas internas ou externas, incluindo o
fornecimento de caminh@o munck e outros necessarios a realizacdo das atividades.

1.4.6.6. A Contratada devera ter efetivo de forma a realizar os fornecimentos de forma continua,
incluindo momentos de férias e ou licencas de seus colaboradores.

1.4.6.7. Atendimentos adicionais a serem fornecidos:

I. Suporte técnico nivel Il (demandas avancadas) sobre: Redes, Seguranca, Servers, Windows Server
AD);

I1. Suporte técnico nivel 111, resolucdo de problemas complexos e novas solugbes em TIC;

I11. Os servicos deverdo ser prestados para os tecnicos da equipe de Tl da Contratante, de forma
remota ou in loco, conforme necessidade;

IV. Os atendimentos aos usuarios finais, serdo realizados pela equipe técnica de Tl da Contratante
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(incluindo suporte técnico nivel 1/ helpdesk);

V. Devera ser prestado atendimento via telefone, aplicativos de mensagens ou portal web, conforme
preferéncia da Contratante;

V1. Os itens passiveis de suporte e manutencao incluem:

a. Equipamentos e sistemas objeto do presente e a interface de recepgdo na estrutura da Contratante;
b. Sistema operacional Windows Server objeto do presente;

VI1.Deveré ser fornecido suporte nivel Il e I, incluindo atendimento inloco, sobre aplicacfes alheias
ao sistema operacional, onde a Contratante realizara a ponte entre os fornecedores das aplicacGes e a
Contratada.

1.4.6.8.Monitoramento via NOC:

I. A Contratada devera monitorar a partir de seu NOC (Network Operations Center), o funcionamento
de todos os itens fornecidos no presente, por meio dos protocolos ICMP e SNMP.

I1. Também deverdo ser monitorados os equipamentos de rede da Contratante, conectados fisicamente
ao objeto do presente item, desde que 0s mesmos possuam recursos para tal.

ITEM 1.5 — LINK DE DADOS WAN (INTERNET) 1Gbps COM SERVICO DE MITIGACAO DE
ATAQUES DDoS

1.5. Devera ser fornecido link WAN com a internet de 1Gbps Full Duplex, com 100% de garantia de
banda:

I. Link deverd possuir redundancia de rotas nacionais e internacionais.

I1. Conforme necessidade, deverdo ser fornecidos até 10 IPs véalidos.

I11. Disponibilidade mensal de no minimo 98% e perdas de pacotes ndo superior a 2% (dois por cento).
IV. Para protecdo de acesso sobre o link de Internet, a CONTRATADA, devera disponibilizar em seu
backbone, protecdo contra-ataques de negacdo de servico, evitando assim a saturacdo da banda da
Internet e indisponibilidade dos servicos em momentos de ataques DOS (Denial of Service) e DDOS
(Distributed Denial of Service);

a) Atécnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim a contratada devera
enviar junto com a proposta técnica, qual a estratégia utilizada para mitigacéo de ataques DDOS sobre
o circuito de dados.

b) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que 0s servigos
de Internet providos pelo cliente continuem disponiveis;

c) Alimpezado trafego deverd ser seletiva e atuar somente sobre 0s pacotes destinados ao IP atacado,
todo trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio;

d) A solucdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade
das conexdes, sem efetuar qualquer limitacdo com base no nimero de sessbes ou de pacotes por
endereco, de modo a evitar o bloqueio de usuarios legitimos;

e) A CONTRATADA deve tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo;
f) A solucdo devera ser baseada em roteamento (BGP) e proteger os IPs, por meio de Centros de
Mitigagdo. O ataque devera ser mitigado em estrutura externa a ser fornecida pelo Contratado,
separando o trafego legitimo do malicioso, de modo que os servigos de Internet providos pelo
Contratante continuem disponiveis aos seus usuarios;

g) A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trdfego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragcdes do plano de roteamento;

h) Para a mitigagdo dos ataques o trafego deverd ser encaminhado para limpeza preferencialmente
em territorio brasileiro. O envio de trafego para mitigagdo em centros internacionais devera ser
justificado em relatorio.

i) A Contratada devera realizar a mitigacdo dos principais tipos de ataques conhecidos em até 15
minutos (ap0s o trafego ter sido anunciado e reconhecido pela contratada).
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J) Em casos de ataques ndo detectados pela solugéo, quando identificados pela Contratante, deverdo
ser mitigados pela Contratada, apos a abertura de chamado através da Central de Atendimento, em até
15 (quinze) minutos, sem nenhum 6nus ao Contratante.

k) Deve suportar uma quantidade minima de 50 (cinquenta) Ips protegidos.

I) A contratada deverd prover o servi¢co de mitigacdo sem limitagdo de tempo de duragdo do ataque
e com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual.

m) Ademais, ndo deve existir restricdo quanto ao tempo minimo de intervalo entre mitigagdes.

n) Nos periodos de ataque a laténcia do circuito devera ser de no maximo 200 ms (milissegundos)
quando a mitigacdo se originar dos centros de limpeza nacionais e de no maximo 350ms
(milissegundos) quando se originar do(s) centro(s) internacionais.

0) A solucdo deve manter uma lista dinamica de enderecos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicdes maliciosas ap6s um periodo de tempo considerado
seguro por um determinado cliente;

p) A solucdo deve suportar a mitigacdo automatica de ataques, utilizando maultiplas técnicas como
White Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes
malformados, técnicas de mitigacéo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP,
UDP, ICMP, correio eletrdnico, bloqueio por localizacdo geogréfica de enderecos IP, dentre outras;
g) A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
que fagam o uso nédo autorizado de recursos de rede, para protocolo IPv4, camadas 3,4 e 7, com recurso
de IA (Machine Learning), incluindo, mas néo se restringindo aos seguintes protecdes contra ataques:
r) Ataques de inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

s) Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP
Idle Resets;

t) Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP;

u) Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP
Spoofing);

v) Visando evitar a saturagdes nas conexdes do AS, a CONTRATADA devera possuir capacidade
de tratar até 200GB de throughput em seu sistema de mitigacao.

ITEM 1.6 — SERVICO DE IMPLANTACAO DE PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-TO-LAN)

1.6.Realizacdo de todas as atividades inerentes a instalacdo, reestruturacdo, capacitacdo, treinamento
e adequacdes possivelmente necessarias, incluindo:

. Andlises, projetos;

I1. Servicgos de instalacdes fisicas;

I11. Servicos de implantacGes légicas

1.6.1. Consideram-se como endere¢os para a realizacdo das possiveis instalacdes, toda a area urbana
e rural do municipio.

ITEM 1.7 - IMPLANTAGCAO DE DATACENTER REMOTO

1.7.A Contratada devera realizar a implantacdo de DATA CENTER REMOTO, incluindo todos 0s
itens necessarios, dentre eles:

I. Conectividade

I1. Firewall

I11. Servidor

IV. Firewall

V. Infraestrutura
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V1. QOutros correlacionados

1.7.1. A Contratada, conforme indicacdo da Contratante, deverd adequar o servidor a ser fornecido
no DATA CENTER REMOTO, para receber os sistemas ativos ou funcionar como uma estrutura de
contingéncia.

1.7.2. Aimplantacéo devera ser realizada em 2 (dois) grupos de fornecimentos, conforme abaixo:

a) Implantacéo

I. Fornecimentos de equipamentos, infraestruturas e outros

Il. Servicos de implantac@es fisicas

I11. Servicos de implantacdes logicas

V. Setup Inicial do servidor

b) MigracGes de aplicacdes ou estrutura de contingéncia:

I. A critério da Contratante, poderdo ser realizadas as migracdes das aplicacdes precedidas de
tratativas que venham a ser necessarias, como analises, projetos, contatos junto a fornecedores de
sistemas da Contratante.

I1. A Contratada sera responsavel por realizar as configuracdes iniciais nos servidores, no que tange
a hardware e ao sistema de virtualizacao;

I11. As aplicacGes alheias ao SO, como softwares de gestdo e outros, serdo instaladas pelos
fornecedores dos mesmos, onde a Contratada devera apoiar em todo o processo sobre questes de
sistema operacional, de virtualizacdo e network.

IV. A Contratante em conjunto com a Contratada, irdo definir e comunicar o fluxo de trabalho entre
as areas interessadas.

V. A Contratada devera interagir com o Contratante de forma a levantar todas as informacGes
necessarias para minimizar os impactos e agilizar os processos.

V1. Durante todo o processo, a Contratada devera realizar ajustes na infraestrutura de forma a mitigar
eventuais problemas que possam afetar o desempenho das aplicac@es, seja na estrutura do Datacenter
e ou da CONTRATADA, incluindo fornecimento de servigos e equipamentos, como roteador, switch,
rack e outros.

VI1.Apds as implantacGes e migracOes, as operacdes e configuracdes basicas dos servidores ficam a
cargo da Contratante, ficando a cargo da Contratada, suporte de nivel 11 e Il1.

ITEM 1.8 — SERVICO DE IMELANTACAO DE LINK DE DADOS WAN (INTERNET)1GBPS
COM SERVICO DE MITIGACAO DE ATAQUES DDOS

1.8. Realizacdo de todas as atividades inerentes a instalagdo, reestruturacdo, capacitacao, treinamento
e adequacdes possivelmente necessarias, incluindo:

. Andlises, projetos;

I1. Servicgos de instalacdes fisicas;

I11. Servicos de implantacGes légicas

1.8.1. Consideram-se como enderecos para a realizacdo das possiveis instalacdes, toda a area urbana
do municipio.

ITEM 1.9 - SERVICO DE MANUTENGAO SOBRE PONTOS DE COMUNICAGAOQ VIA RADIO
EXISTENTE NO MUNICIPIO

1.9. O municipio possui uma rede de transmissdo de comunicacao via radio, entre os prédios publicos.
1.9.1. Devera ser ofertado valor de mensalidade, por ponto/prédio que venha a ser indicado para
atendimento, a fim de ser fornecida manutencdo no sistema, envolvendo hardware e software, sobre a
estrutura de radio que atende o local, incluindo os repetidores que transmitem para 0 mesmo.

1.9.2. Fornecimentos a serem realizados:
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1.9.3. MONITORAMENTO E OPERACAO DA(S) REDE(S) RADIO:

I. Deverdo ser fornecidas equipes técnicas e sistemas para monitorar e operar as redes, detectando
falhas e administrando todas as questfes técnicas, sejam preventivas, corretivas ou de contingéncia,
objetivando o funcionamento.

I1. O monitoramento devera ser realizado a partir da estrutura NOC (Centro de OperacGes de Rede) da
CONTRATADA, em regime 24 x 7 (24 horas por dia, 7 dias por semana).

1.9.4. MANUTENC}AO PREVENTIVA

1.9.4.1. BEntende-se por manutencdo preventiva, tratativas cujo objetivo ¢ diminuir as possibilidades
de paralisacOes, visando manter a rede funcionando em condig¢des normais, incluindo:

I. Substituicdo de componentes que comprometam o funcionamento;

I1. ModificagBes necessarias com objetivo de corrigir estruturas e equipamentos que possam estar
comprometidos;

I11. Limpezas, regulagens, inspecdes e simulacoes;

IV. Outras acdes que defendam o pleno funcionamento das redes radio

V. Deverdo ser fornecidas equipes técnicas, ferramentais e estruturas necessérias a realizagcdo de
atividades de manutencgdes preventivas, de modo a evitar quedas de conexdes.

1.9.4.2. A manutengdo preventiva do sistema devera ser realizada em quantidade de horas suficientes
para cumprir, no minimo, as tarefas listadas a seguir:

. Verificar a comunicagdo com todos os ativos

I1. Monitorar nivel de sinal dos pontos atendidos

I11. Fornecer e operar ferramenta de monitoramento (Dude ou Zabbix ou Graphana)

1.9.5. MANUTENCAO CORRETIVA:

I. Entende-se por manuteng&o corretiva, aquela destinada a recuperar o funcionamento de estruturas
e equipamentos inoperantes da rede radio, seja de forma parcial ou total.

I1. Deverdo ser fornecidas equipes técnicas, ferramentais e estruturas necessarias a realizacdo das
atividades necessarias.

I11.  Manutencbes sobre equipamentos que ndo possam ser realizadas in loco, a Contratada devera
realizar a remocao do item com problema, envio para assisténcia técnica, retorno da assisténcia técnica,
reinstalacéo e reoperacionalizacdo, arcando com os custos de reparos, transporte, mao de obra e outros
afins.

IV.  Todas as tratativas logicas deverao ser reoperacionalizadas nas manutencdes, incluindo:

e VLAN’s

Parametros de QoS;

Regras de Firewall

Servico de DHCP

Roteamentos

Etc

1.9.6. REPOSICAO DE EQUIPAMENTOS, CABOS, ACESSORIOS E SUPRIMENTOS:

1.9.6.1. Deverdo ser fornecidos todos os itens que ndo sejam passiveis de reparo, podendo 0s mesmos
serem substituidos por similares desde que atendam a demanda que se destinam e ou venha a ser
alterado / criado cendrio que atenda a comunicacao da rede radio.

1.9.7. REPETIDORES: Existem repetidores instalados nos locais abaixo:
I.  Cemitério do Rosario — R. Padre Daniel N. Lindo S&o de Deus, 793;
Il. Morro da Melancia;

I11. Morro da Loreta;

IV. Morro do Cristo;

V. Escola Municipal CAIC — Rua: Séo Paulo, n°884, Novo Horizonte;
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1.9.8. Seguem locais e detalhamentos das principais composi¢fes dos repetidores, porém néo se
limitando as mesmas:

Nome Equipamento Observacao QTD Patriménio
Mikrotik Routerboard
Loreta Rb 433 1 89705
Painel Setorial 120° Clientes 89704
NanoBean 27dBi PTP CAIC 89703
NanoBean 27Dbi PTP Melancia 89702
PTP Desen.
AirGrid 27 Dbi Humano 1 89701
it 1 89900
Modulos de torres 2 89899/89898
Caixa Hermética 40x30x20cm 1 89897
SuporganI;zgao de 3 89896
Mikrotik Routerboard
Rb 1100
CAIC 1 89895
Servidor Dell Esxi com Proxy 1 89894
Servidor Dell Educacéo 1 89893
Placa E1 Educacéo 1 89892
Nobreak 800Va educacéo 1 89891
Balum Educacéo 1 89890
Servidor Dell Telefonia 1 89889
Switch PoE 1 89888
NanoBean 27Dbi PTP Cristo 1 89887
NanoBean 27Dbi PTP Rosario 1 89886
NanoBean 27Dbi PTP Loreta 1 89885
NanoBean 25 Dbi PTP Saude 1 89884
NanoBean 25 Dbi PTP Prefeitura 1 89883
AirGrid 27 Dbi PTP Salde 2 1 89882
PTP UBS Souza e
AirGrid 27 Dbi Silva 1 89881
Painel Setorial 120° Clientes 1 89880
Painel Setorial 120° Clientes 1 89879
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Rb 912 Clientes 1 89878
Mikrotik Routerboard .
Rb 912 Clientes 1 89877
Pig tail 4
Modulos de torres 1 89876
Caixa Hermética 40x30x20cm 1 89875
89874/89873/89872/
Suporte fixacédo de 5 89871
antena
. Mikrotik Routerboard
Cristo Rb 433 1 89870
Cartdo XR5 1 89869
Painel Setorial 120° Clientes 1 89868
Mikrotik Routerboard
Rb 912 1 89867
Painel Setorial 120° Clientes 1 89866
Switch 8 portas 1 89865
NanoBean 27 Dbi PTP CAIC 1 89864
NanoBean 27 Dbi PTP Educacéo 1 89863
Mikrotik Sextant PTP Rodoviaria 1 89862
Caixa Hermética 60x40x30 1 89861
Caixa Hermética 40x30x20cm 1 89860
89859/89858/89857/
Suporte fixacdo de 5 89856/ 89855
antena
2 Bateriae 1
Banco de Bateria Fontes 1 89854
, . Mikrotik Routerboard
Rosario Rb 433 1 89853
Cartdo XR 5 2 89852/89851
Painel Setorial 120° Clientes 1 89850
Painel Setorial 120° Clientes 1 89849
AirGrid 27 Dbi PTP UPA 1 89848
Torre de 10 Metros 2Mts 5 89847/89846/89845/
89844/ 89843
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00“!6' .
1 Bateriae 1
Banco de Bateria Fontes 1 89842
Caixa Hermética 60x40x30 89841
Caixa Hermética 40x30x20cm 89840
Suporte fixagdo de 3 | 89839/89838/89837
antena
) Mikrotik Routerboard
Melancia Rb 450 1 89836
Mikrotik Routerboard
Rb 433 1 89835
Cartdo XR5 2 89834/89833
Antena 29dbi UBS Albertos 1 89832
NanoBean PTP CAIC 1 89831
Caixa Hermética 40x30x20cm 1 89830
Suporte fixagao de 3 | 89820/89828/89827
antena

1.9.9. Locais atendidos por radio
1.9.9.1. Abaixo seguem principais enderecos de referéncia, passiveis de serem demandados
fornecimentos de manutencdo mensal, porém néo se limitando aos mesmaos.

0s
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N° Ponto Endereco Bairro
Prédio central da Prefeitura Municipal de
1 Formiga Rua Bardo de Piunhi, Centro
121
= ——
2 Prédio da Administracao ngua Bardo de Piunhi, n Centro
Terminal Rodoviario, Departamento de
Politicas Rurais — Incra, PROCON,
Convénios, Junta Militar, CONSEP, Policia
Militar, Coordenacédo da Funeraria
Municipal, Conselho Crianca e
Adolescente, Desen.
Econdmico, Hotspot.
Praca Alberto
Montarroyos, n° 150
3 Centro
Rua Governador
Benedito
4 Museu e Bolsa Familia Valadares,n®125 Centro
Secretaria Municipal de Desenvolvimento
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Rua Sete de Setembro,

5 Humano 18 Centro
1 0
6 CEMUTE - Centro Municipal de Teatro g:a Treze de Maio, n Centro
— 5
7 Casa do Engenheiro GRSJg dos Ferroviarios, n Centro
- . 5
8 CRAS 1 Rua José Francino, n Rosario
465
Rua Agostinho Teles de N Sra. de
Castro,
9 CRAS 2 n° 320 Lourdes
10 [Conselho Tutelar Eoug 4Pre3|dente Kenedy, Centro
11 Casa Lar Rua Jacinta, n° 2 Centro
Rua Cel. José Gongalves
12 Secretaria Municipal de Gestdo Ambiental |D’Amarante, n® 134 Centro
Praca Olegario
13 PREVIFOR Maciel n°42 Centro
14 |CcrREAS Roua Silviano Brandao, Centro
n°144
Rua Prof. Joaquim
Rodarte, n°
15 SINE 168 | Centro
Secretaria Municipal de Saude — prédio Rua Dr. Teixeira Soares,
16 Centro
central n° 264
N. Sra.
Aparecida
. Rua N. Sra. da Abadia, |(Agua
17 Banco de Alimentos 574 Vermelha
Novo Santo
CAPS — Centro de Atendimento Av. Sebastido Jorge A
18 . . Antonio
Psicossocial Lasmar, 25
19 | Almoxarifado fg’ - Dr. Henrique Braga, Centro
CEO - Centro de Especialidades
20 Odontoldgicas SousasQumtlno Bocaiuva, Centro
21  |UBS Abilio Coutinho Rua do Expedicionario, Quartéis
n° 174
N. Sra.
22 UBS Agua Vermelha Dr. Enio José Batista Rua N. Sra. Da Abadia, A’paremda
n° 574 (Agua
Vermelha)
1 0
23 UBS Alvorada Rua Salgado Filho, n Alvorada

360
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Av. Geraldo Almeida,

24 UBS VARGEM GRANDE 604 Vargem Grande
(I;Q(;Ja Dom José Antbnio Albertos, Zona
25 Escola Municipal José Antdnio do Couto Couto,148 Rural
26 UBS Centro — Dr. Alvaro Bezerra Av. Jose Montoli, 96 Centro
27 UBS Cidade Nova Rua Alamanda, 30 Cidade Nova
N. Sra. De
28 UBS Diego Souto Borges Rua Napolis, n® 725 Lourdes
Sao Geraldo
(Engenho de
Serra)
(0]
29 UBS Engenho de Serra 8R;a Campos Altos, n
- - 5
30 UBS Rosério Rua Jose Francino, n Rosario
465
Sagrado
Coracéo
31 UBS Sagrado Coracdo de Jesus 'T]l:; 1'890 Pimentel de Jesus
32 UBS Souza e Silva Rua Bambui, n® 1136 Souza e Silva
Rua Miralda Batista
Silva
33 UPA — Unidade de Pronto Atendimento Carvalho, Centro
Rua Maria José Belo
Alvarenga,
34 UBS Areias Brancas 527 | Bela Vista
Rua Jodo Batista Souza
Junior,
35 UBS Vila Didi 26| Vila Didi
Trzjlvessa da Rua Padre Santa Tereza
Jodo
36 Secretaria Municipal de Educacao-Sede Dehon, s/n gﬂg{;’ do
Biblioteca Municipal Donatelli Gandra Rua Lassance Cunha, n° _—
37 Quinzinho
Fonseca 671
Biblioteca Publica “Dr. SOcrates Bezerra de
, Praca Sao Vicente
38 Menezes Férrer. n° 140 Centro
39 Biblioteca Municipal Oz6rio Garcia Rua Alfa, n° 29 Ouro Negro
UAB (Universidade Aberta)/EMMEL Sagrado
(Escola Coracao
40 Municipal de Musica Eunésimo Lima) Rua Alderico Nogueira, de Jesus

n°470
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Av. Inhazinha Pires, n°

41 Escola Municipal José Honorato de Castro 7 Lourdes
CEMEI — Centro Municipal de Educacao
1 0
42 Integral Prof. José Juvéncio Fernandes E;; Padre Alberico, n Séo Luiz
Séo Geraldo
(Engenho de
Centro Municipal de Educacédo Infantil Serra)
“Concei¢do Maria de Almeida”
43 Rua Dr. Teixeira Soares,
n®1120
Centro Municipal de Educagdo Infantil “D. E;LTI?I:‘? Caetano de N.Senhora de
44 |Dercy Alves Praga” 797 | Lourdes
Centro Municipal de Educacédo Infantil Rua Herminio Pio da
“Dona Silva, n°®
45  [Maruca” 471|Vila Nirmatele
Centro Municipal de Educacéo Infantil
“Maria
S
46 | Augusta Ledo” 6R:;Jf Santo Hilario, n Souza e Silva
Rua José Cassiano .
47 | Casa do Adolescente Alves, n° 84 Quinzinho
Centro Municipal de Educacéo Infantil
“Nelson
» Rua José Cassiano .
48 | Alvarenga Alves, n° 74 Quinzinho
Rua Pe. Daniel
Nascimento
49 Escola Municipal Lidia Braga Lindo, n° 30 Rosério
50 Escola Municipal Angelita Gomes Pereira | Rua C Dois, n° 244 Cidade Nova
51 Escola Municipal Arlindo de Melo Rua ,P_adre Salvador Souza e Silva
Godoi, n° 75
52 Escola Municipal Benedita Gomide Leite ,:\l/é(ggraldo Almeida, Vargem Grande
Escola Municipal Dr. Afonso Henrique
Braga —
53 |CAIC/CMEI Maria Hilda / CEMAP Rua Séo Paulo, n°901 [Bela Vista
54 Escola Municipal Floréncio Rodrigues Ponte Vila Zona Rural
Nunes
55 |Escola Municipal Haydee Garcia Guerzoni |Boa Esperanca Zona Rural
56 Escola Municipal Célia de Melo Eufrasio Rug Berjjamlm Lajinha
Guimaraes, 310
N. Sra. De
Escola Municipal Miralda da Silva Rua Francisco Cabral, n°
57 Lourdes

Carvalho

240
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Rua Herminio Pio da
Silva, n°
58 Escola Municipal Paulo Barbosa 627 | Nirmatele
Escola Municipal Prof. Franklin de Rua Ramiro Correa, n° ,
59 Arelas Brancas
Carvalho 185
Centro Municipal de Educacéo Infantil Prof. Rua Americo Fonseca
Portella,
60 |José Jerbnimo 531 | Agua Vermelha
CMEI OURO VERDE Centro Municipal de
Educacéo Infantil Doralisse de Carvalho
Ribeiro Rua I?e. Danie'l
Nascimento Lindo, n® 30
61 Ouro Verde
62 | Secretaria de Saude 02 Eoui;())r' Teixeira Soares, Centro
Centro Municipal de Educacédo Infantil Avenida Geraldo
Dalva Almeida, n°
63 Barbosa Pereira 400 | Vargem Grande
64 Centro de Educacdo Mdltipla Helena Praca Getulio Vargas, n° Centro
Kemper 18
65 Praca do PEC Rua Dico Lavino, s/n Novo Horizonte
Rua Maria José Belo
Alvarenga,
66 UBS Bela Vista n° 631 Bela Vista
Rua Ant6énio José .
67 SAAE Barbosa, 681 Santa Luzia
Rua Alexandre Jose de
Oliveira,
68 Cras I 102 | Souza e Silva
69 |HOTSPOT MATRIZ Praca Sao Vicente Centro
Férrer
70 HOTSPOT FERREIRA PIRES Praca ferreira pires Centro
71 Escola Municipal Pio 12 Rua Higino de Carvalho Rosario
78-90
Ru_a Jpaqwm Leone de Vila Nova das
Oliveira,
72 UBS Geraldo Veloso n° 368 Formigas
73  |SAMU Rua Alfa, n° 108 Ouro Negro

1.9.10. Detalhamentos dos equipamentos de cada ponto

1.9.10.1.0s equipamentos a seguir ja estdo em operacdo na rede do municipio, os equipamentos ATA,
E1l e Gateway de telefonia ndo fazem parte do fornecimento, constam na relacdo apenas para ciéncia
e fins cadastrais.

Ponto |Equipamento Quantidade Patriménio
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1 Antena NanoStation Loco M5 1 88100
ATA AudioCodes 3 88099/88098/88097
Suporte de fixacéo e tubo 1 88096
Mikrotik Routerboard Rb 450 1 88095

2 Mikrotik Routerboard Rb 450 1 88094
Placa E1 1 88093
Balum 1 88092
Servidor Dell 1 88091
NanoBean 25 Dbi 1 88090
AirGrid 27 Dbi 1 88089
Estabilizador 1 88088
Switch 24 portas 1 88087
Placa GSM 1 88086
Switch 8 portas 1 88085
Nobreak 800VA 1 88084
Suporte de fixacédo e tubo 1 88083
Gateway Grandstream 2 88082/88081
ATA AudioCodes 3 88080/88079/88078

3 Switch 8 portas 1 88077
ATA AudioCodes 1 88076

4 Antena NanoStation Loco M5 1 88075
Suporte de fixacdo e tubo 1 88074
ATA AudioCodes 1 88073
Switch 8 portas 1 88072

5 Antena NanoStation Loco M5 1 88071
Suporte de fixacdo e tubo 1 88070
ATA AudioCodes 1 88069

Ponto [Equipamento Quantidade Patriménio

6 Antena NanoStation Loco M5 1 88068

Suporte de fixagéo e tubo 1 88067
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ATA AudioCodes 1 88066
Mikrotik Routerboard Rb 450 1 88065
7 AirGrid 27 Dbi 1 88065
88064/88063/88062/
88061/88060/88059/
ATAs AudioCodes 10 88058/88057/88056/ 88055
Suporte de fixacéo e tubo 88054
Switch 8 Portas 3 88053/88052/88051
8 Antena NanoStation Loco M5 1 88050
Suporte de fixacéo e tubo 1 88049
ATA AudioCodes 1 88048
Switch 8 portas 1 88047
9 AirGrid 27 Dbi 1 88046
Suporte de fixacdo e tubo 88045
ATA AudioCodes 2 88044/88043
10  [Mikrotik Routerboard Rb 450 1 88041
NanoBean 25 Dbi 1 88040
Switch 8 Portas 1 88039
Suporte de fixacéo e tubo 1 88038
88037/88036/88035/
ATAs AudioCodes 6 88034/88033/88032
11  |Antena NanoStation Loco M5 1 88030
ATA AudioCodes 1 88029
Suporte de fixacédo e tubo 1 88028
Switch 8 portas 1 88027
Ponto [Equipamento Quantidade Patriménio
Média de 10mts de cabo 1
12 | Antena NanoStation Loco M5 1 88026
Switch 8 portas 1 88025
Suporte de fixagéo e tubo 1 88024
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ATA AudioCodes 1 88023
Média de 10mts de cabo 1
13 Antena NanoStation Loco M5 1 88022
Suporte de fixacédo e tubo 1 88021
ATA AudioCodes 1 88020
Média de 10mts de cabo 1
14 Antena NanoStation Loco M5 1 88019
Suporte de fixacédo e tubo 1 88018
15 Antena NanoStation Loco M5 1 88017
Suporte de fixacdo e tubo 1 88016
ATA AudioCodes 1 88015
16 Antena NanoStation Loco M5 1 88014
Switch 8 portas 1 88013
Suporte de fixacédo e tubo 1 88012
ATA AudioCodes 2 88011/88010
17 Antena NanoStation Loco M5 1 88009
Suporte de fixacéo e tubo 1 88008
ATA AudioCodes 1 88007
18 Antena NanoStation Loco M5 1 88006
Suporte de fixacdo e tubo 1 88005
ATA AudioCodes 1 88004
Ponto [Equipamento Quantidade Patriménio
19 ATA AudioCodes 1 88003
Suporte de fixagéo e tubo 1 88002
20 |ATA AudioCodes 1 88001
Suporte de fixagéo e tubo 1 88200
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21  |Antena NanoStation Loco M5 1 88199
Switch 8 portas 1 88198
Suporte de fixacéo e tubo 1 88197
ATA AudioCodes 1 88196

22  |Antena NanoStation Loco M5 1 88195
ATA AudioCodes 1 88194
Suporte de fixacéo e tubo 1 88193
Switch 8 Portas 1 88192

23 |Antena NanoStation Loco M5 1 88191
Switch 8 portas 1 88190
Suporte de fixacdo e tubo 1 88189
ATA AudioCodes 1 88188

24 | Antena NanoStation Loco M5 1 88187
Suporte de fixacédo e tubo 1 88186
ATA AudioCodes 2 88185/88184

25  |Antena NanoStation Loco M5 1 88183
Suporte de fixacdo e tubo 1 88182
ATA AudioCodes 1 88181

26  |Antena NanoStation Loco M5 1 88180
Suporte de fixacéo e tubo 1 88179

Ponto [Equipamento Quantidade Patriménio
ATA AudioCodes 1 88178

27 | AirGrid 27 Dbi 1 88177
Suporte de fixacéo e tubo 1 88176
ATA AudioCodes 1 88175

28 | Antena NanoStation Loco M5 1 88174
Suporte de fixagéo e tubo 1 88173
ATA AudioCodes 1 88172
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29  [Mikrotik Sextant 1 88171
Mikrotik Routerboard Rb 750 1 88170
Filtro de linha 1 88169
Roteador APRouter 1 88168
Switch 24 Portas 1 88167
Suporte de fixacéo e tubo 1 88166
88165/88164/88163/88162/
ATAs AudioCodes 5 88161
30 | AirGrid 27 Dbi 1 88160
Antena NanoStation Loco M5 1 88159
Antena NanoStation Loco M5 1 88158
Switch 8 portas 1 88157
Suporte de fixacdo e tubo 1 88156
ATA AudioCodes 1 88155
31 |Antena NanoStation Loco M5 1 88154
Switch 8 portas 1 88153
Suporte de fixacdo e tubo 1 88152
ATA AudioCodes 1 88151
32 | Antena NanoStation Loco M5 1 88150
Suporte de fixacéo e tubo 1 88149
Ponto [Equipamento Quantidade Patriménio
ATA AudioCodes 1 88148
33 | Antena NanoStation Loco M5 1 88147
Switch 8 portas 1 88146
Suporte de fixagéo e tubo 1 88145
ATA AudioCodes 1 88144
34 | Antena NanoStation Loco M5 1 88143
Mikrotik Routerboard Rb 450 1 88142
Switch 24 Portas 1 88141
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Suporte de fixacéo e tubo 88140
ATAs AudioCodes 3 88139/88138/88137
35 |Antena NanoStation Loco M5 1 88136
ATA AudioCodes 1 88135
Suporte de fixacéo e tubo 1 88134
Switch 8 portas 1 88133
36  |AirGrid 27 Dbi 1 88132
Suporte de fixacéo e tubo 1 88131
ATA AudioCodes 1 88130
37 | Antena NanoStation Loco M5 1 88129
ATA AudioCodes 1 88128
Suporte de fixacdo e tubo 1 88127
Switch 8 Portas 1 88126
38 | Antena NanoStation Loco M5 1 88125
Switch 8 portas 1 88124
Suporte de fixacéo e tubo 1 88123
ATA AudioCodes 1 88122
Ponto [Equipamento Quantidade Patriménio
39 | Antena NanoStation Loco M5 1 88121
Suporte de fixacéo e tubo 1 88120
ATA AudioCodes 1 88119
40 |ATA AudioCodes 1 88118
41  |Antena NanoStation Loco M5 1 88117
Switch 8 portas 1 88116
Suporte de fixagéo e tubo 1 88115
ATA AudioCodes 1 88114
42 Mikrotik Routerboard Rb 450 1 88113
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Servidor Dell 1 88112
Placa E1 1 88111
Placa GSM
Antenas GSM
Balum 1 88110
NanoBean 25 Dbi 2 88109/88108
Nobreak 800VA 1 88107
Gateway Grandstream 1 88106
Suporte de fixacéo e tubo 1 88105
ATA AudioCodes 3 88104/88103/88102
43 Antena NanoStation Loco M5 1 88101
Suporte de fixacéo e tubo 1 89800
ATA AudioCodes 1 89799
44 Antena NanoStation Loco M5 1 89798
Suporte de fixacdo e tubo 1 89797
ATA AudioCodes 1 89796
45 ATA AudioCodes 1 89795
Ponto [Equipamento Quantidade Patriménio
46 Antena NanoStation Loco M5 1 89794
Suporte de fixagéo e tubo 1 89793
ATA AudioCodes 1 89792
47 Antena NanoStation Loco M5 1 89791
Suporte de fixacdo e tubo 1 89790
ATA AudioCodes 1 89789
48 Antena NanoStation Loco M5 1 89788
Suporte de fixagéo e tubo 1 89787
ATA AudioCodes 1 89786
49 Antena NanoStation Loco M5 1 89785
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Switch 8 portas 1 89784
ATA AudioCodes 1 89783
Suporte de fixacéo e tubo 1 89782
Antena NanoStation Loco M5 1 89781
50 |Antena NanoStation Loco M5 1 89779
Suporte de fixacéo e tubo 1 89778
ATA AudioCodes 1 89777
51 |ATA AudioCodes 1 89776
Suporte de fixacédo e tubo 1 89775
Switch 8 portas 1 89774
52  |Antena NanoStation Loco M5 1 89773
Suporte de fixacdo e tubo 1 89772
ATA AudioCodes 1 89771
53  |Antena NanoStation Loco M5 1 89770
Ponto [Equipamento Quantidade Patriménio
Switch 8 portas 1 89769
Suporte de fixacédo e tubo 1 89768
ATA AudioCodes 1 89767
54 | Antena PowerBean 1 89766
Suporte de fixacdo e tubo 1 89765
ATA AudioCodes 1 89764
55 | Antena NanoStation Loco M5 1 89763
ATA AudioCodes 1 89762
Suporte de fixacéo e tubo 1 89761
Switch 8 portas 1 89760
56 |Antena NanoStation Loco M5 1 89759
Suporte de fixagéo e tubo 1 89758
ATA AudioCodes 1 89757
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Média de 10mts de cabo 1

57  |Antena NanoStation Loco M5 1 89756
Suporte de fixacéo e tubo 1 89755
ATA AudioCodes 1 89754

58 |Antena NanoStation Loco M5 1 89753
Suporte de fixacéo e tubo 1 89752
ATA AudioCodes 1 89751

59 |AirGrid 27 Dbi 1 89750
ATA AudioCodes 1 89749
Mikrotik Routerboard Rb 450 1 89748
Suporte de fixacéo e tubo 1 89747
Roteador Wireless 1 89746

Ponto [Equipamento Quantidade Patriménio

60 |Antena NanoStation Loco M5 1 89745
Mikrotik Routerboard Rb 450 1 89744
Suporte de fixacédo e tubo 1 89743
Filtro de linha 1 89742
Suporte de fixacdo e tubo 1 89741
Roteador APRouter 1 89740

61 |Antena NanoStation Loco M5 1 89739
Mikrotik Routerboard Rb 450 1 89738
Filtro de linha 1 89737
Suporte de fixacdo e tubo 1 89736
Suporte de fixacdo e tubo 1 89735
Roteador APRouter 1 89734

62  |Antena NanoStation Loco M5 1 89733
Suporte de fixacédo e tubo 1 89732
ATA AudioCodes 1 89731
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63 |Antena NanoStation Loco M5 1 89730
ATA AudioCodes 1 89729
Suporte de fixacéo e tubo 1 89728
Switch 8 portas 1 89727
64 |ATA AudioCodes 1 89726
Suporte de fixacéo e tubo 1 89725
65 Antena NanoStation Loco M5 1 89724
Suporte de fixacédo e tubo 1 89723
ATA AudioCodes 1 89722
66 |Antena NanoStation Loco M5 1 89721
Suporte de fixacdo e tubo 1 89720
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Ponto [Equipamento Quantidade Patriménio
ATA AudioCodes 1 89719
67 |Antena NanoStation Loco M5 1 89718
Suporte de fixacédo e tubo 1 89717
ATA AudioCodes 1 89716
68 |AirGrid 27 Dbi 1 89715
Suporte de fixacéo e tubo 1 89714
70  |AirGrid 27 Dbi 1 89713
Ata AudioCodes 1 89712
Suporte de fixacédo e tubo 1 89711
71 |ATA AudioCodes 1 89710
72 | Antena NanoStation Loco M5 1 89709
Suporte de fixacédo e tubo 1 89708
73 |Antena NanoStation Loco M5 1 89707
Suporte de fixacdo e tubo 1 89706

1.9.11. A contratada devera prover:

1.9.11.1. Laboratério técnico local, no municipio, a fim de realizar os atendimentos de
forma répida e satisfatoria.

1.9.11.2. Estoque: A empresa interessada, devera manter estoque dos itens que
apresentem maior demanda de reposicdo, conforme histéricos de tratativas a ser
elaborado.

1.9.11.3. A empresa deverd disponibilizar para os atendimentos, todos os itens
necessarios, como:

I.  Veiculos e custeios de combustivel e outros

Il. Equipes técnicas, EPIs e custeios com alimentacdo, hospedagens e outros;

I11. Ferramental incluindo, escadas e demais itens necessarios

1.9.11.4. No caso de danos em virtude de raios e surtos elétricos, a CONTRATADA
devera fornecer 0s reparos necessarios.

1.9.11.5. Devera fornecer todos 0s acessorios e materiais necessarios para os reparos,
inclusive pequenas obras civis, tais como recomposi¢do de acabamento em gesso, furacéo
de lajes, cortinas de concreto ou paredes, pintura entre outros, necessarios.
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1.9.11.6. Para cada tipo de equipe técnica necessaria, a Contratada deverd possuir
profissionais para tratativas logicas e fisicas, uma vez que cada trabalho demanda de
profissionais com capacitacdes e experiéncias especificas.

1.9.11.7. A Contratada devera ter efetivo dimensionado de forma a realizar os
fornecimentos de forma continua, contendo colaboradores titulares e suplentes, para
suprir momentos de férias e ou licencas dos titulares.

1.9.11.8. As tratativas se deverdo se dar de forma remota e in loco, conforme
necessidade.

1.9.11.9. Devera ser prestado atendimento via telefone, aplicativos de mensagens ou
portal web (registro de chamados), conforme preferéncia da Contratante;

1.9.11.10. Garantia dos servicos contra eventuais falhas de méao de obra ou ma qualidade
dos materiais empregados;

1.9.11.11.Correcdo as suas expensas e risco, qualquer parcela dos servicos que a
Contratante considerar imperfeita ou executada em desacordo com as melhores técnicas
aplicaveis e orientacdes de sua fiscalizacao;

1.9.11.12. Resposta de maneira absoluta e inescusavel pela perfeicdo dos trabalhos e
processos utilizados na aplicacdo dos materiais, assumindo inteira, total e exclusiva
responsabilidade pelos servicos executados;

1.9.11.13. Resolucdo de qualquer duvida e prestar esclarecimentos acerca da execu¢do do
Contrato, durante toda a sua vigéncia, a pedido da Contratante.

1.9.11.14. Servicos com a devida cautela, de forma a garantir a seguranca de informacdes,
dados e equipamentos da Contratante, durante qualquer manuseio dos mesmos.

1.9.12. A contratante fornecera:

1.9.12.1.Documentos das redes radio, Sites/POPs, incluindo AS BUILT, projetos,
manuais de equipamentos e documentos pertinentes.

1.9.12.2.Informacdes e esclarecimentos necessarios ao desenvolvimento dos servi¢cos
contratados.

1.9.12.3.Assegurar 0 acesso dos empregados da Contratada, quando devidamente
identificados aos locais em que devam executar 0s Servigos.

1.9.12.4.Energia elétrica.

1.10. Condicdes gerais

1.10.1. Ficara a cargo da contratada os custos com veiculos, equipamentos, materiais,
possiveis EPI’s, ferramentas, caminhdo munck com cesta, alimenta¢cdo dos funciondrios
da contratada, gastos com deslocamento da contratada e despesas decorrentes da
manutencdo dos equipamentos da contratada.

1.10.2. Ficam incluidas as expensas da contratada as reposicdes de equipamentos e
materiais que venham a apresentar problemas.

1.10.3. Sobre a rede radio, a CONTRATADA conforme condi¢cbes possiveis, deve
implementar as melhores tratativas, ajustes e configuragdes, a fim de otimizar o
desempenho. Sobre os critérios técnicos de perdas de pacotes, laténcia, disponibilidade e
velocidade, a CONTRATADA deverd manter o patamar existente, exceto em casos de
interferéncias causadas por terceiros, uma vez que as frequéncias utilizadas s&o do tipo
n&o licenciadas.

1.10.4. Os faturamentos e pagamentos serdo de forma recorrente, més a més, durante o
periodo do contrato.

193



PREFEITURA MUNICIPAL DE FORMIGA

Diretoria de Compras Publicas
RUA BARAO DE PIUMHI, 92 A (2° ANDAR) - CENTRO - FORMIGA — MG
TELEFONE: (037) 3329 1844 - TELEFAX: (037) 3329 1843
CEP 35570-128 - EMAIL: pregoeirospmformiga@gmail.com

1.11.  Das configuracGes e adequagdes minimas

1.11.1. DA INSTALAC}AO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS MAN (LAN-TO-LAN): em cada local de interesse a ser indicado, devera ser
instalada e adequada a infraestrutura, de modo a ser disponibilizado ponto de
interconexdo MAN, provendo conexao de alta velocidade e estabilidade, para trafego
simultaneo de dados, entre os locais de interesse, devendo suportar:

l. Dados de cameras de areas publicas;

1. Dados de cdmeras e alarmes dos prédios publicos;

I11.  Dados de semaforos;

IV.  Dados de telemetrias diversas;

V. Dados de sistemas servidores;
VI. Dados de telefonia IP e outros;
VIIl. Dados de sistemas de automacao;

VIIl. Dados compativeis com TCP/IP;

1.11.2. A instalagdo deverd incluir todos os itens necessarios a criagdo da rede
metropolitana Outdoor (externa) de comunicacdo entre os locais de interesse, onde a
conexdo em cada ponto devera ser realizada por meio de cabo éptico, ficando, portanto,
a cargo da Contratada toda infraestrutura necessaria, como cabos de fibra éptica ao longo
da cidade, sobre os locais demandados.

1.11.3. O cabo de acesso devera ser instalado até o rack a ser fornecido em cada local de
interesse.

1.11.4. Estdo inclusas pequenas obras civis, tais como recomposicdo de acabamento em
gesso, furacdo de lajes, cortinas de concreto ou paredes, pintura entre outros, necessarios
ao langamento do cabo de acesso.

1.11.5. Em cada local que recebe o ponto de interconexdo, devera ser disponibilizada
porta de conexao com capacidade ethernet gigabit.

1.11.6. A conexdo com o CPD da Contratada, ocorrer por porta de conexdo de 10Gb com
redundancia.

1.11.7. No caso do local de interesse ser anexo a um prédio ou instalagdo publica, a
instalacdo dos equipamentos / rack, podera ocorrer no prédio / instalacdo publica.
1.11.8. A rede MAN ndo podera gerar qualquer tipo de limitacdo quanto a quantidade em
bytes e contetdo das informacdes trafegadas, exceto as definidas pela CONTRATANTE
e as geradas pelo sistema de protecdo FIREWALL.

1.11.9. As instalacbes dos pontos de interconexdes por fibra optica (MAN), deverdo
suportar os seguintes recursos:

I.  Suporte opcional de QoS;

Il. VLANSs

I11. Perdas de pacotes ndo superior a 2%

V. Laténcia ndo superior a 20ms.

V. Disponibilidade 98%.

1.11.10. A Comunicacéo devera ser realizada por estrutura de fibra dptica.

1.12. FIREWALL DE PROXIMA GERACAO (NGFW): A solucio deve consistir em
plataforma de protecdo de rede baseada em appliance com funcionalidades de Next
Generation Firewall, console de geréncia e monitoragéo.

I. O termo Next Generation Firewall doravante serd& empregado como NGFW ou
simplesmente firewall.
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I1. O modelo ofertado devera estar em linha de producdo, sem previsao de encerramento
de fabricagéo, na data de entrega da proposta.

I11. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencéo
de ameagas, identificacdo de usudrios e controle de permissdes.

V. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados no proprio appliance de NGFW.

V. A solugdo ofertada deve ser de um Unico fabricante.

V1. Todas as licencas de software necessarias devem estar habilitadas.

V11.Deve implementar em um unico dispositivo, de forma integrada, tecnologia de Next
Generation Firewall com capacidade para filtro de pacotes, controle de aplicacdo, VPN
IPSec e SSL, IPS, prevencdo contra ameaca de virus, spywares e malwares e filtro de
contetdo/URL.

VIIl. Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memaria e outros recursos tecnolégicos exclusivos para um determinado
Servico.

IX. N&o serdo aceitas solucdes baseadas em PC's (personal computers) de uso geral,
assim como, solugdes de “appliance” que utilizam hardware e software de fabricantes
diferentes.

X. A capacidade computacional do “appliance” devera ser dimensionada conforme
demanda corrente do més em uso.

XI. Devem ser fornecidas todas as atualizacdes de software assim como a atualizacéo da
base de conhecimento (novas assinaturas), sem custo adicional, por todo o periodo de
vigéncia do contrato.

XI1.Deve possuir Inspecdo SSL e integracdo com autenticacdo de usuarios do Windows
Active Directory.

XI11. O fabricante da solucdo deve possuir certificado pela NSS Labs (Network Security
Services).

1.13. RADIO BASE - ERB com suporte poste ou parede:
I. Tecnologia Wifi padrao WLAN 802.11

Il. Radio 2,4 Ghz

I11. R&dio 5,8 Ghz

IVV. Tecnologia Mimo

V. Suporte aos protocolos Wifi: 802.11 a/b/g/n/ac
V1. Gerenciamento pelo controlador central remoto
VI1.Sistema de alimentacdo da ERB por PoE

VIII. Comunicagéo por porta gigabit wired

IX. ERB WIFI RATE total minima 1000mb

X. TX power : 20 dBm

XI. Suporte minimo 4 redes Wifi (SSIDs)
XI1.Suporte a 250 hosts (clientes)

1.14. DAS PROTECOES ELETRICAS:

I. Protecdo 1 — Disjuntor

I1. Protegdo 2 - DPS

1.15. NO BREAK: Autonomia minima de 15 minutos; suporte a voltagem 127 ou 220.
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1.16. DO RACK:

I.  Rack ou caixa hermética outdoor/indoor com dimensdes necessarias a acomodacgéo
dos equipamentos a serem fornecidos;

1. Vedacdo contra intempéries quando Outdoor;

I11. Suporte para fixacdo em poste ou parede;

1.17. Manutengdes:

1.17.1. Sempre que necessario, devera ser fornecida equipe in loco, a fim de realizar as
seguintes possiveis demandas da contratante, dentre outras imprevisiveis, mas
devidamente justificadas pela contratada:

I. Manutencédo no(s) equipamento(s) instalado(s);

I1. Testes de funcionamento;

I11. Testes de comunicacgéo;

IV. Configuraces e ajustes do sistema em casos de alteragdes;

V. Manutencdo e configuracdo na integragdo de comunicacdo com a rede MAN;

V1. Reposicdo de equipamentos danificados, incluindo aqueles decorrentes de
vandalismo, roubo ou furto;

VI11.Qualquer dano ao local de interesse ou prédio publico que comprovadamente venha
a ser ocasionado pela empresa fornecedora durante as intervencdes devera por ela ser
reparado.

VIII. Quaisquer despesas decorrentes do atendimento in loco deverdo correr a expensas
da Contratada;

1.17.2. A Contratada deverad fornecer manutencdo preventiva de forma periédica por
equipe técnica qualificada, para cumprir a vistoria em todos os locais atendidos e efetuar,
no minimo, as tarefas abaixo descritas.

1.17.3. Dos problemas e/ou inconsisténcias detectadas nas manutenc@es preventivas, a
Contratada devera abrir a respectiva Ordem de Servico para proceder as corre¢des
necessarias:

a) Da manutencdo preventiva dos locais de MODULO DE VIGILANCIA e ou
MODULO DE WLAN/WIFI:

I. Gerencia e administracdo de rede INTRANET Wifi, conexdes com MAN / WAN
Il. Segmentacdo logica em VLANS, caso necessario

I11. Gerencia do sistema controlador central e ERBs

IV. Gerencia e adequac@es do roteador

V. Verificar sinal do Radio Base;

V1. Sitesurvey periodico;

V1. Verificar e limpar lentes das cameras;

VIII. Limpeza da parte externa do caixa hermética/rack;

IX. Verificar o funcionamento e corrigir falhas da caixa hermética / rack, e demais
dispositivos e equipamentos;

X. Verificar conectores;

XI. Verificar cabos;

XI11.Verificar intranet e switch;

XII1. Verificar conexdes de rede (fisicas e ldgicas) e configura-las se necessario;

XIV. Verificar e corrigir falhas em equipamentos de rede;

XV . Verificar e corrigir falhas nos equipamentos de nobreak;

XVI. Verificar tensdo elétrica dos equipamentos;
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XVII. Efetuar a limpeza dos equipamentos;

XVII1. Verificar e corrigir as falhas na instalacéo fisica (suportes, parafusos/abragadeiras
que sustentam os equipamentos, equipamentos de rede elétrica, infiltracdo de agua, entre
outros);

XIX. Apontar problemas e adequacdes necessarias de responsabilidade da Contratante;

b) Redes de dados de fibra 6ptica MAN:

I. Verificar conectores, se necessario refazé-los;

I1. Verificar e corrigir falhas funcionamento na terminacdo optica;

I11. Verificar o trafego de dados e as condigdes de transmissao/recepcao;
V. Verificar e corrigir possiveis atenuacgoes;

¢) Da manutencao preventiva na Central de monitoramento:

I. Verificar conectores;

I1. Verificar cabos;

I11. Verificar intranet e switch;

IV. Verificar conexdes de rede (fisicas e logicas) e reconfigura-las se necessario;

V. Verificar e corrigir falhas em equipamentos de rede;

V1. Verificar e corrigir falhas nos equipamentos de nobreak;

V1. Verificar tensdo elétrica dos equipamentos;

VIII. Verificar o trafego de dados e as condicdes de transmissao/recepgao;

IX. Verificar e corrigir falhas nos video-walls, terminais de monitoramento, teclado,
monitores e demais equipamentos;

X. Verificar os desktops utilizados para monitorar efetuar limpezas no sistema
operacional bem como nos softwares, efetuar varredura e eliminar virus com antivirus;
XI. Verificar configuracdo dos equipamentos (CPUs, monitores, outros), bem como fazer
0S ajustes necessarios nos equipamentos e/ou softwares;

XI1.Apontar problemas e adequagdes necessarias.

d) Da manutencéo preventiva nos servidores:

I.  Verificar conectores, se necessario refazé-los;

Il. Verificar cabos, se necessario substitui-los;

I11. Verificar intranet e switch;

IV. Verificar conexdes de rede (fisicas e légicas) e reconfigura-las se necessario;

V. Verificar e corrigir falhas em equipamentos de rede;

V1. Verificar e corrigir falhas nos equipamentos de nobreak;

VI1.Verificar tensdo elétrica dos equipamentos;

VII1. Verificar o trafego de dados e as condi¢des de transmissdo/recep¢ao;

IX. Verificar e corrigir falhas nos equipamentos servidores;

X. Verificar e realizar limpeza interna e externa nos equipamentos servidores;

XI. Verificar os equipamentos e quando for o caso, efetuar limpeza no sistema
operacional bem como nos softwares, efetuar varredura e eliminar virus com antivirus;
XI1.Verificar configuracdo dos equipamentos (CPUs, monitores, outros), bem como fazer
0S ajustes necessarios nos equipamentos e/ou softwares;

XIII. Apontar problemas e as adequacfes necessarias ao pleno funcionamento do
modulo.

1.17.4. A Contratada devera disponibilizar equipes técnicas qualificadas de forma
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presencial e remota, sobre demandas do objeto, incluindo HARDWARE (equipamentos)
e SOFTWARE (légica/programas), incluindo custos com deslocamentos, estadias e
alimentagOes, durante o processo de fornecimento, que se dara durante a vigéncia
contratual.

1.17.5. A(s) equipe(s) devera(do) possuir qualificacdes especialmente em:

I. Sistemas e equipamentos de network (redes sobre cabos metalicos e fibra Optica,
incluindo switchs, roteadores, Gbics...)

I1. Servidores

1. Firewall

1.17.6. Para cada tipo de equipe acima, a Contratada devera possuir profissionais para
tratativas ldgicas e fisicas, uma vez que cada trabalho demanda de profissionais com
capacitacOes e experiéncias especificas, desta forma temos como exemplo, demandas
sobre Sistemas e equipamentos de network, onde deverdo ser disponibilizados
profissionais para atuarem sobre as questdes Idgicas (programacdes e configuracdes) e
profissionais para tratativas fisicas, incluindo reparacdes de cabos, fusGes de fibra dptica,
atividades de elétrica e outras pertinentes, sejam em &reas internas ou externas, incluindo
o fornecimento de caminhdo munck e outros necessarios a realizacdo das atividades.
1.17.7. A contratada deverd ter efetivo de forma a realizar os fornecimentos de forma
continua, incluindo momentos de férias e ou licencas de seus colaboradores.

1.18. Atendimentos adicionais a serem fornecidos:

1.18.1. Suporte técnico nivel 1l (demandas avancadas) sobre itens correlatos a cada objeto
contratado, o que pode contemplar Redes, Seguranca, Servers, Windows Server AD;
1.18.2. Suporte técnico nivel 111, resolucdo de problemas complexos e novas soluces em
TIC correlatos a cada objeto contratado;

1.18.3. Os servicos deverdo ser prestados para os técnicos da equipe de Tl da Contratante,
de forma remota ou in loco, conforme necessidade;

1.18.4. Os atendimentos aos usuarios da Contratante, serdo realizados pela equipe técnica
de TI da propria Contratante (incluindo suporte técnico nivel I / helpdesk);

1.18.5. Deveré ser prestado atendimento via telefone, aplicativos de mensagens ou portal
web, conforme preferéncia da Contratante;

1.18.6. Os itens passiveis de suporte e manutencao incluem:

1.18.7. Equipamentos e sistemas conectados diretamente ao objeto do presente item, no
local/endereco do fornecimento.

1.19. Monitoramento via NOC:

1.19.1. Contratada devera monitorar a partir de seu NOC (Network Operations Center), o
funcionamento de todos os itens fornecidos, por meio dos protocolos ICMP e SNMP,
quando possivel.

1.19.2. A critério da Contratante, também deverdo ser monitorados os equipamentos da
Contratante, conectados fisicamente ao objeto do presente item, desde que 0s mesmos
possuam recursos para tal.

1.20. CONDICOES DE SLA (service level agreement)

1.20.1. Atendimento técnico especializado:

I. A Contratada devera disponibilizar servico de atendimento técnico especializado, na
modalidade 24x7x365, via NOC (Network Operations Center).

I1. Este servico de atendimento se comportara como o centralizador das comunicacdes
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entre a equipe técnica do Contratante e a Contratada, que prestara atendimento para todas
as demandas técnicas, perguntas, solicitacdes, reclamacdes;

I11. Os chamados poderdo ser feitos por telefone, e-mail, aplicativo de mensagens ou
portal da Contratada, conforme conveniéncia do Contratante.

1.20.2. Niveis de disponibilidade:
I. Em demandas de apuracéo de disponibilidade, serd apurada considerando-se o horario
de 0:00:00 as 23:59:00 h, de 22 feira a domingo, através da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]

[TempoTotal]

onde:

Dis = Disponibilidade Integral do ambiente no més;

[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no més
em que o fornecimento NAO esteve DISPONIVEL]);

[Tempo Total] = 43.200 minutos.

I1. A disponibilidade acordada consta na descrigdo de cada fornecimento e na omissao da
mesma, considera-se 98%.

I11. O percentual da meta de disponibilidade, devera ser calculado sobre todos os pontos
instalados, considerando a soma de todos os minutos de indisponibilidade do servigo em
questdo, frente o total de minutos do més.

IV. Itens e demandas que a CONTRATADA venha a depender de terceiros e ou do
mercado, ou que importem em tratativas complexas e ou morosas, juntamente com
eventos de forca maior, vandalismos, sabotagens e afins, ndo serdo fatos geradores de
penalidades.

V. O ndo atendimento dos critérios de disponibilidade, quando a empresa der causa,
gerard um desconto pro rata do fornecimento afetado.

1.20.3. Tempo médio de respostas

Tempo Médio de Resposta remota online

Indicador Nivel de Tempo Meta | Periodo
Criticidade
Critica Em até 1 hora
Tempo Médio de| Alta Em até 2 horas 95 | Mensal
Resposta remota Média Em até 4 horas %
Baixa Em até 12 horas

Tempo Médio de atendimento in loco
(caso atendimento remoto ndo viabilize a solu¢éo necesséria)
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Indicador Nivel de| Tempo Meta | Periodo

Criticidade
Critica Em até 2 horas

Tempo Médio de Alta Em até 3horas | 95% |Mensal

atendimento in loco Média Em até 8 horas
Baixa Em até 12 horas

1.20.4. Fica estabelecido a descricdo de cada um dos niveis de criticidade:

1.20.4.1. Critica: Indisponibilidade total da solucdo ou indisponibilidade parcial em
unidades da Secretaria Municipal de Saude que tem realizacao de atendimentos de forma
ininterrupta;

1.20.4.2. Alta: Indisponibilidade de varios itens em fornecimento. Este nivel também
se aplica para os casos em que ha degradacdo generalizada da qualidade do servico
(ex: baixissima disponibilidade de banda de comunicacao, etc);

1.20.4.3. Meédia: Indisponibilidade parcial de um ou mais itens em fornecimento. Este
nivel também se aplica para 0s casos em que ha degradacdo pontual da qualidade do
servico (ex: baixissima disponibilidade de banda de comunicacéo, etc);

1.20.4.4. Baixa: RequisicOes gerais e ndo urgentes, que nao estejam impossibilitando os
trabalhos, tais como solicitacfes de configuragdes, relatdrios e/ou dlvidas sobre utilizagdo
de recursos.

1.20.4.5. O ndo cumprimento, da meta de disponibilidade ou de meta de atendimento,
podera conforme o caso, sujeitar a Contratada a multa de 5% (cinco por cento)
proporcional sobre o Valor Mensal do Servigo/ponto afetado, além do desconto pro rata
na mensalidade, frente a indisponibilidade do fornecimento do servigo/ponto em questao,
de responsabilidade da Contratada.

1.20.4.6. Tempo de atendimento se dara em horas Uteis. Os atendimentos de baixa, média
e alta severidade, serdo tratados em horario comercial. Atendimentos de severidade
critica, deverdo ser tratados 24 (vinte e quadro horas), conforme solicitacdo da
Contratante.

LOTE 2 - LOCACAO E INSTALACAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — TELEFONIA IP

1.21. ITEM 2.1 — LICENCA RAMAL

1.21.1. REQUISITOS BASICOS

a) Trata-se de contratacdo de servicos de telefonia fixo comutada (STFC), na
modalidade de trafego ilimitado para ligagdes locais e nacionais, fixo-fixo e fixo-movel,
incluindo os servigos PABX Virtual, com estrutura em nuvem, baseado em protocolo SIP
e tecnologias VoIP (Voz sobre IP), com fornecimento de telefones IP em regime de
comodato.

b) Cada ramal da solucdo de PABX IP devera possuir numero local DDR (Discagem
Direta a Ramal) e o seu precgo deve incluir trafego STFC ilimitado para ligagdes locais e
nacionais, fixo-fixo e fixo-movel.

c) Todo o gerenciamento e operacdo do sistema devera ser disponibilizado através de
interface Web, sem a necessidade de instalacdo de aplicativos ou clientes locais. A
ferramenta de gerenciamento deverd permitir a configuracdo de perfis de usuarios, no
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minimo 03 (trés), definindo niveis de acesso a cada perfil.

d) Cadaramal devera ser entregue com uma licenca de softphone.

e) Todos os aparelhos telefénicos deverao ser novos, de primeiro uso e acompanhados
dos manuais, ndo serdo aceitos equipamentos reformados ou recondicionados. Deveréo
ser fornecidos no regime de comodato, com pagamento mensal.

f) A infraestrutura de rede local (switches, cabeamento estruturado etc.) e acesso das
unidades a Internet serdo disponibilizados pela Contratante.

1.21.2 DATACENTERA

1.21.2.1. A solucdo de PABX Virtual devera ser hospedada em datacenters que possuam
no minimo as certificagdes ISO 27001, ISO 27017, ISO 27018, SOC1, SOC2, SOC3, PCI
DSS, CSA STAR E HITRUST CSF.

1.21.2.2. O datacenter que hospedara a solu¢cdo PABX Virtual em nuvem devera ser
situado em territorio brasileiro

1.21.2.3. A solucdo PABX Virtual deve possuir redundancia geogréafica de datacenters,
de modo a néo haver ponto Unico de falha e garantir a disponibilidade.

1.21.3. STFC

1.21.3.1.Contratada devera fornecer canais de acesso a STFC, E1 ou SIP, dimensionados
para permitir que, no minimo, 30% dos ramais possam gerar e/ou receber ligacbes
externas, simultaneamente.

1.21.3.2.Para ligagBes entre ramais ndo deverd existir limite quanto a quantidade
simultanea.

1.21.4. EFACILIDADES DOS RAMAIS

1.21.4.1.Cada licenca de ramal devera permitir o uso simulténeo de até 5 dispositivos,
podendo ser telefones IP e/ou softphone, de forma que uma ligagdo direcionada para o
ramal toque simultaneamente em todos os dispositivos, bem como o usuério possa gerar
ligacGes de seu ramal em qualquer um dos dispositivos.

1.21.4.2.Suportar que um mesmo numero de ramal (nimero Unico de ramal) seja usado
em qualquer dispositivo do usuario (terminal IP ou softphone).

1.21.4.3.Discagem por ramal para chamadas internas inclusive entre as localidades.
1.21.4.4.Desvio incondicional de chamadas. (permite encaminhar todas as chamadas
recebidas para outro nimero de telefone, como um telefone residencial ou celular).
1.21.4.5.Desvio de chamada em caso de ocupado. (Permite encaminhar todas as
chamadas recebidas para outro nimero de telefone, se o telefone estiver ocupado).
1.21.4.6.Desvio de chamada por ndo atendimento. (Permite encaminhar todas as
chamadas recebidas para outro nimero de telefone, quando néo atender o telefone).
1.21.4.7.Desvio de chamada quando indisponivel. (Permite encaminhar todas as
chamadas recebidas para outro nimero de telefone, quando seu terminal estiver
indisponivel).

1.21.4.8.Possibilidade de criacdo de grupos de atendimento.

1.21.4.9.Retorno de chamada. (Permite retornar a chamada de seu aparelho mesmo que
ela ndo tenha sido atendida).

1.21.4.10. Servico de Chamada em espera.

1.21.4.11. Servico de Conferéncia de voz com ate 15 (quinze) participantes e video com
até 25 (vinte e cinco) participantes.

1.21.4.12. Transferéncia de chamadas.
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1.21.4.13. Identificacdo do nimero chamador (BINA).

1.21.4.14. Captura de chamadas.

1.21.4.15. Rediscagem de chamadas perdidas e da Gltima efetuada.

1.21.4.16. Restricdo de identificacdo do nimero de origem (NUmero de A). (Permite
impedir que seu nimero seja mostrado ao ligar para outros numeros).

1.21.4.17. Bloqueio de chamadas originadas LDN, LDI, de chamadas para celular, de
prefixo de operadoras e de Chamadas para 0800, 0300 ou 0500 por terminal.

1.21.4.18. Chefe-secretéria, de forma que o ramal do chefe possa ser atendido por um
grupo de secretarias e, posteriormente encaminhadas ao ramal do chefe.

1.21.4.19. Musica em chamadas em espera.

1.21.4.20. A Solucdo de PABX Virtual em Nuvem deve possuir sistema de
autoatendimento eletrdnico com as seguintes caracteristicas:

a) Deve permitir fazer o atendimento automatico utilizando uma mensagem de boas-
vindas, menu de navegacao com a selecédo atraves de 1 digito DTMF;

b) Deve permitir, no minimo, 5 menus de navegacdo distintos, com mensagens
personalizadas para cada um dos menus.

c) O menu deve possuir pelo menos 2 niveis (menu principal e, pelo menos, um
submenu);

d) Deve permitir que toda sua configuracdo possa ser feita através de um Portal de
administracdo da unidade de autoatendimento;

e) A arvore de menus do autoatendimento deve ser montada associando
usuérios/terminais que fazem parte de um mesmo Caédigo Nacional (DDD) ou terminais
Fixos ou Moveis a um Ndmero Virtual de atendimento;

f) Deve permitir Menus distintos de Horario comercial, ap6s expediente e feriados a
serem configurados via portal de administracdo do servico;

g) Deve permitir que além das opg¢des do Menu principal, que seja possivel a opcéo de
retornar para 0 Menu Anterior;

h) Os anuncios de audio devem ser gerenciados via portal de administracéo do servico,
com possibilidade de carga de substituicdo (upload) de trechos de audio.

1.21.5. LICENCA SOFTPHONE

1.21.5.1. Cada licencga de ramal deveré ser fornecida com uma licenca de sofphone.
1.21.5.2. Deve permitir ligacGes e conferéncias audio e videoconferéncia, com até 25
participantes. Todos os usuarios do sofphone deve possuir sua prépria sala, ndo existindo
limitador quanto ao uso simultaneo de salas;

1.21.5.3. Deve ser possivel 0 acesso as salas de dudio e videoconferéncia através de URL
com o endereco da sala;

1.21.5.4. Possuir versdes para instalacdo em sistemas operacionais Windows 10, iOS 10
ou superior e Android 9 ou superior;

1.21.5.5. Possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android
(Google Play);

1.21.5.6. Permitir ao usuario ter a capacidade de monitorar em seu cliente softphone o
estado de presenca dos contatos da organizagéo (integrados a solucéo) e que utilizem o
mesmao softphone;

1.21.5.7. Permitir que o usuério, durante uma ligacdo, possa alternar entre dispositivos
(mantendo a sesséo da ligacéo), e que durante a ligacdo o status do usuario fique como
“ocupado”

1.21.5.8. Deve suportar transferéncia de chamadas
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1.21.5.9. Deve suportar retencéo de chamada

1.21.5.10. Deve suportar servicos de presenca, chat, audio e video, compartilhamento de
tela e transferéncia de arquivos

1.21.5.11. Deve suportar codecs de audio G.711, G.729 e G.722

1.21.5.12. Deve suportar codecs de video H.264 com resolucdes QCIF, CIF, VGA e HD.
1.21.5.13.Suporte SIP/TLS com mecanismos de seguranga conforme NIST com
algoritmo de criptografia AES-256 e com suporte a fungdo hash SHA384

1.21.5.14. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash Message
Authentication Code (HMAC)-SHA-1 para autenticacéo.

1.21.5.15. Permitir a gravacédo da reunido localmente, no desktop do usuario.

1.21.5.16. Possuir whiteboarding.

1.22. ITEM 2.2 - LICENCA DE SOFTPHONE PARA REUNIOES

1.22.3. Deve permitir salas de audio e videoconferéncia, com até 900 participantes, para
promocdo de reunides com ampla participacéo.

1.22.4. Deve ser possivel o acesso as salas de audio e videoconferéncia através de URL
com o endereco da sala

1.22.5. Deve possuir controle de acesso as salas de reunido, podendo o organizador
determinar que seja necessario permitir o ingresso de cada participante na reunido.
1.22.6. Possuir vers@es para instalacdo em sistemas operacionais Windows 10, iOS 10 ou
superior e Android 9 ou superior;

1.22.7. Possuir publicacdo nas lojas de aplicativos da Apple (App Store) e Android
(Google Play);

1.22.8. Permitir ao usuario ter a capacidade de monitorar em seu cliente softphone o
estado de presenca dos contatos da organizagéo (integrados a solucéo) e que utilizem o
mesmao softphone;

1.22.9. Permitir que o usuéario, durante uma ligacdo, possa alternar entre dispositivos
(mantendo a sessdo da ligacdo), e que durante a ligacdo o status do usuario fique como

“ocupado”

1.22.10. Deve suportar servicos de presenca, chat, audio e video, compartilhamento
de tela e transferéncia de arquivos

1.22.11. Deve suportar codecs de audio G.711, G.729 e G.722

1.22.12. Deve suportar codecs de video H.264 com resolugdes QCIF, CIF, VGA e
HD.

1.22.13. Suporte SIP/TLS com mecanismos de seguranca conforme NIST com
algoritmo de criptografia AES-128 e com suporte a fun¢do hash SHA384

1.22.14. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash
Message Authentication Code (HMAC)-SHA-1 para autenticacao.

1.22.15. Permitir a gravacdo da reunido (voz e video), local e na nuvem, sendo que

na nuvem deve estar disponivel, no minimo, 10GB de espago para armazenamento das
gravacdes. Em caso de gravacdo na nuvem deve permitir a transcri¢do para texto do audio
gravado.

1.22.16. Permitir a transmissdo ao vivo (Live Streaming) da reunido nas
plataformas Youtube e Facebook / Instagram.
1.22.17. Deve permitir o controle remoto do desktop, permitindo que determinado

participante possa editar documentos no desktop do organizador da reunido.
1.22.18. Possuir whiteboarding.
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1.23. ITEM 2.3 — LICENCA SOFTWARE PARA TELEFONISTA

1.23.3. Trata-se das licencas da mesa de operacéo de telefonista,

1.23.4. Deve possuir licenciamento e cobranca por unidade contratada (ativada);

1.23.5. Entende-se licenciamento e cobranca por unidade uma Unica instancia da mesa de
operacdo de telefonista ativada, independentemente da quantidade de ramais e
entroncamentos.

1.23.6. A aplicacdo a ser disponibilizada devera ser instalada em sistema operacional
Windows 7 ou superior e funcionar como mesa de operacdo para telefonista, ou ser
Interface baseada na Web, acessivel a partir de um navegador da Web;

1.23.7. Deveré suportar um conjunto completo de controle de chamadas, monitoramento
de linha em larga escala, filas, varias opc¢des de diretorio e visualizacdes;

1.23.8. Deveré passar informacdes claras, em portugués do Brasil, sobre:

Numero das linhas tronco;

NUmeros dos ramais;

Supervisdo de chamadas ainda ndo atendidas;

Chamadas de espera;

Superviséo de assinante ocupado.

1.23.9. Deveréa permitir ao operador (telefonista);

e Identificagdo completa dos numeros entrantes “chamadores” na fila da mesa
operadora;

O monitoramento de no minimo 200 contatos internos;

A criacgdo de grupos de contatos;

Discagem rapida;

Mensagem instantanea;

Pesquisa de contatos em diretorio;

Estacionamento de chamadas;

Rediscagem;

Discagem rapida;

Atender, reter, retomar, transferir e terminar chamadas;

Transferéncia supervisionada;

Estacionamento de chamadas;

Conferéncia de chamadas;

Retencdo de chamadas externas e internas, quando nao for possivel ao
operador/telefonista expedi-los imediatamente;

Permitir o monitoramento dos contatos;

Mais de uma fila de chamadas;

Gerenciamento de filas de chamadas;

Alteracdo da posicdo da chamada na fila.

1.24. ITEM 2.4 - TELEFONE IP BASICO

1.24.3. Deve ser homologado pela ANATEL.

1.24.4. Deve permitir acesso a todas as facilidades / fun¢des do PABX em nuvem
1.24.5. Deve possuir viva-voz full duplex;

1.24.6. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para conexao de
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desktop e conectividade com a Rede LAN;
1.24.7. Deve permitir até 4 contas SIP;
1.24.8. Deve possuir LCD multilingue grafico com luz de fundo, com no minimo, 396 x

162 pixels;

1.24.9. Deve possuir, no minimo, 4 teclas programaveis;

1.24.10. Deve suportar POE - Power over Ethernet integrado - IEEE 802.3af;
1.24.11. Deve suportar G.722, OPUS, G.711u/ a, G.729A / B, OPUS;

1.24.12. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-

XR, 802.1x, atribuicdo de IP estatico / DHCP, IEEE 802.1p/Q, QoS/ToS,
HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP, 802.1x, HTTPS, SIP sobre TLS e SRTP
1.24.13. Deve possuir conector de fone de ouvido RJ-9.

1.24.14. Devem ser fornecidos com fonte de alimentacdo AC 100V-240V.

1.25. ITEM 2.5 - TELEFONE IP AVANCADO

1.25.3. Deve ser homologado pela ANATEL.

1.25.4. Deve permitir acesso a todas as facilidades / fungdes do PABX em nuvem
1.25.5. Deve possuir viva-voz full duplex;

1.25.6. Deve possuir display LCD colorida de, no minimo, 5" (800 x 480);

1.25.7. Deve possuir 02 interfaces de rede RJ-45 10/100/1000 Base-T para conexdo de
desktop e conectividade com a Rede LAN;

1.25.8. Deve permitir até 4 contas SIP;

1.25.9. Deve possuir, no minimo, 5 teclas programaveis;

1.25.10. Deve possuir Bluetooth integrado para conectividade de fone de ouvido
sem fio;

1.25.11. Deve possuir porta USB para fone de ouvido;

1.25.12. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;
1.25.13. Deve suportar G.722, OPUS, G.711n/ a, G.729A / B, OPUS;

1.25.14. Deve suportar IPv4 / IPv6, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-

XR, 802.1x, atribuicdo de IP estatico / DHCP, IEEE 802.1p/Q, QoS/ToS,
HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP, 802.1x, HTTPS, SIP sobre TLS e SRTP
1.25.15. Devem ser fornecidos com fonte de alimentacdo AC 100V-240V.

1.26. ITEM 2.6 - TELEFONE IP SEM FIO DECT

1.26.3. Deve ser homologado pela ANATEL.

1.26.4. Deve possuir viva-voz full duplex;

1.26.5. Deve possuir display LCD colorida de, no minimo, 1,8";

1.26.6. Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications),
nas faixas de frequéncias normatizadas pela ANATEL.

1.26.7. Deve permitir até 4 contas SIP;

1.26.8. Deve possuir, no minimo, 2 teclas programaveis;

1.26.9. Deve permitir conexao de fone de ouvido;

1.26.10. Deve suportar G.722, OPUS, G.711n/a, G.729A / B;

1.26.11. Deve permitir acesso as facilidades basicas do PABX virtual, no minimo,
conferéncia, transferéncia e desvio.

1.26.12. Deve possuir recursos de criptografia das chamadas;

1.26.13. Devem ser fornecidos com bateria recarregavel de, no minimo 800mAH e

base de carregamento das baterias AC 100-240V.
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1.27. ITEM 2.7 - BASE PARA TELEFONE IP SEM FIO DECT

1.27.3. Deve ser homologado pela ANATEL.

1.27.4. Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications),
nas faixas de frequéncias normatizadas pela ANATEL.

1.27.5. Deve permitir o emparelhamento de até 5 telefones IP sem fio — DECT,;

1.27.6. Deve permitir até 5 chamadas simultaneas;

1.27.7. Deve permitir até 10 contas SIP;

1.27.8. Deve possuir alcance, em conjunto com o telefone IP sem fio — DECT, de até 350
metros em ambientes sem obstaculos e de até 50 metros em ambientes internos;

1.27.9. Deve possuir indicadores visuais para estado da alimentacéo, rede e DECT;

1.27.10. Deve possuir botdo para emparelhamento;

1.27.11. Deve possuir porta de rede RJ-45 10/100 Base-T para conex&o com a rede
LAN;

1.27.12. Deve suportar G.722, OPUS, G.711u/a, G.729A / B;

1.27.13. Deve suportar os protocolos IEEE 802.1Q, 802.1P, ToS, DiffServ

TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS, DHCP, PPPOE,
SSH, TFTP, NTP, STUN, SIMPLE, LLDP-MED, LDAP, TR-069, IEEE 802.1x, TLS,
SRTP

1.27.14. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;
1.27.15. Deve possuir recursos de criptografia das chamadas;
1.27.16. Devem ser fornecidos com fonte de alimentacdo AC 100-240V.

1.28. CONDICOES DE SLA (service level agreement)

1.28.3. Atendimento técnico especializado:

I. Os chamados poderéo ser feitos por telefone, e-mail, aplicativo de mensagens ou portal
da CONTRATADA, conforme conveniéncia do CONTRATANTE.

1.28.4. Niveis de disponibilidade:
l. Em demandas de apuracdo de disponibilidade, sera apurada considerando-se o
horario de 0:00:00 as 23:59:00 h, de 22 feira a domingo, através da seguinte formula:

Dis = [Tempo de fornecimento Disponivel]
[TempoTotal]
onde:
Dis = Disponibilidade Integral do ambiente no més;
[Tempo de fornecimento Disponivel] = (43.200 — [total de minutos no més em que o
fornecimento NAO esteve DISPONIVEL]);
[Tempo Total] = 43.200 minutos.

1. A disponibilidade acordada consta na descricdo de cada fornecimento e na
omissdo da mesma, considera-se 98%.

I11. O percentual da meta de disponibilidade, devera ser calculado sobre todos 0s
pontos instalados, considerando a soma de todos os minutos de indisponibilidade do
servigo em questdo, frente o total de minutos do més.

IV. Itens e demandas que a CONTRATADA venha a depender de terceiros e ou do
mercado, ou que importem em tratativas complexas e ou morosas, juntamente com
eventos de forca maior, vandalismos, sabotagens e afins, ndo serdo fatos geradores de
penalidades.
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V. O néo atendimento dos criterios de disponibilidade, quando a empresa der causa,
gerara um desconto pro rata do fornecimento afetado.

28.3.  Tempo médio de respostas

Tempo Meédio de

Resposta remota
online
Indicador Nivel de Tempo Meta | Periodo
Criticidade
Critica Em até 1 hora
Tempo Médio de| Alta Em até 2 horas 95% | Mensal
Resposta remota Média Em até 4 horas
Baixa Em até 12 horas

Tempo Médio de atendimento inloco
(caso atendimento remoto ndo viabilize a solucéo necessaria)

Indicador Nivel de| Tempo Meta | Periodo
Criticidade
Critica Em até 4 horas
Tempo Meédio def Alta Em até 8 horas | 95% | Mensal
atendimento in loco Média Em até 12 horas
Baixa Em até 24 horas

28.4. Fica estabelecido a descricao de cada um dos niveis de criticidade:

28.4.1.1. Critica: Indisponibilidade total da solucéo;

28.4.1.2. Alta: Indisponibilidade de vérios itens em fornecimento. Este nivel também
se aplica para os casos em que ha degradacdo generalizada da qualidade do servico
(ex: baixissima disponibilidade/qualidade de comunicacéo, etc);

28.4.1.3. Média: Indisponibilidade parcial de um ou mais itens em fornecimento. Este
nivel também se aplica para 0s casos em que ha degradacéo pontual da qualidade do
servico (ex: baixissima disponibilidade/qualidade de comunicacao, etc);

28.4.1.4. Baixa: RequisicOes gerais e ndo urgentes, que nao estejam impossibilitando os
trabalhos, tais como solicitaces de configuraces, relatorios e/ou dividas sobre utilizacao
de recursos.

28.4.1.5. O ndo cumprimento, da meta de disponibilidade ou de meta de atendimento,
poderd conforme o caso, sujeitar a Contratada a multa de 5% (cinco por cento)
proporcional sobre o Valor Mensal do Servigco/ponto afetado, além do desconto pro rata
na mensalidade, frente a indisponibilidade do fornecimento do servigo/ponto em questao,
de responsabilidade da Contratada.

28.4.1.6. Tempo de atendimento se dara em horas uteis.

28.4.1.7. Os atendimentos serdo tratados em horario comercial.

CLAUSULA SEGUNDA: CRITERIOS DE ACEITABILIDADE DO OBJETO
2.1. O objeto serd aceito ap6s a verificagdo pelos fiscais, responsaveis pelo
gerenciamento e inspecdo do processo licitatorio, do cumprimento de todas as
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obrigacdes e especificagbes constantes no contrato ou instrumento equivalente, no
edital e nos demais documentos integrantes do processo licitatério, e ainda em
conformidade com a legislacdo de regéncia. Seguem abaixo as descricbes dos
elementos que constituem os itens de cada lote, sendo:

LOTE 1 - LOCAGCAO, IMPLANTACAO E MANUTENGCAO DOS SERVIGOS DE

INFRAESTRUTURA DE TIC — REDES MAN/WAN/WLAN, MODULO DE VIGILANCIA,
REDE RADIO

MAN/WAN/WLAN, MODULO DE VIGILANCIA, REDE RADIO

QUANT.
ITEM DESCRICAO UNID. TOTAL A
REGISTRAR
PONTO DE INFRAESTRUTURA DE
INTERCONEXAO DE DADOS (LAN-
TO-LAN), em locais de interesse a Locacio
1.1 |serem indicados pela administracao, 90
o mensal
via sistema de rede de dados por
fibra éptica (MAN), Firewall de
proxima geracao (NGFW)
MODULO DE VIGILANCIA, COM 01
CAMERA OCR (LEITURA DE
PLACAS DE VEICULOS), Locacao
1.2 . . . 5
complementar ao item 1.1, incluindo | mensal
equipamentos e suprimentos
necessarios
MODULO DE WLAN/WIFI
OUTDOOR, complementar ao item Locacso
1.3 [1.1, formado por moédulo radio base mengal 30
WLAN, incluindo equipamentos e
suprimentos necessarios
DATAE:EN'_I'ER REMOTp, incluindo Locacdo
1.4 |conexdao, firewall, gestao, 02
~ ~ mensal
operacdo, suporte e manutencao
LINK DE DADOS WAN (INTERNET) Servico
1.5 [1Gbps COM SERVICO DE mensal 02
MITIGACAO DE ATAQUES DDoS
Servico de implantacdo de PONTO
16 DE INFRAESTEZUTURA DE Servico a0
"~ [INTERCONEXAO DE DADOS (LAN-| Unico
TO-LAN)
SERVICO DE IMPLANTACAO DE
17 DATACENTER REMOTO, incluindo | Servico 02
’ conexdao, firewall, gestéo, Unico
operacédo, suporte e manutencgao
SERVICO DE IMPLANTACAO DE
18 LINK DE DADOS WAN (INTERNET)| Servico 02
"~ [1Gbps COM SERVICO DE anico
MITIGA(;AO DE ATAQUES DDoS
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SERVICO DE MANUTENCAO
19 SOBRE PONTOS DE Servigo 90
"~ |COMUNICACAO VIA RADIO mensal
EXISTENTE NO MUNICIPIO
VALOR TOTAL LOTE 1
LOTE 2 LOCACAO E |INSTALACAO DOS SERVICOS DE
INFRAESTRUTURA DE TIC — TELEFONIA IP
3 QUANT.
ITEM DESCRICAO UNID. TOTAL A
REGISTRAR
Licenca ramal Locacdo
2.1 mensal 140
Licenca de softphone para Locac&o
2.2 reunides mensal 10
Licenca de software para Locac&o
2.3 ‘ 4
telefonista mensal
24 Telefone IP Basico LOC&(}&O 140
' mensal
Telefone IP Avangado Locac&o
2:5 mensal 40
Telefone IP sem fio DECT Locac&o
2.6 mensal 40
Base para Telefone IP sem Locac&o
2.7 ffio DECT mensal 140
VALOR TOTAL LOTE 2

CLAUSULA TERCEIRA: MODELO DE EXECUCAO

3.1. A prestacdo dos servicos devera ser iniciada em até 15 (quinze) dias Uteis apds a
assinatura do contrato para os itens do Lote 1 e Lote 2.

3.2. Inicialmente podera ser contratado o fornecimento do item 1.9 SERVICO DE
MANUTENCAO SOBRE PONTOS DE COMUNICAGCAO VIA RADIO EXISTENTE
NO MUNICIPIO e em paralelo o item 1.6 Servico de implantacdo de PONTO DE
INFRAESTRUTURA DE INTERCONEXAO DE DADOS (LAN-TO-LAN), sendo que
a medida que os pontos de INTERCONEXAO do item 1.6 forem sendo ativados, o
fornecimento do item 1.9 nos mesmos pontos cessardo, para assim manter a rede atual em
funcionamento, até que seja implementada a rede de fibra Optica, de modo a ndo causar
nenhuma interrupgdo no fornecimento de internet ou telefonia para os prédios publicos.
Ficam estipulados como prazos para instalacéo:

3.3. Para o Lote 1, os pontos de INTERCONEXAO E WLAN/HOTSPOT que
venham a ser demandados, devem ser operacionalizados em até 180 (cento e oitenta)
dias.
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3.4. Para o Lote 2, os itens demandados devem ser operacionalizados em até 30
(trinta) dias.

3.5.  As tratativas necessarias as prestacdes dos servicos deverdo ser realizadas de
segunda-feira a sexta-feira, podendo também ocorrer em sabados, domingos e feriados,
caso a Contratante ou a Contratada julgue necessario, sem nenhum dnus adicional.

3.6.  Todos os custos com realizacdo de canalizacdo, entradas, tubulaces, modems,
racks, nobreaks, roteadores, etc., compreendendo todo o percurso de infraestrutura de
cabeamento, desde o centro de roteamento da contratada até os equipamentos a serem
instalados na Prefeitura e demais instituicdes contempladas sdo de responsabilidade da
Contratada.

CLAUSULA QUARTA: DAS OBRIGACOES DAS PARTES

4.1. DA CONTRATANTE

4.1.1. A correta utilizacdo dos fornecimentos de TIC (Tecnologia da informacéo e

comunicacdo) é de responsabilidade integral da Prefeitura, ndo sendo a Contratada

responsavel por quaisquer danos, diretos ou indiretos que a DTI venha a sofrer em virtude
da ma utilizacdo do objeto aqui licitado.

4.1.2. O Contratante ficara responsavel por providenciar, operar € manter a sua rede

interna (LAN — local area network) de transmissdo de dados que sera integrada a

infraestrutura de TIC objeto licitado, responsabilizando-se integralmente por todos 0s custos

dai decorrentes.

A DTI comunicard & Contratada, através da sua Central de Atendimento, o mais

prontamente possivel, qualquer anormalidade observada nos equipamentos (hardware) ou

em qualquer sistema (software) que possam comprometer o desempenho da infraestrutura
de TIC.

ii.O Contratante se responsabiliza pelos seus funcionarios, para ndo desconectarem,
repararem ou introduzirem quaisquer alteracdes nos equipamentos (hardware) ou em
qualquer sistema (software) da Licitante.

iii.As alteracdes na infraestrutura de TIC implantada pela Contratada, por solicitacdes da
DTI, que envolvam mudancas na topologia e/ou nas caracteristicas tecnoldgicas e/ou
padrdes de qualidade, serdo negociadas e poderdao implicar em alteracGes dos valores de
responsabilidade do Contratante.

iv.O Contratante devera fornecer energia elétrica nos pontos necessarios ao funcionamento
dos sistemas.

v.Caso exista a necessidade de redundancia de energia elétrica nos pontos de interesse, 0
Contratante sera responsavel por adquirir e manter os equipamentos deste servico.

Vi.As intervencdes que estejam localizadas nos prédios da Prefeitura, que se facam
necessarias a adequacao dos locais as necessidades da rede, tais como: infraestrutura civil,
elétrica e quadros de forca, de telecomunicacao, redimensionamento do didmetro da se¢édo
de tubulacbes; desobstrucdo de tubos; redimensionamento de quadros de forga; seréo
executadas pela Secretaria Municipal de Obras, por comunicacdo da Contratada.

4.2. DA CONTRATADA:

4.2.1. Por se tratar de Servico de Telecomunicagdes, a Contratada até a data de inicio de
prestacdo dos fornecimentos, devera estar regular junto Agéncia Nacional de
Telecomunicagfes (ANATEL), ou seja, possuindo até 5 mil clientes est4 dispensada da
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outorga de Servico de Comunicacdo Multimidia — SCM, e ultrapassando devera obter a
outorga, conforme determina a ANATEL.

4.2.2. A Contratada vencedora devera manter o funcionamento dos forecimentos atraves do
fornecimento de softwares, equipamentos e servigos, que atendam a todos 0s requisitos
minimos apresentados neste TR, sem que haja prejuizo para qualidade dos servi¢cos
prestados ao Contratado.

4.2.3. O objeto deste contrato devera ser implantado pela Contratada e estar disponivel
para uso do Municipio, em observancia as regras estabelecidas neste TR e no edital de
Licitacdo, devendo observar:

4.2.4. A Contratada para execucdo dos fornecimentos, sera responsavel pela instalacao,
configuracdo, locacdo, manutencéo e reposicdo dos equipamentos, sem custos adicionais
para a Contratante.

4.2.5.A Contratada deverd comprometer-se a prestar o servico de forma eficiente,
devendo zelar pelo sigilo inerente aos servicos prestados e pela confidencialidade quanto
aos dados e informac@es por lea manipulados. Devera também observar as leis e normas
técnicas relativas a instalacdo dos equipamentos e Licencas Anatel;

4.2.6.Manter, durante toda a execucdo do contrato, estoque de equipamentos de
reposicéo, sistemas de monitoramento e softwares, bem como qualquer dispositivo
tecnoldgico e corpo técnico especializado, compativel com as obrigagdes assumidas, com
habilitacéo e qualificagdo exigidas na Licitagéo;

4.2.7.Instalar e manter fielmente nos locais indicados pela DTI, os itens demandados,
bem como toda a infraestrutura necesséria, responsabilizando-se por sua qualidade e
adequacao integral ao objeto contratado.

4.2.8.Especificar, fornecer, instalar, substituir e manter estabilizados, sob o ponto de vista
do seu funcionamento adequado, em face dos requisitos técnicos licitados, todos 0s
dispositivos tecnoldgicos que fazem parte dos fornecimentos.

4.2.9.Nos casos em que houver a substituicdo de pecas ou dos equipamentos decorrentes
de qualquer dano ocorrido na infraestrutura de TIC, estes séo de inteira responsabilidade
da Contratada.

4.2.10. Garantir os niveis de qualidade, estabilidade e suporte aos servicos de
funcionamento das redes de comunicagdo conforme especificado nos detalhes técnicos
de cada item.

4.2.11. Obedecer fielmente aos prazos fixados pela DTI para instalacdo e manutencéo,
conforme especificado nos detalhes técnicos de cada item.

4.2.12. Observar fielmente a Legislacdo do IEF, IBAMA, e outros 6rgdos de protecdo do
meio-ambiente;

4.2.13. Pagar todos os impostos, taxas, obrigacdes fiscais e todas as despesas operacionais
que incidam sobre os produtos contratados;

4.2.14. O servico de infraestrutura de servidores, softwares e configuracGes, devera
englobar implantacdo, execugdo e manutencao;

4.2.15. A Contratada se responsabilizara pelo fornecimento e instalagdo dos materiais e
equipamentos necessarios a prestacdo dos fornecimentos.

4.2.16. A Contratada se responsabilizaré por eventuais adaptacGes nas instalagdes fisicas
nas dependéncias do contratante, assim como a infraestrutura externa, para a implantacao
dos servigos contratados (passagem de cabos, langamento de fibras dpticas, adaptacdo de
tomadas etc.);

4.2.17. A Contratada para o lote 1, deverd ainda instalar ponto de atendimento em
Formiga/MG em até 60 (sessenta) dias a contar da emissdo da ordem de fornecimento
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para implantacéo da rede de fibra dptica.

CLAUSULA QUINTA: DOS MATERIAIS
5.1. Sempre que houver necessidade de substituicio de pecas, componentes e
acessorios a Contratada devera realizar sem 6nus.

CLAUSULA SEXTA: LOCAIS DA PRESTACAO DE SERVICOS

6.1. Os fornecimentos poderdo ser demandados para qualquer local da area urbana e rural
do municipio, e havendo viabilidade técnica financeira, também para as &reas rurais.

6.2. Conforme no art. 65, 81° Lei de Licitagcdes n° 8.666/93 que subsidiariamente rege
este certame, apds celebrado o contrato poderdo haver acréscimos ou supressdes, sendo
possivel, portanto, que a Administragdo Municipal incluia ou retire pontos disponiveis no
anexo, com vistas a atender necessidades da Contratante de forma atualizada.

CLAUSULA SETIMA: DA DOTACAO ORCAMENTARIA
7.1. As despesas decorrentes desta contratacdo correrdo por conta das seguintes
dota¢des orcamentarias:

08.01.014.122.0001.2.030.339040 Servicos de Tecnologia da
Informacéo e Comunicacéo
05.01.04.122.0001.2.050.3.3.90.40 Servicos de Tecnologia da
Informacéo e Comunicacéo
07.01.04.122.0001.2.166 Servicos de Tecnologia da
3.3.90.40.00.00.00.00 Informacéo e Comunicacéo
03.01. Servicos de Tecnologia da
04.124.0001.2.023.3.3.90.40.00.00.00.00 Informacéo e Comunicacgéo
10.122.0001.2.062 Manutencdo das Atividades

Administrativas/Planejament
0 do FMS — SAUDE

3.3.90.40.00.00.00.00 Servicos de Tecnologia da
Informacdo e Comunicacéo

11.01.04.122.0001.2.232.3.3.90.40 Manutencdo dos Servicos da
Secretaria - Servigos de

Tecnologia da Informacdo e
Comunicacao
11.01.13.392.0001.2.132.3.3.90.40 Manutencdo das Bibliotecas
Publicas Municipais -
Servicos de Tecnologia da
Informacdo e Comunicacéo
06 01 04.122.0001.2019 3.3.90.40 Servicos de Tecnologia da
Informacdo e comunicagao
01.01.04.122.0001.2.001.3.3.90.40.00.00.00.0 Servicos de Tecnologia da

0 Informacdo e comunicagao
10.01.04.122.0001.2.179.3.3.90.40.00.00.00.0 Servicos de Tecnologia da
0 Informacdo e Comunicacéo -

Manutencdo da Secretaria de
Desenvolvimento Humano.
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04 01 04.122.0001.2.035 3.3.90.40 Servicos de Tecnologia da
Informacéo e Comunicacéo
12.01.12.122.0001.2.113.3.3.90.40 Manutencdo dos Servicos de
Adm. Superviséo e
Orientacdo — ENSINO
12.01.12.365.0021.2.142.3.3.90.40 Manutencdo do  Ensino
Infantil — Pré-escola ENSINO
12.01.12.361. 0021.2.134.3.3.90.40 Manutencdo do  Ensino
Fundamental — ENSINO
12.01.12.366.0024.2.159.3.3.90.40 Manutencdo do  Centro
Municipal de Educacéo
Mdltipla
02.01.3.3.90.40.00.00.00.00 Servicos de Tecnologia da
Informagdo e Comunicagdo

CLAUSULA OITAVA: VIGENCIA E REEQUILIBRIO ECONOMICO-FINANCEIRO
8.1. A solucdo devera contemplar o fornecimento do servico por um prazo de 12 (doze)
meses ou outro definido pela Contratante, podendo o contrato ser prorrogado, observado
o disposto no art. 57 da Lei 8.666/93.

8.2. O valor pactuado podera ser revisto mediante solicitacdo formalizada com vistas
a manutencio do EQUILIBRIO ECONOMICO-FINANCEIRO do contrato, na forma do
art. 65, I “d” da Lei 8.666/93, o que ndo significa aumento do preco registrado.

8.3. A manutencdo do equilibrio econdmico-financeiro inicial do contrato/instrumento
equivalente, respeitaré o intervalo minimo de 2 (dois) meses, contados a partir da data da
proposta comercial apresentada ao final da sesséo de lances do pregdo ou da data de inicio
da vigéncia do ultimo termo aditivo publicado.

8.4. O intervalo minimo de 2 (dois) meses a que se refere o item anterior sera dispensado
caso a variacgao de precos no mercado seja superior a 10% (dez por cento) em relagédo aos
precos vigentes.

8.5. A Contratada deverd encaminhar a Diretoria de Compras Publicas o pedido de
reequilibrio por escrito e acompanhado dos documentos comprobatérios, contendo
justificativa, noticias que indiquem a variacdo de pregos no mercado e notas fiscais da
semana do pedido do reequilibrio e notas fiscais emitidas no més de abertura da sessdo
ou do altimo reequilibrio concedido

8.6. A data do pedido sera aquela em que ele for recebido pela contratante, sendo pré-
requisito para isso o envio do pedido com a documentacdo completa, via correios, e-mail
ou entregue pessoalmente, conforme estabelecido no item anterior.

8.7. A Contratante autorizara o reequilibrio mediante anélise das notas fiscais recebidas
e ou dos dados de fontes oficiais que reflitam a variacéo de pre¢os no mercado

8.8. O inicio da vigéncia do novo valor sera na data da publicagdo do Termo Aditivo na
imprensa oficial.

CLAUSULA NONA: DAS PENALIDADES:

9.1. Nas hipdteses de descumprimento contratual, inexecucéo total ou parcial, podera a
Administracéo aplicar ao contratado as seguintes sancoes;

9.2. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretam
prejuizos significativos ao objeto e a Administrag&o.

213



PREFEITURA MUNICIPAL DE FORMIGA

Diretoria de Compras Publicas
RUA BARAO DE PIUMHI, 92 A (2° ANDAR) - CENTRO - FORMIGA — MG
TELEFONE: (037) 3329 1844 - TELEFAX: (037) 3329 1843
CEP 35570-128 - EMAIL: pregoeirospmformiga@gmail.com

9.3. Ficara impedido de licitar e contratar com o Municipio de Formiga, pelo prazo de até
05 (cinco) anos, a pessoa juridica que praticar qualquer dos atos contemplados no artigo
7°, da Lei Federal n° 10.520/02 e no artigo 49 do Decreto Federal n® 10.024/2019

9.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem o0s motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da sangéo aplicada com base no item anterior conforme dispde art. 87,
inciso 1V da lei 8.666/93

9.5. Ficam estabelecidos os seguintes percentuais de multas, aplicaveis quando do
descumprimento contratual:

9.6. Multa compensatdria no percentual de até 10% (dez por cento), calculada sobre o
valor total estimado do contrato, pela recusa em assinar o contrato, no prazo maximo de
5 (cinco) dias, apos regularmente convocada, sem prejuizo da aplicacdo de outras san¢des
previstas no Art. 87 da Lei 8666/93;

9.7. Multa de mora no percentual de até 0,3% por dia, calculada sobre o valor do
fornecimento em mora, até o limite de 30 dias;

9.8. Apo6s 30 dias de fornecimento em mora, multa compensatéria no percentual de até
10% do fornecimento inadimplente, calculada sobre o valor remanescente do item do
contrato, no exercicio fiscal, caracterizando a inexecucao;

9.9. A aplicacdo das penalidades capituladas nos subitens anteriores ndo impossibilitara
a incidéncia das demais cominagOes legais contempladas no art. 87 da Lei 8.666, de
21/06/1993, publicada no DOU de 22/06/1993.

9.10. As multas e outras sanc¢Ges aplicadas s6 poderdo ser relevadas motivadamente e
por conveniéncia administrativa, mediante ato da autoridade superior devidamente
justificado.

9.11. O montante da multa poderd, a critério do Municipio de Formiga/MG, ser cobrado
de imediato ou compensado com valores de pagamentos devidos ao fornecedor,
independentemente de qualquer notificacao.

9.12. Para efeito de aplicacdo de qualquer penalidade, sdo assegurados o contraditério
e a ampla defesa.

9.13. As sancgOes previstas, em face da gravidade da infracdo, poderdo ser aplicadas
cumulativamente, ap0s regular processo administrativo em que se garantird a observancia
dos principios do contraditério e da ampla defesa.

CLAUSULA DECIMA: CONDICOES E PRAZOS DE PAGAMENTO

10.1. O pagamento decorrente da concretizacdo do objeto licitado sera efetuado pela
Tesouraria Municipal e PREVIFOR, por processo legal, em até 30 dias a contar da data
de emissdo e apresentacdo da Nota Fiscal.

10.2. Os pagamentos a Contratada somente serdo realizados mediante a efetiva execucdo
do objeto nas condigdes estabelecidas, que sera comprovado por meio de atestagdo no
documento fiscal correspondente pela secretaria requisitante.

10.3. A Nota Fiscal / Fatura devera ser emitida pela Contratada em inteira conformidade
com as exigéncias legais e contratuais, especialmente as de natureza fiscal.

10.4. O Fiscal e/ou a Secretaria Municipal de Fazenda, SAAE e PREVIFOR,
identificando qualquer divergéncia na Nota Fiscal / Fatura, devera devolvé-la a contratada
para que sejam feitas as correcdes necessarias, sendo que o prazo estipulado sera contado
somente a partir da reapresentacao do documento, desde que devidamente sanado o vicio.
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10.5. O pagamento devido pelo Contratante sera efetuado por meio de depdsito em Conta
Bancéria a ser informada pela Contratada ou, eventualmente, por outra forma que vier a
ser convencionada entre as partes.

10.6. Nenhum pagamento serd efetuado enquanto estiver pendente de liquidagdo
qualquer obrigacdo por parte da Contratada, sem que isso gere direito a alteracdo de
precos, correcdo monetaria, compensacao financeira ou paralisacdo da execugdo do
objeto do Contrato.

10.7. Durante a vigéncia do(s) contrato(s), 0s pregos dos servicos poderéo ser reajustados
a cada 12 (doze) meses, tendo como marco inicial, a data limite para apresentacdo das
propostas, pelo IGPM ou o indice oficial que vier a substitui-lo.

10.8. No caso de atraso de pagamento, desde que a contratada nao tenha concorrido de
alguma forma para tanto, serdo devidos pelo Municipio encargos moratorios a taxa
nominal de 1% ao més, conforme determina o Cédigo Civil Brasileiro.

10.9. Todo pagamento que vier a ser considerado contratualmente indevido sera objeto
de ajuste nos pagamentos futuros ou cobrados da Contratada.

CLAUSULA DECIMA PRIMEIRA: DA VINCULACAO CONTRATUAL
11.1. Este contrato esté vinculado de forma total e plena ao Processo Licitatdrio n.°:
036/2023 — Pregéao Eletronico n.°: 010/2023, que lhe deu causa, para cuja execucao
exigir-se-4 rigorosa obediéncia ao Edital e seus Anexos.

CLAUSULA DECIMA SEGUNDA: DA FISCALIZACAO

12.1. Esta designado e atuara como Gestor / Fiscal do futuro contrato, os servidor:
BRUNO CESAR MACEDO, indicados pelas Secretarias Municipais, conforme
PORTARIA N° 5.074 DE 15 DE FEVEREIRO DE 2023, nos termos da Lei n° 8.666,
de 1993.

12.2. Para o acompanhamento e a fiscalizacdo da execucdo do referido contrato, 0s
gestores/fiscais se responsabilizardo pelo registro de todas as ocorréncias relacionadas
com a execucdo e determinardo o que for necessario a regularizacéo de falhas ou defeitos
observados.

12.3. Os servidores designados anotardo em registro proprio todas as ocorréncias
relacionadas com a execugéo do objeto, sendo-lhes assegurada a prerrogativa de:

12.4. Fiscalizar a prestacdo dos servicos de assisténcia técnica, de modo que sejam
cumpridas integralmente as condigdes estabelecidas no Edital e no Termo de Referéncia
€ Seus anexos;

12.5. Comunicar eventuais falhas no fornecimento e na prestacdo dos servigos de
instalacdo ou atualizacdo dos equipamentos, cabendo a Contratada determinar o que for
necessario a regularizacao de faltas ou defeitos verificados;

12.6. Garantir a Contratada toda e qualquer informacéo, ocorréncias ou fatos relevantes
relacionados com o fornecimento, instalacdo e funcionamento dos equipamentos;

12.7. Negociar os prazos de atendimento com a Contratada, em casos fortuitos ou de
forca maior; A fiscalizacdo exercida pela Contratante ndo excluird ou reduzird a
responsabilidade do fornecedor pela completa e perfeita execucdo do objeto contratado
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CLAUSULA DECIMA TERCEIRA: REQUISITOS DE POLITICA DE
SEGURANCA DA INFORMACAO

13.1. A Contratada devera manter em carater confidencial, mesmo apés o término do
prazo de vigéncia ou rescisdo do contrato:

13.2. As informacdes relativas a politica de seguranca adotada pelo Contratante e as
configuracdes de hardware e de softwares decorrentes;

13.3. As informacdes relativas ao processo de instalacdo, configuracao e adaptacdes de
produtos, ferramentas e equipamentos.

13.4. A Contratada nao devera efetuar, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da Contratada para outras entidades, seja fabricante, técnicos,
subempreiteiros etc., sem a anuéncia expressa e por escrito da area administrativa do
Contratante;

13.5. A Contratada ndo poderd submeter seus recursos técnicos aos regulamentos de
seguranca e disciplina instituidos pelo Contratante, durante o tempo de permanéncia nas
suas dependéncias.

CLAUSULA DECIMA QUARTA: DA PUBLICACAO
14.1. O extrato do presente contrato serd publicado por conta da contratante, de acordo
com a legislacéo vigente.

CLAUSULA DECIMA QUINTA: CONDICOES GERAIS

a) Os fornecimentos dos itens deverdo formar um sistema integrado, assim 0s mesmos
deverdo ser realizados de maneira a otimizar as instalaces fisicas e desempenho ldgico,
inclusive reducdo de consumo elétrico e pontos de falhas, portanto serdo admitidos
equipamentos que atendam um ou mais itens descritos na presente minuta, juntamente
com solucGes agregadas, hibridas, compartilhadas, e aproveitamento de possiveis itens ja
existentes nos locais indicados.

b) As execuc¢des dos itens com unidade de medida igual a mensalidade serdo pagos de
forma recorrente, més a més, durante o periodo do contrato.

¢) Responsabilizar-se pela contratacdo de todos os itens que possivelmente venham a ser
necessarios para os fornecimentos, como projetos executivos, desenhos, planilhas,
imdveis, redes e estruturas necessarias para os fornecimentos, incluindo redes para o(s)
sistemas; para garantir a seguranca das imagens/dados e ndo permitir nenhum intruso na
rede, a mesma podera ser segregada por meios fisicos ou ldgicos; Para um melhor
resultado do objeto, poderao ser aceitas alteracdes no escopo / especificacdes, desde que
atendendo o objetivo de forma similar ou superior e devidamente justificadas.

d) Ficard a cargo da contratada os custos com veiculos, equipamentos, materiais,
possiveis EPI’s, ferramentas, caminhdao munck com cesta, alimentagcdo dos funcionarios
da contratada, gastos com deslocamento da contratada e despesas decorrentes da
manutencdo dos equipamentos da contratada.

e) Ficam incluidas nas despesas as expensas da contratada todos os possiveis materiais
acessorios para montagem, infraestrutura e adequacéo dos servi¢os objeto desta minuta,
em comodato, como por exemplo: equipamentos, cabos UTP; Conectores; switches;
Cabos diversos; Tomadas; Conectores; Adaptadores; Cabos opticos; Cabos de energia;
Buchas; Parafusos; Suportes; Abracadeiras;

f) Sobre ositens 1.1 a 1.5 a serem fornecidos, os riscos de vandalismos, roubos ou furtos
de equipamentos correrdo por conta da Contratada, devendo a mesma realizar os reparos
e reposic¢des de equipamentos, quando e se for o caso.
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g) No caso de danos em virtude de raios e surtos elétricos, a empresa devera fornecer sem
onus as manutengoes.

h) Sobre o item 1.1 PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS (LAN-TO-LAN):

i) Ocorrendo inviabilidade de implantacdo por meio Optico, a critério da
CONTRATANTE e com viabilidade técnica e financeirada CONTRATADA, podera ser
admitida interconexdo por radio em frequéncia em 5,8Ghz ou similar, inclusive a
subcontratagdo de empresa fornecedora de conexdo 3G ou 4g ou link por satélite.

j) Devera ser utilizada tecnologia FTTx/GEPON ou superior na rede MAN a ser
construida e disponibilizada.

k) Apds a emissao de cada ORDEM DE SERVICO, a CONTRATADA devera promover
estudo de viabilidade técnica/financeira sobre os itens/enderecos demandados, devendo
em até 15 dias apontar possiveis inviabilidades. Apo6s analise de viabilidade, as
instalagBes devem ser concluidas em até 180 dias. Eventos de forca maior e os que
dependam de terceiros, ocasionardo pausa na contagem de prazos.

[) Consideram-se como enderecos para a realizacao das possiveis instalacdes, toda a area
urbana e rural do municipio, cabendo a contratante a indicacao dos locais de interesse, e
a CONTRATADA devera realizar a andlise de viabilidade técnica / financeira de
atendimento.

m)A CONTRATANTE reserva-se o direito de solicitar a transferéncia de local de
interesse atendido pelo PONTO DE INFRAESTRUTURA DE INTERCONEXAO DE
DADOS (LAN-TO-LAN), para outro endere¢o, mediante a prévia analise de viabilidade
técnica e ou financeira pela CONTRATADA, devendo arcar com 0s custos da nova
instalacdo, para cada solicitacdo que possa vir a ser feita, por ponto.

n) Sobre o item 1.6:

0) No caso de contratacdo de duas unidades do item Datacenter, a CONTRATANTE a
seu critério, podera exigir que os servidores sejam alocados em 02 sites (locais) distintos,
sendo que a conexdo de dados com o 2° site, poderd ser via WAN (internet dedicada) em
conexao de 100Mb.

p) Para cada site de Datacenter (local remoto distinto) devera ser aplicada uma Unica
conexdo de dados para atender todos os servidores alocados no mesmo, sendo esta a
conexao disponibilizada para o primeiro servidor alocado, portanto vedada conexdes
exclusivas para cada servidor, objetivando desta forma a padronizacdo quanto a
seguranca, para todo o site.

q) Deverdo ser realizados reparos em todos 0s equipamentos que apresentarem defeitos,
estando a cargo da contratada a retirada do(s) equipamento(s), envio para assisténcia
técnica, retorno da assisténcia técnica, custos de reparos de reinstalacdo
reoperacionalizacéo;

r) Nas instalacdes e manutencbes, poderdo ser aproveitados/utilizados itens
possivelmente existent